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1. Uvod

Tento dokument definuje politiku a plnenie bezpecnostnych poziadaviek, ktoré sa
tykaju prevadzkovej praxe a postupov riadenia poskytovania doveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych casovych peciatok (d’alej len ,,Casova
peciatka“). Poskytovatelom tejto doveryhodnej sluzby je spolocnost Disig, a.s.,
so sidlom Galvaniho 17/C, 821 04 Bratislava, ICO: 35975946, zapisana v Obchodnom
registri Mestského sudu Vratislava Ill, odd. Sa, vlozka ¢. 3794/B (dalej len
,Poskytovatel*), prostrednictvom svojho systému autority c¢asovej peciatky (TSA
Disig).

Tato politika moze byt pouzita pre verejnu sluzbu poskytovanie ¢asovych peciatok
ako aj aj na pouzitie v uzavretych komunitach.

Tento dokument méze byt pouzity nezavislymi organmi ako zaklad pre potvrdenie,
ze Poskytovatel je doveryhodny na vyhotovovanie casovych peciatok.

1.1 Prehlad

Tato CP TSA sa tyka poskytovania doveryhodnej sluzby vyhotovovania:

= kvalifikovanej elektronickej casovej peciatky
(Identifikator politiky - A best practices policy for time-stamp (BTSP)
v zmysle EN 319421 (1): itu-t(0) identified-organization(4) etsi(0) time-
stamp-policy(2023) policy-identifiers(1) best-practices-ts-policy (1)),

v zmysle ustanoveni Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014
z3. jula 2014 o elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vndtornom trhu a o zruseni smernice 1999/93/ES
v zneni Nariadenia Eurdpskeho parlamentu a Rady (EU) &. 1183/2024 (dalej len
,Nariadenie elDAS“) (2) a zohladneni ustanoveni aktualnych verzii dokumentov
Narodného  bezpecnostného Uradu ,Schéma dohladu kvalifikovanych
doéveryhodnych sluzieb definovana organom dohladu“ (3) a ,,Certifikacna politika
pre korenovl CA a doveryhodnu sluzbu vyhotovovania kvalifikovanych certifikatov,
ktorej kvalifikovany statit udelil Narodny bezpecnostny Grad“ (OID politiky:
1.3.158.36061701.0.0.0.1.2.2) (4).

Vyssie uvedeny identifikator politiky 0.4.0.2023.1.1 nie je priamo uvadzany

v certifikatoch jednotlivych TSU, ale je wuvadzany len OID tejto CP
1.3.158.35975946.0.0.1.0.4, ktory ho profiluje.

Vseobecné poziadavky na poskytovanie doveryhodnych sluzieb, na ktoré sa
odkazuje aj tato CP TSA, sU popisané v dokumente ,Politika poskytovanie
doéveryhodnych sluzieb. (5)
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1.2 Nazov dokumentu a jeho identifikacia

Nazov: Politika poskytovania doveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych
casovych peciatok

Skratka nazvu: CP TSA Disig QTS*

Verzia: 4.6

Schvalené dna: 18. 7. 2024

Platnost’ od: 18. 7. 2024

Tejto CP TSA je priradeny

identifikator objektu (OID): 1.3.158.35975946.0.0.1.0.4

* - v texte tohto dokumentu sa vacsinou pouziva pri odkaze len skratena forma CP TSA
Popis pouzitého identifikatora objektu (OID):
1. - ISO assigned OIDs
1.3. - ISO Identified Organization
1.3.158. - Identifikaéné Cislo subjektu (ICO)
1.3.158.35975946. - Disig
1.3.158.35975946.0.0.1. - CA Disig - vyhotovovanie kvalifikovanych certifikatov
1.3.158.35975946.0.0.1.0.4 - CP TSA Disig QTS

1.3 Ucastnici PKI

Vramci poskytovania doveryhodnych sluzieb vyhotovovania kvalifikovanych
elektronickych casovych peciatok su ucastnikmi infrastruktiry verejného klica
entity uvedené v tejto Casti.

1.3.1 Jednotka vyhotovovania ¢asovych peciatok

Jednotka vyhotovovania casovych peciatok:

= je entita, ktora poskytuje kvalifikované doveryhodné sluzby vyhotovovania
kvalifikovanych elektronickych ¢asovych peciatok pouzivatelom (Zakaznici,
Spoliehajlce sa strany),
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= ma celkovl zodpovednost’ za poskytovanie kvalifikovanych doveryhodnych

sluzieb Specifikovanych v bode 1.1,

m je uvadzana vo vydanych ¢asovych peciatkach ako vydavatel a jej suikromné
klGce su pouzivané pri vyhotovovani podpisu tychto ¢asovych peciatok,

m zarucuje, ze vsetky aspekty jej sluzieb, operacii a infrastruktiry zviazanej
s casovymi peciatkami vydanymi podla tejto politiky su vykonavané
vsulade s jej poziadavkami a ustanoveniami avsulade s pravidlami
na vykon certifikacnych cinnosti Poskytovatela.

TSU Poskytovatela st bud’ sicast'ou hierarchickej PKI:

Certifikacna autorita KCA NBU SR 3 -> CA Disig QCA3 -> TSU

resp.

moZu byt pouzité aj ,,self-signed“ certifikaty TSU.

Poskytovatel prevadzkuje tieto TSU poskytujuce kvalifikovan( déveryhodné sluzby
vyhotovovania kvalifikovanej casovej peciatky:

TL SK LAk
ServiceName

ServiceTypeldentifier
(URI Identifikacia v doveryhodnom zozname)

TL SK

TIx509:TLServiceldentifier

(75) TSA Disig aTSU 1

(76) TSA Disig aTSU 2

(77) TSA Disig aTSU 3

(78) TSA Disig TSU 1

(79) TSA Disig TSU 2

(80) TSA Disig TSU 3

http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST

TLISK-75

TLISK-76

TLISK-77

TLISK-78

TLISK-79

TLISK-80

TL SK - identifikator sluzby (tlx509:TLServiceldentifier) ako je uvadzany v doveryhodnom zozname
podla vykonavacieho rozhodnutia Komisie ¢. 2015/1505, ktory publikuje Narodny bezpecnostny Grad

ako narodny organ dohladu na svojom webovom sidle

Vsetky certifikaty vydavajucich TSU su uvedené v déveryhodnom zozname
o poskytovateloch kvalifikovanych doveryhodnych sluzieb, ktori si pod dohladom

Slovenskej republiky.
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1.3.2 Registrac¢na autorita

Registracna autorita (d’alej len ,RA“) je entita, ktora kona, na zaklade zmluvy,
v mene Poskytovatela, pricom vykonava niektoré vybrané cCinnosti pri poskytovani
déveryhodnych sluzieb Poskytovatela.

RA musi vykonavat svoje aktivity v sulade so schvalenou CP TSA a Pravidlami
na vykon certifikacnych cinnosti (dalej aj ,,CPS*) v aktualnom zneni.

Poskytovatel moze zriadit' RA nasledovnych typov:

= Komercna RA - je urcena na sprostredkovanie vybranych kvalifikovanych
doveryhodnych sluzieb Poskytovatela Sirokej verejnosti a je prevadzkovana
tretou stranou, na zaklade pisomnej zmluvy s Poskytovatelom.

= Firemna RA - je urCena na sprostredkovanie vybranych kvalifikovanych
doveryhodnych sluzieb vyhradne pre vlastné potreby konkrétnej pravnickej
osoby resp. pre potreby nou prevadzkovanych systémov vyzadujucich
pouzitie KC a je prevadzkovana, na zaklade pisomnej zmluvy
s Poskytovatelom, danou konkrétnou pravnickou osobou.

= Interna RA - je prevadzkovana Poskytovatelom a je urcena na poskytovanie
kvalifikovanych doveryhodnych sluzieb pre vsetkych zaujemcov. Tato RA
nie je samostatny pravny subjekt.

1.3.3 Zakaznik

Zakaznikom je fyzicka alebo pravnicka osoba, ktorej Poskytovatel poskytuje
Doveryhodné sluzby na zaklade Zmluvy a ktora tieto sluzby uhradza.

Zakladné pravidla poskytovania a pouzivania Doveryhodnej sluzby Poskytovatela
a prava a povinnosti Poskytovatela na jednej strane a Zakaznika na druhej upravuji
Vseobecné podmienky poskytovania a pouzivania doveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych casovych peciatok Disig, a. s. (d'alej
len ,,Vseobecné podmienky“) (6) a tieto CP TSA.

Ak je Zakaznikom pravnicka osoba, tato moéze zahrnat niekolko koncovych
pouzivatelov alebo jediného koncového pouzivatela . Niektoré povinnosti, ktoré sa
vzt'ahuju na tato pravnickd osobu, sa zaroven vztahuju aj na tychto koncovych
pouzivatelov. V kazdom pripade pravnicka osoba je plne zodpovedna ak povinnosti
dané Vseobecnymi podmienkami a touto CP TSA nie su zo strany koncovych
pouzivatelov spravne splnené, a preto je takato organizacia zodpovedna za vhodnu
informovanost’ svojich koncovych pouzivatelov.

Ked’ je Zakaznik zaroven koncovym pouzivatelom, tak je priamo zodpovedny, ak
neplni svoje povinnosti v zmysle Vseobecnych podmienok a tejto CP TSA.
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1.3.4 Spoliehajuca sa strana

Strana spoliehajdca sa na sluzbu je fyzicka alebo pravnicka osoba, ktora sa
pri svojom konani spolieha na Doveryhodnu sluzbu Poskytovatela.

1.3.5 Ini ucastnici
Autorita pre spravu poriadkov (Policy Management Authority - dalej len ,,PMA“) je
zlozka Poskytovatela ustanovena za ucelom:

m dohladu na vytvaranim a aktualizaciou CP TSA, vratane vyhodnocovania
zmien a planov na implementovanie lubovolnych prijatych zmien,

m revizie CPS, aby sa zarucilo, Ze prax Poskytovatela vyhovuje prislusnej CP
TSA,

m revizie vysledkov auditov, aby sa urcilo, Ci Poskytovatel zodpovedne
dodrziava ustanovenia vydanych CPS,

= vydavanie odporucani pre Poskytovatela tykajucich sa napravnych a inych
vhodnych opatreni,

= riadenia a usmernovania cinnosti Poskytovatela a registracnych autorit
(dalej len ,,RAY),

= vykladu ustanoveni vydanych CPS a svojich pokynov pre Poskytovatela a RA,

= vykonu funkcie interného auditora, pricom touto cinnostou poveri
samostatného zamestnanca.

PMA predstavuje vrcholovu zlozku, ktora rozhoduje s konecnou platnostou
vo vsetkych zalezitostiach a aspektoch tykajlcich sa Poskytovatela a jeho Cinnosti.
1.4 Pouzitelnost’ €asovej peciatky

Casova peciatka vyhotovena v zmysle poZiadaviek tejto CP TSA je pouZitelna vsade,
kde je vyzadovana Casova peciatka definovana v ¢lanku 42 Nariadenia elDAS. (2)
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1.5 Sprava politiky

1.5.1 Organizacia zodpovedna za spravu dokumentu

Za pripravu, vytvorenie a udrziavanie tohto dokumentu. je zodpovedny:
Poskytovatel
spolocnost’: | Disig, a.s., Galvaniho 17/C, 821 08 Bratislava
ICO: | 359 75 946
telefon | +421 2 20850140
e-mail: | disig@disig.sk

webove sidlo: | http://www.disig.sk

1.5.2 Kontaktna osoba

Na Ucel tvorby politik a pravidiel ma Poskytovatel vytvorenU autoritu pre spravu
politik (PMA) (pozri bod 1.3.5), ktora plne zodpoveda za ich obsah, a ktora je
pripravena odpovedat na vsetky otazky tykajuce sa politik a pravidiel
Poskytovatela.

Kontaktné Udaje na zlozku zodpovednu za prevadzku TSA:
Autorita casovej peciatky CA Disig
adresa: | Galvaniho 17/C, 821 04 Bratislava
e-mail: | spravaca@disig.sk
telefon | +421 2 20850140
fax: | +421 2 20850141
webové sidlo: | http://eidas.disig.sk

nahlasovanie incidentov | tspnotify@disig.sk

1.5.3 Osoba rozhodujuca o sulade CP s certifikaénou politikou

Osobou, ktora je zodpovedna za rozhodovanie o sulade postupov Poskytovatela,
ktoré si uvedené v tejto CP je osoba menovana do roly PMA.

1.5.4 Postupy schvalovania CP a externej politiky

ESte pred zaciatkom prevadzky ma mat’ Poskytovatel schvaleny svoj CP a CPS a musi
splnat’ vsetky jeho poziadavky. Obsah CP a CPS schvaluje osoba menovana do role
PMA.
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Po schvaleni zo strany PMA je prislusny dokument publikovany v silade
s publikac¢nou a oznamovacou politikou.

1.6 Definicie a skratky

1.6.1 Definicie

Pre potreby tohto dokumentu sU pouzité nasledovné definicie prevzaté
z Nariadenia elDAS (2) resp. normy ETSI EN 319 401 (7):

Univerzalny koordinovany ¢as (Coordinated Universal Time (UTC)): Casova skala
zalozena na sekunde podla definicie v Recommendation ITU-R TF.460-6, ,,svetovy

p4 ({3

cas“;

Elektronicka casova peciatka : Udaje v elektronickej forme, ktoré viazu iné Udaje
v elektronickej forme s konkrétnym casom, ¢im tvoria dokaz o existencii tychto
inych udajov v danom case.

Kvalifikovana elektronicka €asova peciatka: elektronicka casova peciatka, ktora
splna poziadavky stanovené v Clanku 42 Nariadenia elDAS (2):

Politika poskytovania doveryhodnej sluzby vyhotovovania kvalifikovanych
elektronickych casovych peciatok (Time-stamp policy): definovany subor
pravidiel ktory svedci o pouzitelnosti Casovej peciatky pre konkrétnu skupinu
a/alebo triedu aplikacii so spolocnymi bezpecnostnymi poziadavkami;

Autorita casovej peciatky (Time-Stamping Authority (TSA)): TSP poskytujici
sluzby vyhotovovania casovej peciatky pouzitim jednej alebo viacerych TSU

SluzZba vyhotovovania ¢asovych peciatok (Time-stamping service): doveryhodna
sluzba vyhotovovania ¢asovych peciatok

Jednotka vyhotovovania ¢asovych peciatok (Time-Stamping Unit (TSU)): sUstava
technickych a programovych prostriedkov, ktora je spravovana ako jednotka a ma
v danom case aktivny jeden klUc na podpisovanie Casovych peciatok

Poskytovatel doveryhodnej sluzby (Trust Service Provider (TSP)): entita, ktora
poskytuje jednu alebo viac doveryhodnych sluzieb

Pravidla poskytovania doéveryhodnej sluzby vyhotovovania kvalifikovanych
elektronickych casovych peciatok (TSA Practice Statement): prehlasenie
o postupoch, ktoré TSA pouziva pri vyhotovovani casovych peciatok, je to Specificky
typ prehlasenia o postupoch doveryhodnej sluzby ako je definovany v norme ETSI
EN 319 401 (7)
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Self-signed

Certifikat:  certifikat, sukromného  kluca  Poskytovatela,
prostrednictvom ktorého je vyhotovovana Casova peciatka, a ktory nie je podpisany
certifikaCnou autoritou. Ide o certifikat verejného klUca, ktorého digitalny podpis
je mozné overit’ verejnym klucom obsiahnutym v certifikate.

Systém TSA (TSA system): zostava IT produktov a komponentov zorganizovanych
na podporu poskytovania sluzieb vyhotovovania casovej peciatky

1.6.2 Skratky

Osvedcené postupy politiky casovych peciatok (Best practices

BTSP - — Time-Stamp Policy)
CA _ CertifikaCna autorita, autorita vyhotovujlca certifikaty verejného
kluca (Certification Authority)
CRL — Zoznam zrusenych certifikatov (Certificate Revocation List)
EAL — Urovef istoty ohodnotenia (Evaluation Assurance Level)
Federalna norma (USA) pre spracovanie informacii (Federal
FIPS — . .
Information Processing Standards)
IT — informacna technoldgia (Information Technology)
NBU — Narodny bezpecnostny (rad
PKI — Infrastruktdra verejného klica (Public Key Infrastructure)
PMA  — Autorita na spravu politik (Policy Management Authority)
Kvalifikovany poskytovatel doveryhodnych sluzieb (Qualified Trust
QTSP — . 4
Service Provider)
RA — Registracna autorita (Registration Authority)
TLS SK — Doveryhodny zoznam podla vykonavacieho rozhodnutia Komisie €.
2015/1505
Autorita casovej peciatky, vydavatel ¢asovej peciatky (Time-
TSA — . .
Stamping Authority)
TSP — Poskytovatel doveryhodnych sluzieb (Trust Service Provider)
TSU _ Samostatna jednotka vytvarajuca casovu peciatku (Time-Stamping
Unit)
UTC  — Univerzalny koordinovany cas (Universal Time Coordinated)
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2. Uloziska

UloZiska musia byt umiestnené tak, aby boli pristupné Zakaznikom a Spoliehajicim
sa stranam a v sUlade s celkovymi bezpecnostnymi poziadavkami.

Funkciu UlozZiska Poskytovatela bude zastavat’ jeho webové sidlo. Presna URL adresa
je uvedené v bode 1.5.2. Webové sidlo Poskytovatela je prostrednictvom internetu
verejne pristupné Zakaznikom, Spoliehajdcim sa stranam a verejnosti vobec.

Verejne dostupné informacie uvedené na webovom sidle Poskytovatela musia mat’
charakter riadeného pristupu.

2.1 Zverejnovanie informacii o TSA

Poskytovatel musi zverejnovat, v on-line rezime, Ulozisko, ktoré je pristupné
Zakaznikom a Spoliehajucim sa stranam, ktoré bude obsahovat’ minimalne tieto
informacie:
= aktualne CRL ako aj vsetky CRL vydané od zaciatku c¢innosti vyhotovovania
casovych peciatok,
m vlastné certifikaty jednotlivych TSU Poskytovatela, ktoré patria k jej
verejnym klicom, ktorych zodpovedajlici sukromny klu¢ je vyuzivany
pri podpisovani vyhotovovanych casovych peciatok.

Poskytovatel musi zverejiovat v on-line rezime prostrednictvom svojho webového
sidla tuto CP TSA ako aj d'alSie dokumenty sUvisiace s poskytovanim doveryhodnych
sluzieb v zmysle tejto CP.

2.2 Frekvencia zverejnovania informacii

Zoznam zrusenych certifikatov (CRL) musi byt publikovany ako je sSpecifikované
v bode 4.9.7 aktualneho CP QTSP QCA. Informacie o zrusenom certifikate TSU
musia byt dostupné na webovom sidle Poskytovatela (pozri bod 1.5.2), ktory slizi
ako jeho Ulozisko, ak sa to netyka ,,self-signed“ certifikatu TSU.

CP TSA a CPS TSA pripadne ich revizie sa musia zverejnit’ co najskor po ich schvaleni
a vydani.

Vsetky dalsie informacie, ktoré maju byt publikované v ulozisku, sa musia
publikovat’ podla moznosti ¢o najskor.
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2.3 Kontroly pristupu

Poskytovatel musi chranit’ lubovolnl( informaciu ulozend v Ulozisku, ktora nie je
urcena na verejné rozsirenie. Poskytovatel musi vynalozit maximalne Usilie na to,
aby zaistil integritu, dovernost a dostupnost dat vyplyvajlcich s poskytovanych
doveryhodnych sluzieb. Taktiez musi vykonat logické a bezpecnostné opatrenia,
aby zabranil neautorizovanému pristupu k Glozisku osobam, ktoré by mohli
akymkolvek sposobom zmenit’, poskodit, pridat’ resp. vymazat (daje ulozené
v Ulozisku.
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3. Vseobecné ustanovenia

3.1 VSeobecné ustanovenia politiky

Tento dokument nadvazuje na dokument ,,Politika poskytovania déveryhodnych
sluzieb Disig, a.s.“ (5), kde su popisané vseobecné pravidla poskytovanych
déveryhodnych sluzieb.

Poziadavky tejto politiky su zaloZzené na kryptografii verejného kluca (PKIl),
certifikatoch verejného klica a spolahlivého zdroja presného casu.

Ocakava sa, ze odberatelia a spoliehajuce sa strany musia konzultovat podrobnosti
sposobu poskytovania TSA sluzby priamo Poskytovatelom.

3.2 Sluzby suvisiace s €asovou peciatkou

Sluzby suvisiace s Casovou peciatkou je mozné z pohladu naplnenia poziadaviek
rozdelit’ na dve samostatné sluzby, ktorymi su:

" Poskytovanie casovej peciatky - tato sluzba vytvara samotnl( casovl
peciatku.

m ManaZment casovej peciatky - tato sluzba monitoruje a riadi procesy
vyhotovovania Casovej peciatky, aby sa zaistilo, ze sluzba je poskytovana
v sulade so Vseobecnymi podmienkami a touto CP TSA. Sucastou tohto
manazmentu je proces aktivacie resp. de-aktivacie sluzby vyhotovovania
Casovej peciatky. Manazment casovej peciatky napriklad okrem iného
zabezpecCuje, aby cas pouzity pri vyhotovovani casovych peciatok bol
spravne synchronizovany s UTC.

3.3 Vydavatel casovych peciatok

Poskytovatel je vzmysle tejto CP TSA poskytovatelom doveryhodnej sluzby
vyhotovovania Casovej peciatky pre potreby Zakaznikov.

Poskytovatel musi niest’ celkovu zodpovednost’ za poskytovanie sluzieb suvisiacich
s Casovou peciatkou ako s definované v bode 3.2.

Zodpovednost  Poskytovatela za vyhotovovanie casovych peciatok je
identifikovatelna (pozri bod 6.7.1 d))

Poskytovatel moze prevadzkovat niekolko identifikovatelnych nezavislych
jednotiek na vyhotovovanie Casovej peciatky (TSU).
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3.4 Pouzivatel casovej peciatky

Pouzivatelom cCasovej peciatky je Zakaznik.
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4. Uvod do politiky c¢asovej peciatky a plnenie
vSseobecnych poziadaviek

4.1 VSeobecne
Tento dokument definuje politiku Casovej peciatky Poskytovatela, ktora vyhotovuje

Casové peciatky podporované certifikatmi verejného klica s presnostou liSiacou sa
od UTC maximalne o 1000 ms.

4.2 Cielovi pouzivatelia a pouzitie

4.2.1 Spravna prax uplatnovania politiky vyhotovovania c¢asovych peciatok

Tato politika moze byt pouzita pre verejnu sluzbu poskytovanie ¢asovych peciatok
ako aj aj na pouzitie v uzavretych komunitach.
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5. Politiky a pravidla

5.1 Ohodnotenie rizik

Pozri bod 5 dokumentu (5).

5.2 Pravidla pre prakticky vykon doveryhodnych sluzieb

Vseobecné pravidla pre prakticky vykon doveryhodnych sluzieb su uvedené v (5).

5.3 VSeobecné podmienky

Platia vSeobecné podmienky popisané v dokumente (5) bod 6.2 a Vseobecné
podmienky (6).

5.4 Politika informaénej bezpeénosti

Politika informacnej bezpecnosti je popisana v dokumente (5) bod 6.3. (5)

5.5 Zavazky Poskytovatela
5.5.1 Vseobecne
Poskytovatel Casovej peciatky sa zavazuje:
= realizovat’ vsetky poziadavky kladené na Poskytovatela v zmysle bodu 6 a 7,
m pouzivat bezpecné systémy a zaistovat’ dostatocnu bezpecnost postupov,
ktoré tieto systémy podporuju vratane dostatocnej kryptografickej
bezpecnosti tychto systémov,
m pouzivat bezpecné systémy pre uchovavanie casovych peciatok,

m zabezpecit, aby prax vyhotovovania casovej peciatky zodpovedala
proceddram popisanym v tejto CP TSA a v sulade s CPS TSA.

5.5.2 Zavazky Poskytovatela k Zakaznikovi

Poskytovatel si musi plnit svoje zavazky v stlade s podmienkami poskytovania
sluzby casovej peciatky tak, aby tato sluzba bola maximalne dostupna a bola
vykonavana bezodkladne a s ¢o najvacsou preciznostou.
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5.6 Informacie pre spoliehajuce sa strany

Vseobecné podmienky dostupné pre spoliehajlce sa strany (pozri bod 5.3) musia,

zahrnat,, v pripade, Ze sa spoliehaji na ¢asovu peciatku:

a) Povinnost overenia, zZe ¢asova peciatka bola spravne podpisana a ze sukromny
kli¢ pouzity na podpis casovej peciatky nebol do casu overovania
kompromitovany. Pocas platnosti certifikatu vydavajucej TSU musi byt
platnost’ jeho podpisového kluca overena na zaklade aktualneho stavu jeho
platnosti prostrednictvom (dajov publikovanych Poskytovatelom, ak sa
nejedna o ,self-signed* certifikat vydavajucej TSU;

b) Vsetky obmedzenia pre pouzitie Casovej peciatky podla tejto politiky;

c)  Vsetky d’alSie obmedzenia uvedené v dohodach alebo kdekolvek inde.
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6. Manazment a prevadzka TSA Poskytovatela

6.1 Uvod

Manazment a prevadzka TSA Poskytovatela musia byt vykonavana tak, aby prijaté
bezpecnostné opatrenia a nastroje na kontrolu ich plnenia poskytli nevyhnutnu
dbveru, ze budu naplnené.

Poskytovanie casovej peciatky ako odpoved’ na poziadavku je na rozhodnuti
Poskytovatela a zavisi na dohode o Urovni poskytovanych sluzieb so Zakaznikom.
6.2 Vnutorna organizacia

Pre vnltornd organizaciu platia ustanovenia uvedené v dokumente (5) bod 7.1
a dalej tieto:

Poskytovatel:
a) je pravnicka osoba podliehajuca legislative Slovenskej republiky,

b) ma zavedeny systém riadenia kvality a informacnej bezpecnosti primerany
pre poskytované sluzby vyhotovovania Casovych peciatok,

c) zamestnava dostatocny pocet osob, ktoré majlu nevyhnutné vzdelanie,
skolenia, technické znalosti a skusenosti vzhladom na typ, rozsah
a mnozstvo prace nevyhnutnej na poskytovanie sluzieb vyhotovovania
Casovej peciatky.

6.3 Personalna bezpeénost’

Pre personalna bezpecnost platia ustanovenia uvedené v dokumente (5) bod 7.2.

6.4 Sprava aktiv

Pre spravu aktiv platia ustanovenia uvedené v dokumente (5) bod 7.3.

6.5 Riadenie pristupu

Pre riadenie pristupu platia ustanovenia uvedené v dokumente (5) bod 7.4.
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6.6 Kryptografické opatrenia
6.6.1 Vseobecne

Vhodné bezpecnostné opatrenia aplikované na manazment akychkolvek
kryptografickych klucov a kryptografickych zariadeni pocas ich Zivotnosti su
popisané v dokumente (5) bod 7.5.

6.6.2 Generovanie klucov pre TSU

Generovanie kli¢ov pre jednotlivé TSU musi spliat’ nasledovné:

a) Musi byt vykonané vo fyzicky bezpecnom prostredi (pozri bod 7.8) osobami
zaradenymi v doveryhodnych rolach (pozri bod 7.3) za Ucasti minimalne
dvoch opravnenych osob. Okruh osob autorizovanych vykonavat' tuto funkciu
musi byt obmedzeny len na osoby v rolach vymenované v dokumente CPS
TSA.

b) Generovanie TSU podpisového kluca(ov) musi byt vykonavané v bezpecnom
kryptografickom zariadeni, ktoré je doveryhodny systém, ktory splna Uroven
EAL 4+ resp. FIPS 140-2 Level 3.

c) Algoritmus vytvarania TSU kluca, vyslednd d(zka kli¢a a podpisovy
algoritmus pouzity na podpisovanie Casovych peciatok musia byt v stlade
s poziadavkami normy ETSI TS 119 312. (8)

d) Podpisovy kli¢ TSU nie je mozné importovat do iného kryptografického
modulu bez rozhodnutia PMA a za Ucasti stanoveného poctu opravnenych
0sob.

e) V kryptografickych moduloch jednotlivych TSU musia byt rozne podpisové
kryptografické kluce.

f) TSU moze mat’ v danom case k dispozicii len jeden aktivny sukromny kluc
pouzivany pri vyhotovovani Casovej peciatky.

6.6.3 Ochrana sukromného kluca TSU

Sukromné kluce TSU musia zostat doverné a ich integrita musi byt udrziavana
minimalne s nasledovnymi poziadavkami:

a) Sukromny podpisovy k¢ TSU musi byt ulozeny a pouzivany
v kryptografickom module, ktory je doveryhodny systém zabezpeceny
na Grovni EAL 4+ v zmysle normy 1SO/IEC 15408. (9) resp. splfia poziadavky
FIPS 140-2 Level 3.

b) Sikromné klice TSU mozu byt zalohované, kopirované, ukladané
a obnovované len personalom v doveryhodnych rolach, za dodrzania
podmienky stanoveného poctu opravnenych osob a vo fyzicky bezpe¢nom
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prostredi. Autorizované osoby na vykonavanie tychto c¢innosti mozu byt len
tie, ktoré podliehaju pravidlam, ktoré su uvedené v dokumente (10).

c) Akékolvek zalozné kopie sukromnych podpisovych klucov nachadzajuce sa
mimo TSU musia byt chranené, tak ze je zabezpecena ich integrita
a dovernost’

6.6.4 Certifikat verejného kluca TSU

Poskytovatel musi zarucit’ integritu a autenticitu verejného klica TSU pre overenie
podpisu nasledovne:

a) Verejny klu¢ TSU, ktory sluzi na overenie podpisu musi byt dostupny
spoliehajlcim sa stranam v certifikate verejného klUca.

b) Certifikat verejného kluca TSU pre overenie podpisu musi byt vydany
certifikacnou autoritou poskytujucou sluzby v zmysle normy ETSI EN 319 411-
1. (11), ak nejde o ,self-signed* certifikat TSU.

c) TSU nesmie vyhotovit’ Casovl peciatku pred tym ako jej certifikat verejného
klica pre overenie podpisu je nacitany v kryptografickom zariadeni TSU.

Ked Poskytovatel prevezme certifikat verejného klUca, ktory slizi na overenie
podpisu pre jednotlivé TSU, musi overit’, Zze tento certifikat bol spravne podpisany,
vratane overenia celej certifikacnej cesty k doveryhodnej certifikacnej autorite,
ak nejde o ,self-signed“ certifikat TSU.

6.6.5 Prepisanie kluca TSU

Zivotnost’ certifikatu TSU nesmie byt dlhsia ako doba, pocas ktorej su zvoleny
algoritmus a dlzka klica uznané ako vhodné pre tento Ucel (pozri bod 7.6.1c).

6.6.6 Manazment zivotného cyklu podpisového kryptografického hardvéru

Musia byt aplikované tieto poziadavky:

a) Do kryptografického hardvéru, ur¢eného na podpisovanie ¢asovych peciatok,
nesmie byt svojvolne zasahované pocas jeho prepravy.

b) Do kryptografického hardvéru, ktory podpisuje ¢asové peciatky, nesmie byt
svojvolne zasahované pocas jeho skladovania.

c) Instalacia, aktivacia a duplikacia podpisovych klic¢ov TSU v kryptografickom
hardware musi byt vykonavana iba osobami v doveryhodnych rolach,
s minimalne dvojitou kontrolou a vo fyzicky bezpecnom prostredi (pozri bod
7.8).

d) Sukromné podpisové kluce TSU ulozené v kryptografickom module TSU
v pripade vyradenia modulu musia byt vymazané takym sposobom, zZe je
prakticky nemozné ich obnovenie.
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6.6.7 Ukoncenie Zivotného cyklu kluca TSU
Poskytovatel musi definovat datum exspiracie klucov TSU.

Tento datum musi zohladnovat’ Zivotnost' definovanu v ,,odporicanych velkostiach
klica vzhladom na cas“ z normy ETSI TS 119 312. (8)

Z dovodu schopnosti verifikovat’ pocas vhodného intervalu casu platnosti casovych
peciatok, moze byt platnost’ podpisového klica TSU redukovana.

TSA Disig musi zabezpecit predovsetkym, ze:

a) budul pouzité prevadzkové alebo technické postupy, ktoré zabezpedcia, aby
bol pouzity novy kli¢, ked dbjde k exspiracii klucov TSU v zmysle tohto
odseku.

b) sukromné podpisové kluce TSU, alebo lubovolna cast kluca, zahrnujlc
akékolvek kopie, budu likvidované tak, aby sukromné klUce prakticky nebolo
mozné obnovit.

6.7 Vyhotovenie €asovej peciatky
6.7.1 Vydanie casovej peciatky

Casové peciatky sa musia zhodovat s profilom &asovej peciatky podla definicie
v norme ETSI EN 319 422. (12)

Casové peciatky musia byt vyhotovované bezpeéne a musia obsahovat spravny &as.
Predovsetkym:

a) Hodnoty Casu, ktoré TSU pouziva v Casovej peciatke, musia byt sledovatelné
k minimalne jednej z hodnot realneho casu distribuovaného laboratdriom
UTC(K).

b) Cas zahrnuty do C&asovej peciatky musi byt synchronizovany s UTC
s presnostou definovanou v tejto politike.

c) Ak sa zisti, ze hodiny poskytovatela casovych peciatok (pozri bod 7.7.2 c))
bezia mimo stanovenej presnosti (pozri bod 7.7.1. b)), potom casové
peciatky nesmu byt vyhotovené.

d) Casova peciatka musi byt podpisovana s vyuZitim sGkromného klica
vytvoreného len pre tento ucel.
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e) Systém vyhotovujuci casovu peciatku musi zamietnut’ akykolvek pokus
o vyhotovenie Casovej peciatky ak podpisovy sukromny klU¢ niektorej TSU
Poskytovatela exspiroval.

6.7.2 Synchronizacia hodin s UTC

Cas pouzivany jednotlivymi TSU musi byt synchronizovany s UTC s deklarovanou
presnostou minimalne s nasledovnymi poziadavkami:

a) Kalibracia systémovych hodin TSU musi byt udrziavana tak, aby sa hodiny
neodchylili od deklarovanej presnosti.

b) Deklarovana presnost’ musi byt 1000 ms alebo lepsia.

c) Hodiny TSU musia byt chranené proti hrozbam, ktoré by mohli spdsobit’
nedetekovateln( zmenu hodin tak, ze presiahnu kalibraciu.

d) Poskytovatel musi overovat, ¢i Cas zahrnuty do Casovej peciatky je posunuty
alebo odchyleny od synchronizacie s UTC.

e) Ak sa zisti, ze Cas zahrnuty v Casovej peciatke je posunuty alebo odchyleny
od synchronizacie s UTC, TSU musi zastavit’ vyhotovovanie Casovej peciatky.

f) Synchronizacia hodin musi byt udrziavana ked nastane priestupna sekunda
ktord oznamila prislusna autorita. Zmena zohladnujlica priestupnd sekundu
nastane pocas poslednej minuty dna, ked je priestupna sekunda
naplanovana. Ked' nastane tato zmena, musi byt vytvoreny zaznam
o presnom case, ked’ tato zmena nastala.

6.8 Fyzicka a objektova bezpecnost’

Pre fyzick( a objektova bezpecnost' platia ustanovenia uvedené v dokumente (5)
bod 8.6 a d'alej tieto:

a) Na kryptograficky modul musi byt aplikované riadenie pristupu v sulade
s bodom 6.5.

b) Na spravu vyhotovovania casovych peciatok musia byt aplikované nasledovné
dodatocné opatrenia:

m Technické prostriedky na vyhotovovanie casovych peciatok musia
byt prevadzkované v prostredi, ktoré fyzicky a logicky chrani sluzby
pred kompromitaciou, ktora moze byt sposobena neautorizovanym
pristupom k systémom alebo Udajom.
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m  Kazdy vstup do fyzicky bezpecnej oblasti musi podliehat nezavislému
dohladu a neautorizovana osoba musi byt sprevadzana autorizovanou
osobou pokial je v bezpecnej oblasti. Kazdy vstup a pritomnost’ musi byt
zaznamenana.

m Fyzicka ochrana musi byt dosiahnuta vytvorenim jasne definovanej
bezpecnostnej hranice (perimetrom, fyzickou bariérou) okolo spravy
vyhotovovania casovej peciatky. Akékolvek casti objektu zdielané
s inymi organizaciami musia byt mimo tohto perimetra.

m Fyzické a objektové bezpecnostné opatrenia musia chranit’ objekty, kde
sU umiestnené systémy, samotné systémové zdroje a objekty pouzité
na podporu ich prevadzky. Bezpecnostné opatrenia tykajlce sa fyzickej
a objektovej bezpeclnosti Poskytovatela musia pokryvat minimalne
fyzické riadenie pristupu, ochranu pred prirodnymi katastrofami,
ochranu pred poziarom, vypadok podpornych rozvodov (napr. elektrina,
telekomunikacie), zrGtenie Struktlry, uniky z potrubi, ochranu proti
odcudzeniu, vlamaniu, a obnovu po pohrome.

m Prijaté opatrenia musia chranit’ zariadenia, informacie, média a softvér

tykajucich sa sluzieb vyhotovovania casovych peciatok pred vynesenim
bez autorizacie.

6.9 Prevadzkova bezpecnost’

Pre prevadzkov( bezpecnost’ platia ustanovenia uvedené v dokumente (5) bod 8.7
a d'alej toto:

a) Poskytovatel musi monitorovat kapacitné moznosti poskytovanej sluzby
a vCas projektované do buducich poziadaviek na kapacitu, aby sa zabezpecil
dostupny adekvatny vykon a Ulozny priestor.

6.10 Siet'ova bezpecnost’

Pre siet'ovl bezpecnost’ platia pre Poskytovatela ustanovenia uvedené v dokumente
(5) bod 8.8 a dalej tieto:

a) musi udrziavat a chranit vsetky TSU v bezpecnej zone,

b) vsetky systémy TSU musia byt nakonfigurované tak, ze budu mat’ odstranené
a/alebo zakazané vsetky UcCty, aplikacie, sluzby, protokoly a porty, ktoré nie
sU pouzivané pre ich prevadzku,
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c) do bezpecnych zdén a vysoko bezpecnych zon mézu mat pristup len
doéveryhodné roly.
6.11 Riadenie bezpecnostnych incidentov

Pre riadenie bezpecnostnych incidentov platia ustanovenia uvedené v dokumente
(5) bod 8.9.

6.12 Zber dokazov

Pre zber dokazov platia ustanovenia uvedené v dokumente (5) bod 8.10 a d’alej
musia byt’ zaznamenavané vsetky udalosti tykajlce sa:

a) riadenia zivotného cyklu klucov TSU;
b) riadenia zivotného cyklu certifikatov TSU;

c) synchronizacie hodin TSU s UTC. Toto musi zahrnat' aj informacie tykajuce
sa normalnej re-kalibracie alebo synchronizacie hodin pouzitych
pri vyhotovovani Casovych peciatok;

d) zistenej straty synchronizacie.

6.13 Riadenie kontinuity ¢innosti organizacie

Pre riadenie kontinuity cinnosti organizacie platia ustanovenia uvedené
v dokumente (5) bod 8.11 a d’alej plati:

a) Plan obnovy po pohrome sa musi zaoberat kompromitaciou pripadne
podozrenim s kompromitacie sukromného klica TSU alebo stratou kalibracie
hodin TSU, ¢o mohlo mat’ vplyv na vydané casové peciatky.

b) V pripade kompromitacie alebo podozrenia z kompromitacie alebo strate
kalibracie pri vyhotovovani casovej peciatky musi Poskytovatel spristupnit’
vsetkym odberatelom a spoliehajucim sa stranam popis kompromitacie,
ktora nastala.

c) V pripade kompromitacie prevadzky TSU (napr. kompromitacia klic¢a TSU),
podozrenia z kompromitacie alebo strate TSU kalibracie nesmie vyhotovovat’
Casové peciatky pokial nebudu vykonané kroky na obnovu po kompromitacii.

d) V pripade vyznamnej kompromitacie prevadzky Poskytovatela alebo strate
kalibracie, musi  Poskytovatel spristupnit  vsetkym odberatelom
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a spoliehajucim sa stranam informaciu, ktora mo0Ze byt pouzita
na identifikaciu ¢asovych peciatok, ktoré mohli byt ovplyvnené, pokial tym
neporusi sukromie pouzivatelov Poskytovatela alebo bezpecnost sluzieb
Poskytovatela.

6.14 Ukoncenie c¢innosti Poskytovatela a plany ukoncenia ¢innosti

Pre ukoncenie cinnosti Poskytovatela platia ustanovenia uvedené v dokumente (5)
bod 8.12 a dalej toto:

a) V pripade ukoncenia sluzieb Poskytovatela musia byt zrusené vsetky
certifikaty vydané pre jednotlivé TSU.

6.15 Zhoda

Pre zhodu platia ustanovenia uvedené v dokumente (5) bod 8.13.
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7. Plnenie poziadaviek pre kvalifikované elektronické
casoveé peciatky podla nariadenia elDAS

7.1 Certifikat verejného kluéa TSU

V zmysle Nariadenia elDAS (2), pre kvalifikované elektronické ¢asové peciatky musi
byt certifikat verejného kluca TSU, ktory sliZi na overenie podpisu kvalifikovanej
elektronickej cCasovej peciatky, vydany certifikacnou autoritou prevadzkovanou
v zmysle politiky, ktora vychadza z normy ETSI EN 319 411-2 (13), ak nejde o ,,self-
signed“ certifikat.

7.2 Vyhotovovanie nekvalifikovanych a kvalifikovanych
elektronickych casovych peciatok podla Nariadenia elDAS

Ak TSU zahrnuta v systéme Poskytovatela vyhotovuje cCasové peciatky, ktoré su
vyhlasované ako kvalifikované elektronické peciatky podla Nariadenia elDAS (2),
tato TSU nesmie vyhotovovat' nekvalifikované elektronické casové peciatky.

V pripade vyhotovovania nekvalifikovanych elektronickych casovych peciatok musi
Poskytovatel pouzivat' rézne inG TSU s rozdielnym nazvom subjektu certifikatu
verejného kluca. Sluzba takejto TSU musi byt pristupna cez iny samostatny
pristupovy bod.
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for Trust Service Providers issuing certificates; Part 1: General requirements.

12. Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and
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Historia zmien

Verzia

Datum

Popis revizie; revidoval

1.0

26.2.0007

Prva verzia dokumentu; Miskovic

1.1

16.7.2007

Zmena nazvu certifikacnej autority; Miskovic

1.2

28.1.2009

Uprava CP v stvislosti s nadobudnutim
Gcinnosti zakona €. 214/2008 Z. z., ktorym sa
novelizuje zakon ¢. 215/2002 Z. z. o
elektronickom podpis; Miskovic

2.0

23.12.2009

Zmeny v suvislosti so zmenou podpisového
algoritmu vydavanych ¢asovych peciatok
a zmenou profilu TSA certifikatu; Miskovic

2.1

31.3.2015

Zmena OID politiky a stanovenie sposobu
Ziadania o poskytnutie akreditovanej sluzby
Casovej peciatky s OID v ziadosti (4.2; 5.2);
Miskovic

4.0

5.5.2017

Komplexna revizia v suvislosti s nadobudnutim
ucinnosti Nariadenia Eurépskeho parlamentu a
Rady (EU) ¢. 910/2014; Miskovic

4.1

18.7.2017

Formalna Uprava dokumentu, opravy
a doplnenie odkazov; Miskovic

4.2

7.5.2019

Spresnenie jednotiek na vyhotovovanie
casovych peciatok (bod 1.3.1); Doplnenie
dokumentu v slvislosti s publikovanim
Vseobecnych podmienok poskytovania

a pouzivania doveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych
casovych peciatok (bod 1.3.3.); Harmonizacia
pojmov v ramci dokumentacie TSP (body
1.3.3.; 1.3.4); Miskovic

4.3

6.5.2020

Spresnenie identifikatora politiky (1.1);
Upravy v Casti definicie a skratky (1.6)
Miskovic

)

4.4

3.3.2021

Doplnenie moznosti vyuZzivania ,,self-signed*
certifikatov TSU jednotiek vydavajucich
kvalifikované Casové peciatky (1.3.1; Miskovic)

4.5

5.5.2021

Spresnenie overovania platnosti certifikatov
TSU vzhladom k pouzivaniu ,self-signed*
certifikatov (2.2;5.6; 6.6.4; 7.1; Miskovic

4.6

18. 7. 2024

Zmena sidla spolocnosti Disig, a.s.;
Nadobudnutie Ucinnosti Nariadenia
Eurépskeho parlamentu a Rady (EU) €.
1183/2024; Miskovic
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