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Zoznam pouzitych pojmov a skratiek

Pojmy

Zmluvny partner - pravnicka osoba, s ktorou ma spolocnost Disig uzatvoren(
pisomnu zmluvu o vydani a pouzivani certifikatu a sluzieb CA Disig.

Skratky

Ccp - Certifikacny poriadok (Certificate Policy)

CA - Certifikacna autorita (Certification Authority)

oID - ldentifikator objektu (Object Identifier)

PKI Infrastruktura verejnych klicov (Public Key Infrastructure)

PMA - Autorita pre spravu CP (Policy Management Authority)

CPS - Pravidla na vykon certifikacnych cinnosti (Certificate Practice
Statement )

RA - Registracna autorita (Registration Authority)

EFTA - Eurdpska zéna volného obchodu (European Free Trade Association) -
Clenovia Island, Lichtenstajnsko, Norsko a Svajciarsko

CRL - Zoznam zrusenych certifikatov (Certification Revocation List)

HSM - Hardware Security Modul

NBU - Narodny bezpecnostny urad

CMA - Autorita pre spravu certifikatov (Certificate Management Authority)

ICO - Identifikacné cislo organizacie

SC - Systémovy certifikat
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1. Uvod

Tento dokument definuje pravidla na vykon certifikacnych cinnosti (Certificate
Practice Statement, dalej len ,,Pravidla“) pre registracnu autoritu (d'alej len ,,RA%)
CA Disig (dalej len ,,CA Disig*). Pravidla vychadzaju z certifikacného poriadku CA
Disig (0ID=1.3.158.35975946.0.0.0.1.1), ktory sa uplatiuje pri implementovani
infrastruktiry verejnych klucov (dalej len ,,PKI“) pozostavajicej z produktov
a sluzieb, ktoré poskytuju a spravuju certifikaty podla Standardu X.509
pre kryptografiu verejnych klucov.

Certifikaty vydavane pre koncovych pouzivatelov jednoznacne identifikuju entitu,
ktorej je certifikat vydavany a tUto entitu zvazuju s prislusnym parom klGcov.
Pokial v dokumente nie je vyslovene uvedené, ze sa to tyka certifikatu korenovej
certifikaCnej autority, resp. podriadenej certifikacnej autority, tak slovo certifikat
znamena certifikat koncovej entity.

1.1 Prehlad

Tieto pravidla predstavuju pravidla na vykon certifikacnych cCinnosti na zaklade
ktorych je spolocnostou Disig, a. s., (dalej len ,,Disig*), zriadena a prevadzkovana
CA Disig a popisuju ¢innost’ RA.

Pravidld boli vytvorené v sllade s vyhlaskou NBU ¢. 133/2009 Z. z. o obsahu
a rozsahu prevadzkovej dokumentacie vedenej certifikachou autoritou
a o bezpecnostnych pravidlach a pravidlach na vykon certifikacnych c¢innosti [2]
a na zaklade materialov Internet X.509 Public Key Infrastructure - Certificate Policy
and Certification Practices Framework (RFC3647)[3] a Internet X.509 Public Key
Infrastructure - Certificate and Certificate Revocation List (CRL) Profile
(RFC5280)[4].

Tieto pravidla definuju vytvaranie a spravu certifikatov s verejnymi kli¢mi podla
standardu X.509 verzie 3 pre ich pouzitie v aplikaciach, ktoré si vyzaduju bezpecnu
komunikaciu medzi pocitacovymi systémami pripojenymi na pocitacovu siet'.
Kostrova Cast takejto pocitacovej siete moze byt pritom nechranenou sietou ako
napr. internet.

Subor cps_ra_cadisig_v4_8 Verzia 4.8
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1.2 ldentifikacia

Nazov: Pravidla na vykon certifikacnych Cinnosti
certifikacnej autority CA Disig Cast’ -
Registrac¢na autorita

Skratka nazvu: CPS RA CA Disig

Verzia: 4.8

Schvalené dna: 22.5.2015

Platnost’ od: 1.6.2015

Tomuto dokumentu je

priradeny identifikator 1.3.158.35975946.0.0.0.1.3

objektu (OID):

Popis pouzitého identifikatora objektu (OID):
1. - I1SO assigned OIDs

1.3. - ISO Identified Organization

1.3.158. - Identifikacné ¢islo subjektu (ICO)
1.3.158.35975946. - Disig, a. s.
1.3.158.35975946.0.0.0.1.- CA Disig
1.3.158.35975946.0.0.0.1.3. - CPS RA CA Disig

Tieto CPS sa tykaju osobnych certifikatov, certifikatov pre pravnickd osobu, SSL
certifikatov a certifikatov pre softvérovy komponent vydavanych CA Disig. Ostatné
typy certifikatov su popisané v samostatnych CPS.

Pojmom certifikat resp. certifikat CA Disig sa v tomto dokumente oznacuje
lubovolny z vyssie uvedenych certifikatov vydany CA Disig.

Do 1.7.2013 sa pouzival pre tento dokument OID v tvare
1.3.158.35975946.0.0.0.1.3.x.y, kde x.y na poslednych dvoch miestach obsahoval
aj presnu verziu konkrétneho CPS RA napr. verzia platna v case od 22.8.2012 do
1.7.2012 bola oznacena OID v tvare 1.3.158.35975946.0.0.0.1.3.4.5.

Od verzie 4.6. je pre vsetky nasledujuce verzie CPS RA CA Disig pouzivany len
identifikator v  zakladnom tvare ako je uvedeny vysSie t. j.
0ID=1.3.158.35975946.0.0.0.1.3.
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1.3 Komunita a pouzitelnost’

1.3.1 Autority
1.3.1.1  Autorita pre spravu CP
Autorita pre spravu politiky (Policy Management Authority (d’alej len ,PMA“) je

zlozka ustanovena za Ucelom:

m dohladu na vytvaranie a aktualizaciu certifikacnych politik, vratane
vyhodnocovania zmien a planov na implementovanie lubovolnych prijatych
zZmien

m revizie pravidiel CA Disig, aby sa zarucilo, Zze prax CA vyhovuje prislusnej
certifikacnej politike

m revizie vysledkov auditov zhody, aby sa urcilo, ¢i CA adekvatne dodrzuje

ustanovenia tohto dokumentu, dalej potom davanie odporicani pre CA
ohladne napravnych akcii a inych vhodnych opatreni

m riadenia a usmernovania cinnosti certifikacnej autority a registracnych
autorit

= na poziadanie robi vyklad ustanoveni tychto pravidiel a svojich pokynov
pre RA a CA

» vykonavania auditu CA Disig

m vykonavania revizie tychto pravidiel prostrednictvom ich analyzy, aby sa
zarucilo, ze prax CA vyhovuje prislusnej certifikacnej politike

m zabezpecenia, ze tieto pravidla na vykon certifikacnych cCinnosti (CPS) su
riadne a nalezite realizované.

PMA predstavuje vrcholovu zlozku, ktora rozhoduje s konecnou platnostou
vo vsetkych zalezitostiach a aspektoch tykajucich sa CA Disig a jej ¢innosti.
1.3.1.2  Certifikacna autorita

Certifikacna autorita (Certification Authority - CA) je entita autorizovana PMA
na vytvaranie, podpisovanie a vydavanie certifikaitov s verejnym klicom
pre korenové CA Disig, podriadené CA Disig a certifikaty koncovych pouzivatelov.
CA je zodpovedna za vsetky aspekty vydavania a spravy vyssie uvedenych
certifikatov, vratane kontroly nad procesom registracie, procesom identifikacie
a autentizacie, procesom vytvarania certifikatov, publikacie -certifikatov,
zrusovania certifikatov. CA zarucCuje, Ze vsetky aspekty jej sluzieb a operacii
a infrastruktury zviazanej s certifikatmi vydanymi podla tychto pravidiel sa
vykonavaju v sulade s ich poziadavkami a ustanoveniami.

1.3.1.3  Registracné autority
Zlozkou CA Disig, o ktorej detailne pojednavaju tieto pravidla sa:
m Komercna registracna autorita

= Interna registracna autorita
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Pokial sU vytvarané registracné autority na zaklade pisomnej zmluvy s obchodnym
partnerom a tento bude prevadzkovat vlastné registracné autority, pre takyto typ
budi vydavané samostatné pravidla na vykon certifikacnych cinnosti danej
registracnej autority.

Spolocny termin pre CA a RA je autority na spravu certifikatov (Certificate
Management Authority, dalej len ,,CMA*). Termin CMA sa bude pouzivat, ked’
funkciu mozno priradit bud’ CA alebo RA, pripadne ked' sa poziadavka tyka sucasne
CA aj RA.

1.3.2 Koncové entity

1.3.2.1  Ziadatelia o certifikat CA Disig a drzitelia certifikatov CA Disig

Ziadatelom o certifikat sa rozumie fyzicka osoba, ktora je opravnenad Ziadat
o certifikat v mene entity, ktorej meno sa objavi ako subjekt v certifikate.

Entitou, ktorej meno sa objavi ako subjekt v certifikate, moze byt
m fyzicka osoba,
= pravnicka osoba,
= komponent.
Ziadatel o certifikat sa prevzatim certifikatu stava drzitelom daného certifikatu.

Podmienky, ktoré musi ziadatel o certifikat CA Disig splnit, definuje dokument CP
CA Disig.

Drzitelom certifikatu sa rozumie fyzicka osoba, ktora sa zaviaze, ze bude pouzivat
zodpovedajuci sukromny kluc a certifikat v silade s CP a tymto CPS.
1.3.2.2  Strany spoliehajuce sa na certifikaty

Stranou spoliehajicou sa na certifikat je entita, ktora tym, Ze pouziva cudzi
certifikdt na overenie integrity elektronicky podpisanej spravy, alebo
na ustanovenie bezpecnej komunikacie s drzitelom certifikatu, sa spolieha
na platnost vazby drzitela certifikatu s danym verejnym klicom.

Strana spoliehajuca sa na certifikat by mala pouzit' informaciu z certifikatu
na urcenie vhodnosti certifikatu na dané pouzitie.

Synonymom pojmu strana spoliehajuca sa na certifikat je pojem pouzivatel
certifikatu. Tento kona na zaklade dovery v dany certifikat a/alebo na zaklade
elektronického podpisu overeného danym certifikatom.

1.3.3 Pouzitelnost’
CA Disig vydava koncovym klientom tieto typy certifikatov:

m osobné certifikaty urcené najma pre potreby zabezpecenia elektronickej
posty alebo podpisovanie elektronickych dokumentov pre fyzickl( osobu,

m SSL certifikaty urcené pre potreby zabezpecenia bezpecnej komunikacie
s web servermi,
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= systémové certifikaty urcené na vyhotovovanie elektronickej pecate
pravnickou osobou (povodca pecate),
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m osobné certifikaity pre doménového pouzivatela urcené pre potreby
prihlasovania sa do domény resp. vzajomnej komunikacie medzi uzivatelmi
prislusnej domény,

» certifikdity pre doménovy radi¢ uréené vyhradne na zabezpecenie
komunikacie pre doménové radice danej domény,

= osobné certifikaty firemnych zakaznikov urcené pre potreby vzajomnej
komunikacie v ramci danej organizacie a na zabezpecenie vzajomnej
komunikacie aplikacii pouzivanych danou organizaciou a jej klientmi,

m certifikaty na podpisovanie softvérovych komponentov.

CA Disig potvrdzuje, Ze v tomto CPS si zohladnené vsetky poziadavky aktualnej
verzie dokumentu ,,Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates“ [5], ktora je publikovana na stranke
http://www.cabforum.org. V pripade akychkolvek rozporuplnosti medzi tymito
poziadavkami a tymto CP, maju prednost poziadavky dané aktualnou verziou
dokumentu [5].

1.4 Kontaktné udaje

Registra¢na autorita CA Disig

Adresa: | Zahradnicka 151, 821 08 Bratislava 2
e-mail: | radisig@disig.sk
telefon | +421 2 20850140
fax: | +421 2 20850141
web sidlo: | http://www.disig.sk

Zriad'ovatel, prevadzkovatel a majitel CA Disig

Spolocnost’:

Disig, a.s.

Adresa sidla:

Zahradnicka 151, 821 08 Bratislava 2

ICO: | 359 75 946
telefon | +421 2 20850140
fax: +421 2 20828141
e-mail: | disig@disig.sk
web sidlo: | http://www.disig.sk (slovenska verzia)

http://www.disig.eu (anglicka verzia)
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Zoznam ostatnych registracnych autorit certifikacnej autority CA Disig je
dostupny na webovom sidle CA Disig na adrese:
http://www.disig.sk/index.php?id=120
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2. Vseobecné ustanovenia

2.1 Povinnosti

2.1.1 Povinnosti RA

Registracné autority zriadené spolocnostou Disig a vykonavajluce cinnosti v mene
CA Disig zabezpecuje funkciu podatelne pre CA Disig - konkrétne najma
zhromazd'ovanie a overovanie informacii od zakaznikov - Ziadatelov o certifikat,
ktoré maju byt uvedené v certifikatoch.

Na RA sa realizuje priamy kontakt medzi zakaznikmi a CA Disig.

RA prijima Ziadosti o certifikaty, preveruje totoznost' ziadatelov o certifikaty,
odovzdava vydané certifikaty ich drzitelom alebo nimi splnomocnenym subjektom,
sprostredkuje odovzdanie certifikatov a zoznamu zrusenych certifikatov
zakaznikom, prijima a vybavuje ich reklamacie a st'aznosti, vybera od zakaznikov
stanovené poplatky za sluzby CA.

Pri svojej C¢innosti sa RA riadi tymto pravidlami.

RA zodpoveda za to, Ze nou zbierané informacie RA overila a teda zZe tieto
informacie st v danom case pravdivé.

Pracovnici RA sU povinni najma:

m riadit’ sa ustanoveniami certifikacného poriadku CA Disig, tychto pravidiel
a pokynmi PMA,

= uchovavat’ v utajeni sukromny kli¢ RA - kompromitaciu sukromného kluca,
stratu svojej Cipovej karty pripadne zabudnutie hesla na pristup k svojmu
sukromnému klucu bezodkladne hlasit PMA,

= uchovavat korespondenciu pracoviska RA realizovanu v pisomnej alebo
elektronickej forme a podla pokynov odosielat pisomné dokumenty RA
na archivaciu,

m viest zaznamy o cinnosti pracoviska RA v knihe ,Zaznamy registracnej
autority CA Disig“,

» do ,,Zaznamy registracnej autority CA Disig“ zaznamenavat' vsetky ostatné
udalosti na RA, hlavne udalosti tykajlce sa sukromného klica RA (jeho
kompromitacia, prijatie alebo strata cipovej karty, zabudnutie hesla),
bezpecnosti pracoviska RA, prijatie (a sposob vybavenia) podnetu,
pripomienky alebo Ziadosti o vyklad CP a CPS,

s email komunikaciu robit vylucne podpisanymi a podla moznosti aj
Sifrovanymi spravami,

m vykonavat' registraciu zakaznikov - Zziadatelov o certifikat, v ramci nej
overovat ich identitu, hodnoty polozZiek rozliSovacieho mena nachadzajuce
sa v ziadosti o certifikat, format ziadosti o certifikat, zhromazdovat
dokumenty pouzité v procese registracie, ktoré nevyhovuju ustanoveniam
tohto dokumentu, odmietnut,
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m prijaté ziadosti o certifikat postUpit’ na vybavenie tym, Ze ich vlozi spolu
s potrebnymi Gdajmi do informacného systému CA Disig.

m niest’ zodpovednost' za to, ze nou zbierané informacie overila a teda ze
tieto informacie su v danom case pravdivé.

= prijimat, protokolovat’ a postupovat na vybavenie podnety, pripomienky
alebo Ziadosti o vyklad CP a CPS a ak ich riesenie na zaklade tohto
dokumentu alebo inych pokynov zavaznych pre RA nie je jasné, postupit’
ich na vybavenie PMA

» prijimat ziadosti o zrusenie certifikatu - opravnené postUpit’ na vybavenie,
ostatné odmietnut’

= vyberat od zakaznikov stanovené poplatky za sluzby CA Disig

RA je opravnena z naliehavych technickych alebo prevadzkovych dovodov
pozastavit’ svoju ¢innost’ na nevyhnutne potrebnu dobu.

Tuto skutocnost je povinna bezodkladne hlasit’ PMA.

Specialnym pripadom RA je tzv. mobilnd registraénd autorita. Mobilnd RA plni
funkciu mobilnej podatelne, hlavne na baze zmluvy s konkrétnym zakaznikom CA
Disig. Pokial nie je stanovené osobitnou zmluvou so zakaznikom CA Disig inak,
mobilna RA kona ako obycajna RA.

RA, ktora vykonava registracné funkcie popisané v tejto CPS, musi vyhovovat
ustanoveniam tohto dokumentu a konat' podla neho. Ak sa zisti, Ze RA nekona
v sulade s tymito povinnostami, uplatnia sa na nu prislusné opatrenia vratane
zastavenia jej ¢innosti ako RA.

2.1.2 Povinnosti drzitela certifikatu
Pozri Cast’ 2.1.3 aktualnej verzie CP CA Disig.

2.1.3 Povinnosti stran spoliehajucich sa na certifikaty
Pozri Cast’ 2.1.4 aktualnej verzie CP CA Disig.

2.1.4 Povinnosti spravy repozitara
Pozri Cast’ 2.1.5 aktualnej verzie CP CA Disig.

2.2 Pravne zaruky

Pozri Cast’ 2.2 aktualnej verzie CP CA Disig.

2.3 Finanéna zodpovednost’

Pozri Cast 2.3 aktualnej verzie CP CA Disig.
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2.4 Rozhodcovské konanie a rieSenie sporov
Pozri Cast’ 2.4 aktualnej verzie CP CA Disig.

2.5 Poplatky

CA Disig zverejnuje platny cennik svojich sluzieb prostrednictvom webového sidla
CA Disig (pozri Cast’ 1.4).

2.6 Zverejnovanie informacii a repozitar

2.6.1 Zverejnovanie informacii o CA

CA zverejnuje informacie na Internete v on-line rezime prostrednictvom svojho
webového sidla - repozitar, ktory je pristupny drzitelom certifikatov a stranam
spoliehajicim sa na certifikaty a ktory obsahuje:

m vsetky certifikaty, ktoré boli vydané koncovym klientom, pricom sa tieto
zverejnuju prostrednictvom sluzby na vyhladavanie certifikatov,

m aktualne CRL ako aj vsetky CRL vydané od zaciatku cinnosti vydavania
certifikatov vSetkymi vydavajucimi CA,

m certifikaty korenovych certifikacnych autorit a podriadenych certifikacnych
autorit patriacich k ich podpisovému klucu,

= Vv elektronickej forme kopiu platného Certifikacného poriadku CA Disig
a Pravidiel na vykon certifikacnych cCinnosti, Cast’ Registracna autorita.

CA Disig nezverejnuje informacie o vydanych certifikatoch, ktoré su vydavané
pre interné potreby zmluvnych partnerov a s partnerom je zmluvne dohodnuté ich
nezverejnovanie.

2.6.2 Frekvencia zverejnovania informacii

Certifikat sa publikuje ihned po jeho vydani a okamzite je mozné jeho prevzatie
drzitelom certifikatu. Informacie o vydanom certifikate mozno najst na webovom
sidle CA Disig (www.disig.sk), ktoré sluzi ako repozitar certifikacnej autority CA
Disig.

CRL sa publikuje ako je specifikované v casti 4.4.3.1. Informacie o zrusenom
certifikate mozno najst na webovom sidle CA Disig (www.disig.sk), ktoré sluzi ako
repozitar certifikacnej autority CA Disig.

Vsetky informacie sU publikované v repozitari ¢o mozno najskor po ich vzniku
(vydanie, zrusenie ap.).

Certifikaty vydavané pre uzatvorené systémy resp. pre interné Ucely CA Disig nie
sU verejne dostupné a informacie o ich vydani nie si publikované v repozitari CA
Disig.
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2.6.3 Kontroly pristupu

CA Disig zodpovedajucimi prostriedkami chrani lubovolnl informaciu ulozenu
v repozitari, ktora nie je urcena na verejné rozSirenie. K tomuto Ucelu ma
vypracované presné pravidla zahrnuté v bezpecnostnom projekte CA Disig a s nim
sUvisiacich smerniciach.

2.6.4 Repozitare

Funkciu repozitara CA Disig zastava webové sidlo spolocnosti Disig, ktorej domovska
stranka ma URL uvedenu v Casti 1.4. Repozitar je takto prostrednictvom Internetu
verejne pristupny drzitelom certifikatov, stranam spoliehajicim sa na certifikaty
a verejnosti vobec.

Verejne dostupné informacie uvedené na webovej stranke spoloCnosti Disig maju
charakter riadeného pristupu. Spolocnost’ Disig vynaklada maximalne Usilie na to,
aby zaistila integritu, dovernost’ a dostupnost’ dat vyplyvajucich s poskytovanim
certifikaCnych sluzieb. Taktiez boli vykonané logické a bezpecnostné opatrenia,
aby zabranili neautorizovanému pristupu osobam, ktoré by mohli akymkolvek
sposobom zmenit’, poskodit’, pridat’ resp. vymazat Udaje ulozené v repozitari (pozri
aj 2.6.3).

2.7 Audit zhody

2.7.1 Frekvencia auditu zhody pre danu entitu

CA sa podrobuje kazdoroénému auditu zhody v sulade s poziadavkami
medzinarodnych standardov (napr. ETSI TS 102 042 ,Electronic Signatures and
Infrastructures (ESI); Policy requirements for certification authorities issuing public
key certificates” [6] ).

2.7.2 Identita auditora a kvalifikacné poziadavky na neho

Auditor musi byt kompetentny v oblasti auditov zhody a musi byt dokladne
oboznameny s CP CA Disig a tymto dokumentom a musi spliat kvalifikacné
poziadavky popisané v dokumente [5] . Auditora menuje PMA.

Audit zhody méZe vykonavat' len osoba, ktora splfia nasledovné poZiadavky:

Ako osoba je:
a) eticky, pravdovravny, Uprimny, poctivy a diskrétny;

b) otvoreny t. j. ochotny brat’ do Uvahy alternativne navrhy alebo pohlady;
c) diplomaticky t. j. taktny pri jednani s lud'mi
d) samostatny t. j. posobi a jedna samostatne pri komunikacii s ostatnymi
partnermi
e) vlastni certifikat opravnujiuci ho k vykonu auditov informacnych
systémov
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Ako auditor musi mat’ vseobecné znalosti v:

a) principoch, postupoch a technikach vykonavania auditu, aby bolo
zabezpecené , zZe audit nude prebiehat’ dosledne a systematicky

b) legislativnych poziadavkach kladenych na systém, ktory bude
podrobovany auditu,

Auditor musi dokumentovat’ svoju kompetenciu referenciami na vykonané audity
obdobnych IS.

2.7.3 Témy pokryvané auditom zhody

Uéelom auditu zhody je zaruka, Ze CA Disig ma vyhovujlci systém prace RA, ktory
garantuje kvalitu sluzieb, ktoré CA Disig poskytuje a ktory garantuje, ze RA kona
v sulade so vsetkymi poziadavkami tychto pravidiel. Predmetom auditu zhody su
vsetky aspekty prevadzky CA Disig vzt'ahujluce sa k tymto pravidlam.

2.7.4 Akcie vykonané na odstranenie nedostatkov
Ked’ auditor zisti rozpor medzi prevadzkou RA CA Disig a ustanoveniami tychto
pravidiel, musia sa uskutoCnit’ nasledujluce akcie:

= auditor zaznamena rozpor,

» auditor upovedomi o rozpore subjekty definované v casti 2.7.5,

m CA Disig navrhne PMA zodpovedajuce opatrenie na napravu vratane
oCakavaného Casu potrebného na jeho realizaciu

PMA urci vhodné opatrenie na napravu a to pripadne az po zrusenie certifikatu CA
Disig. Po naprave nedostatkov PMA obnovi ¢innost’ CA Disig resp. RA.

2.7.5 Zaobchadzanie s vysledkami auditu

Auditor zhody urobi pre PMA zapis o vysledkoch auditu zhody. Vysledky su
oznamené auditovanému subjektu (CA Disig resp. RA) a v pripade RA aj jej
nadriadenej CA Disig.

Vykonanie opatreni na napravu je dané na vedomie prislusnej autorite.
Na potvrdenie vykonania a ucinnosti opatreni na napravu sa moZe pozadovat
Specialny audit zhody alebo Ciastkovy audit zhody zamerany na dany aspekt ¢innosti
auditovaného subjektu.

2.8 Utajenie

2.8.1 Typy informaécii, ktoré sa maju chranit’

Dovernymi informaciami podliehajucimi zodpovedajlcej ochrane su vsetky
uvedené v Casti 2.8.1 aktualneho CP CA Disig a

= sukromné kluce patriace zlozkam CA (AdmCA, RA),
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2.8.2 Okolnosti uvolnenia dévernych informacii

CA Disig nezverejnuje ziadne informacie tykajuce sa ziadatela o certifikat alebo
drzitela certifikatu ziadnej tretej strane, ak dané informacie nie si povazované
za verejné, alebo ak to nie je pozadované zakonom alebo prikazom kompetentného
statneho organu, ako je policia, sud, prokuratura resp. je to predmetom zmluvy
medzi CA Disig a jej partnerom.

Kazda poziadavka na uvolnenie informacii, ktoré nie si povaZované za verejné, je
autentizovana a riadne zadokumentovana.

CA Disig zaobchadza s osobnymi Udajmi zakaznika v sulade s platnymi zakonmi
a neposkytuje ich Ziadnej tretej strane s vynimkou subjektov, ktoré v zmysle
zakona ¢ 215/2002 Z. z. maju pravo kontrolovat ¢innost' CA Disig resp. v zmysle
zakona €.122/2013 Z. z. m6zu byt opravnenymi osobami. CA Disig ma vypracovanu
vlastnd analyzu, zamer a smernice na ochranu osobnych udajov v zmysle zakona
¢. 122/2013 Z. z.

2.9 Prava vyplyvajuce z intelektualneho vlastnictva
Vlastnik CA Disig je vlastnikom vsetkych autorskych prav na vsetky dokumenty,

data, procedary, politiky, certifikaty a sukromné kluce, ktoré su sUcCastou
infrastruktiry CA Disig a ktoré boli nou vytvorené.
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3. Identifikacia a autentizacia

3.1 Prvotna registracia

CA Disig prijima len tie zZiadosti o certifikat, ktoré vyhovuju Standardu PKCS #10
alebo SPKAC a su vo formate PEM, ak nebolo so zakaznikom vopred dohodnuté inak.

3.1.1 Typy mien
Vo vseobecnosti CA nepriraduje pre certifikaty zakaznikov rozliSovacie mena
v zmysle X.500 ( X.500 Distinguished Name, d’alej len ,,rozliSovacie meno“).

Ziadatelia o certifikat si sami zvolia rozliSovacie meno, ktoré ma byt v ich
certifikate.

3.1.2 Potreba zmysluplnosti mien
Pozri Cast’ 3.1.2 aktualneho CP CA Disig.

3.1.3 Jedinec¢nost’ mien
Pozri Cast’ 3.1.3 aktualneho CP CA Disig.

3.1.4 Procedura rieSenia sporov pri kolizii mien

Pozri Cast’ 3.1.4 aktualneho CP CA Disig.

3.1.5 Rozpoznanie, autentizacia a rola obchodnych znaciek
Pozri Cast’ 3.1.5 aktualneho CP CA Disig..

3.1.6 Preukazovanie vlastnictva sukromného kluca

RA musi pozadovat’, aby Ziadatel o certifikat potvrdil, ze vlastni sukromny klUC,
ktory zodpoveda verejnému klucu nachadzajicemu sa v ziadosti o certifikat.

V pripade ziadosti o novy (nasledny) certifikat, ktora bola vygenerované na nové
kryptografické kluce v softvérovom Ulozisku je pripustné, aby ziadatel o certifikat
potvrdil vlastnictvo svojho nového sukromného kluca tak, ze svoju novu ziadost’
o certifikat zasle na RA podpisanym e-mailom. Pri podpise e-mailu so ziadost'ou
musi Ziadatel pouzit’ sukromny klU¢, na ktory bol certifikacnou autoritou CA Disig
vydany certifikat, a tento je v ¢ase overovania prijatého e-mailu platny.

V pripade dorucenia ziadosti o certifikat elektronickou cestou, od ziadatela, ktory
uz vlastnil certifikat vydany CA Disig, ktora nemdze byt podpisana sukromnym
klicom takéhoto certifikatu (certifikat neobsahuje rozsirenie na podpisovanie
elektronickej posty), bude vlastnictvo sikromného kluca preverené kontaktovanim
Ziadatela zo strany CA Disig a overenim, ze je pévodcom danej ziadosti.
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V pripade, ked si sam ziadatel o certifikat generuje klu¢ priamo do zariadenia
na bezpecné vytvaranie elektronického podpisu (Secure Signature Creation Device
- SSCD), potom automaticky vlastni sukromny kluc v ¢ase jeho generovania.

Ak drzitel certifikatu nevlastni SSCD v Case, ked sa jeho klU¢ generuje na SSCD
na RA, potom mu SSCD musi byt doruc¢ené doveryhodnym spésobom.

Za doveryhodny sposob sa povazuje dorucenie zasielky do vlastnych ruk.

CMA negeneruje pary klucov pre cudzie subjekty. Vynimkou moze byt len
generovanie klucov na CMA priamo na SSCD zakaznika. Moze sa tak urobit’ len
v Specialnych pripadoch na zaklade osobitnej pisomnej zmluvy s danym
zakaznikom, ktora potvrdzuje vyslovnli volu zakaznika, ze CA Disig ma pre neho
generovat’ par klucov na SSCD.

Ziadna zlozka CA Disig v nijakom pripade nearchivuje Ziadne sukromné kluce
patriace zakaznikom - cudzim subjektom.

3.1.7 Autentizacia identity pravnickej osoby (organizacie)

Ziadatel o certifikat konajici v mene pravnickej osoby musi predlozit nazov
pravnickej osoby, iny identifikacny Udaj, ak taky existuje (spravidla je to napr.
ICO), adresu a dokaz existencie danej pravnickej osoby (spravidla vypisom
z obchodného registra).

RA overuje tieto Udaje a okrem identity opravnenej osoby pouzivatela (ziadajlucej
osoby) overuje, Ze dana osoba ma pravo jednat v mene danej pravnickej osoby
vo veci prislusného certifikatu.

Pravnicka osoba so sidlom v Slovenskej republike preukazuje svoju totozZnost
vypisom z obchodného registra prip. iného platného registra pravnickych osob.
Bude vyzadovany/a original alebo Uradne overena kdpia originalu, nie starsi/ia ako
tri mesiace. Doklad musi obsahovat Uplné obchodné meno alebo nazov,
identifikacny (daj (spravidla ICO), sidlo, meno/a osoby/osob konajlucej/ich
za pravnickd osobu a sposob konania a podpisovania za danu pravnicku osobu.

V pripade, Ze pravnicka osoba nema sidlo na Uzemi Slovenskej republiky, jej
totoznost’ sa overuje rovnakym sposobom ako je uvedené vyssie. Vypis z platného
registra pravnickych osob musi byt Uradne prelozeny do slovenského jazyka (okrem
organizacif so sidlom v Ceskej republike).

Fyzické osoby, ktoré na zaklade predlozeného vypisu z obchodného registra konaju
na RA za danud pravnickd osobu vo veci ziskania certifikatu, musia preukazat’ svoju
totoznost’ podla Casti 3.1.8.

V mene pravnickej osoby moze na RA konat' len opravnena osoba pouzivatela t. j.
osoba, ktora je jej statutarom (alebo viac takychto osob sucasne, ak to vyzaduje
predlozeny vypis z obchodného registra), pripadne sa pravnicka osoba moze nechat’
zastupovat’ fyzickou alebo inou pravnickou osobou.

Ak sa pravnicka osoba necha zastupovat’ na RA, zastupujlca fyzicka alebo pravnicka
osoba musi vzdy predlozit k nahliadnutiu overeny vypis z obchodného registra
zastupovanej pravnickej osoby nie starsi ako tri mesiace.
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Ak sa pravnicka osoba necha zastupovat’' na RA fyzickou osobou, tato zastupujluca
fyzicka osoba musi preukazat’ svoju totoznost’ podla cCasti 3.1.8 a navyse sa musi
preukazat Uradne overenou (notarom alebo matrikou) plnou mocou, z textu ktorej
je jednoznacne jasné, Zze zastupujuca fyzickd osoba bola splnomocnena
splnomocnujucou pravnickou osobou konat’ v danej veci v jej mene.

Ak sa pravnicka osoba necha zastupovat na RA inou pravnickou osobou, tato
zastupujuca pravnicka osoba okrem prislusnej plnej moci (vid' predosly odsek) musi
preukazat svoju totoznost' rovnakym sposobom ako zastupovana pravnicka osoba,
ako je to pozadované vyssie.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje pravnick( osobu, sa
vo veci pravnickej osoby, ktorlu zastupuje, v zZiadnom pripade nemoéze nechat
zastupovat’ inym subjektom.

V pripade, ze pravnicka osoba nemoOZe preukazat svoju totoznost vypisom
z obchodného registra (plati pre nepodnikatelské subjekty ako sU napr. obec,
cirkev, obcianske zdruzenie, nadacia, Statny organ a podobne), musi takato
pravnicka osoba pisomne preukazat okrem svojej totoznosti aj legalnost’ (resp.
,dovod“) svojej existencie (s vyuzitim a poukazanim na zakon alebo iny predpis,
ktory o subjekte daného typu pojednava, zriad'ovaciu listinu ap.).

V pripade vydavania systémového certifikatu musi pravnicka osoba preukazat
pravdivost’ identifikaéného (idaja uvedeného v Ziadosti o systémovy certifikat (1CO,
DIC resp. SZ:) predlozenim k nahliadnutiu originalneho dokumentu preukazujiceho
tato pravdivost'.

3.1.8 Autentizacia identity fyzickej osoby
Fyzickou osobou moze byt plnolety obcan Slovenskej republiky alebo cudzi statny
prislusnik.
Fyzicka osoba musi preukazat’ svoju totoznost’ dvomi z tychto osobnych dokladov:
= obciansky preukaz,
= cestovny pas,
m vodicsky preukaz,
= rodny list,
= povolenie na prechodny pobyt (resp. trvaly pobyt) v pripade cudzinca
m zbrojny preukaz
= sluzobny preukaz

PoZaduje sa pritom, aby aspon jeden z predkladanych dokladov bol dokladom,
ktorého sucastou je fotografia danej osoby. V pripade predlozenia rodného listu,
zbrojného preukazu alebo sluzobného preukazu sa musi predlozit’ aj jeden z tychto
dokladov: obciansky preukaz alebo cestovny pas.

Ak fyzicka osoba zastupuje na RA inu fyzick( osobu, musi sa navyse preukazat
Uradne overenou (notarom alebo matrikou) plnou mocou, z textu ktorej je
jednoznacne jasné, Ze zastupujlca fyzickdA osoba bola splnomocnena
splnomocnujucou fyzickou osobou konat’ v danej veci v jej mene.
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Ak pravnicka osoba zastupuje fyzicku osobu, okrem plnej moci (vid’ predosly odsek)
musi splnomocnena pravnicka osoba preukazat’ svoju totoznost podla Casti 3.1.7.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje fyzickl osobu, sa vo veci
fyzickej osoby, ktorU zastupuje, v zZiadnom pripade nemo6ze nechat zastupovat
inym subjektom.

3.1.9 Autentizacia identity komponentu

CMA musi garantovat’ aj v takomto pripade, Ze identita komponentu a jeho verejny
klU¢ st zodpovedajlco previazané.

Hardvérovy alebo softvérovy komponent, ktory bude pouzivat certifikaty, bude
predmetom certifikacie a je mozné vytvorit’ pren SSL certifikat resp. certifikat pre
softvérovy komponent. (t. j. nie osobny certifikat). V takom pripade komponent
musi byt priradeny fyzickej alebo pravnickej osobe (organizacii), ktora ho spravuje
(vid’ Cast’ 5.2).

Tato osoba alebo organizacia je povinna poskytnat’ RA nasledujuce informacie, ako
je to popisané v Castiach 3.1.8 a 5.2:
» identifikaciu zariadenia (nazov softvérového komponentu),
» verejny klU¢ zariadenia (obsiahnuty v Ziadosti o certifikat),
m autorizaciu zariadenia a jeho atributy (ak nejaké maju byt uvedené
v certifikate),

= kontaktné Udaje, aby CMA mohla v pripade potreby komunikovat’ s touto
osobou,

RA musi autentizovat spravnost lubovolnej autorizacie (hodnoty polozky
rozlisSovacieho mena), ktora ma byt uvedena v certifikate a overuje predlozené
udaje.
Metody na vykonanie tejto autentizacie a kontroly Udajov zahriuju:

m overenie identity danej osoby v sulade s poziadavkami Casti 3.1.8,

m overenie identity organizacie, ktorej patri dany komponent, v sllade
s poziadavkami Casti 3.1.7,

m overenie opravnenosti pouzitia Udajov, ktoré maju byt uvedené
v jednotlivych polozkach certifikatu, s dorazom na obsah polozky
commonName.

Typickou hodnotou tejto polozky bude Uplné doménové meno.

Existencia domény a jej vlastnik sa overi prostrednictvom sluzby WHOIS
poskytovanej spravcom internetovej domény najvyssej Urovne (napr. pre doménu
.-k je spravcom SK-NIC - www.sk-nic.sk; pre doménu ,,.eu“ je spravcom EURid
vzw/asbl so sidlom v Belgicku; pre doménu ,,.com* je spravcom VeriSign Global
Registry Services so sidlom v USA).

Kontrola nad doménou sa overi zaslanim e-mailu, ktory bude obsahovat tajni
nepredvidateln( informaciu na niektoré e-mail Uctov pre dant doménu uvedenych
v zazname ziskanom zo sluzby WHOIS resp. na e-mail pochadzajuci z danej domény

Subor cps_ra_cadisig_v4_8 Verzia 4.8

Typ Pravidla Datum platnosti | 1.6.2015 Strana 25/52


http://www.sk-nic.sk/

Pravidla na vykon certifikacnych cinnosti certifikacnej autority CA Disig Cast’ - Registracna autorita d I:j’g

na niektory z tychto e-mail Uc¢tov: admin, administrator, webmaster, hostmaster
alebo postmaster.

Ziadatel o SSL certifikat pre dani doménu musi zaslat spat’ overovaciu informaciu
ako dokaz jej vlastnictva a preukazanie, ze ju ma pod kontrolou.

V pripade, Ze nie je k dispozicii ziadna e-mailova adresa resp. z predpokladanej e-
mail adresy nedostane RA spat’ overovaciu informaciu nakolko tato neexistuje, musi
RA vykonat' dalSie kroky na overenie vlastnictva domény napr. vyuzit' publikované
kontaktné Udaje registratora domény.

Pokial z Udajov ziskanych z vyssie uvedenych zdrojov nie je mozné doveryhodne
zistit, ze Ziadatel je vlastnikom resp. osobou vystupujlcou v mene vlastnika
domény, RA odmietne vydanie certifikatu na danu ziadost'.

RA vykona overenie vsetkych poloziek nachadzajucich sa v DN certifikatu,
s vynimkou polozky organizationUnitName (Nazov Utvaru v organizacii). V pripade
tejto polozky sa vykona len kontrola, ¢i neobsahuje nazov pravnickej osoby,
obchodné meno, obchodn( znacku, adresu, lokalitu, alebo iny text poukazujuc
na urcitelnl fyzickd alebo pravnicku osobu.

3.1.10 Autentizacia identity u zmluvnych partnerov

Autentizacia identity fyzickej osoby resp. komponentu u zmluvnych partnerov
spolocCnosti Disig (obchodni partneri), sa vykonava v spolupraci so zodpovednymi
osobami tejto spolocnosti.

Niektoré postupy sU v tomto pripade zjednodusené a nemusia sa vykonavat' napr.
overovanie vlastnictva domény, overovanie kontroly e-mail konta ap.

3.1.11 Predkladané doklady

Vsetky doklady predkladané na RA Ziadatelmi o sluzby musia byt bud’ originaly
alebo Uradne overené kopie originalov. Nesmie v nich byt Ziaden udaj dopliovany,
pozmenovany, preciarknuty a podobne. Doklady, na ktorych je vyznacena doba ich
platnosti, musia byt platné.

Ak ma pracovnik RA pochybnosti o totoznosti potencialneho zakaznika (napr. zjavny
nesulad medzi fotografiou v predlozenom osobnom doklade a vzhladom zakaznika,
rozpornost dvoch predlozenych dokladov a podobne), mo6ze odmietnut jeho
registraciu.

Pripadné predlozené doklady v cudzom jazyku (okrem cCestiny) musia byt’ prelozené
do slovenského jazyka Uradnym prekladatelom - znalcom.

Na Ziadost potencialneho zakaznika alebo RA sa pripadné sporné pripady
pri preukazovani totoznosti riesia postupom podla 2.4.

Pri predkladani dokladov sa vyzaduje, aby na pobocke RA boli predlozené originaly
tychto dokladov slUziace k nahliadnutiu a kopie originalov (nemusia byt overené),
okrem osobnych dokladov identifikujucich totoZnost' ziadatela resp. splnomocnenej
osoby, slUziace na archivaciu pre potreby CA. Predlozenie vypisu z obchodného
registra resp. zivnostenského registra ziskaného z Internetu, zo strany ziadatela,

Subor cps_ra_cadisig_v4_8 Verzia 4.8

Typ Pravidla Datum platnosti | 1.6.2015 Strana 26/52



Pravidla na vykon certifikacnych cinnosti certifikacnej autority CA Disig Cast’ - Registracna autorita d I:j'g

nie je postacujluce, nakolko tento ma len informativny charakter a nie je pouzitelny
na pravne ukony.

3.1.11.1 Fyzicka osoba
Fyzicka osoba predklada dva doklady identifikujice jej totoznost. Primarnym
dokladom je u:

= obcana SR - platny obciansky preukaz resp. cestovny pas

m cudzieho statneho prislusnika - preukaz totoznosti, t. j. identifikacna karta,
povolenie na pobyt na Uzemi SR, resp. cestovny pas.

Sekundarnym dokladom moze byt
m cestovny pas
m vodicsky preukaz
m preukaz poistenca zdravotného poistenia
= rodny list
= osobny preukaz vojaka z povolania alebo vojenska knizka
= povolenie na prechodny pobyt (resp. trvaly pobyt) v pripade cudzinca
m zbrojny preukaz vydany prislusnym policajnym GUtvarom
= sluzobny preukaz

PoZaduje sa pritom, aby aspon jeden z predkladanych dokladov bol dokladom,
ktorého sucast'ou je fotografia danej osoby.

V pripade zZiadosti o vydanie certifikatu pre potreby zmluvného partnera alebo
Ziadosti o jeho zrusenie postacuje, aby dana fyzicka osoba preukazala svoju
totoznost jednym z nasledovnych osobnych dokladov - obciansky preukaz resp. pas.
Ziadatel o certifikat vydavany pre potreby zmluvného partnera musi splnit’ aj dalsie
podmienky pre vydanie certifikatu tohto typu, ktoré si stanovi zmluvny partner.

Ak fyzicka osoba zastupuje na RA inu fyzickl osobu, musi sa navyse preukazat
Uradne overenou (notarom) plnou mocou, z textu ktorej je jednoznacne jasné, ze
zastupujuca fyzicka osoba bola splnomocnena splnomocnujlcou fyzickou osobou
konat' v danej veci v jej mene.

Pokial je zZiadatelom o certifikat zakonny zastupca (spravidla rodic), musi navyse
predlozit’ rodny list dietata, osvojitel musi navyse predlozit' rozhodnutie zo sidu
alebo vypis z matriky. Postacujucim dokladom je aj obcCiansky preukaz, v ktorom
je diet'a zapisané.
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3.1.11.2 Fyzicka osoba - zamestnanec

Pokial je ziadatelom o certifikat fyzicka osoba, ktora ma v ziadosti uvedeny aj
nazov organizacie, predklada doklady podla kapitoly 3.1.11.1. Zaroven musi
predlozit’ sthlas s vydanim certifikatu od zamestnavatela.

Pokial je ziadatelom zamestnanec zmluvného partnera tato poziadavka je
nahradena suhlasom na vydanie zo strany zmluvne stanovenej kontaktnej osoby.

3.1.11.3 Pravnicka osoba

V tomto pripade Ziadatel o certifikat predklada doklady uvedené v kapitole
3.1.11.1. SGcasne musi predlozit’ doklad podla kapitoly 3.1.7.

Pokial za pravnickd osobu konaju viaceré osoby spolocne, je potrebné predlozit
Uradne overenU (notarom) plni moc, z textu ktorej je jednoznacne jasné, Ze
zastupujuca fyzicka osoba bola splnomocnena splnomocnujucimi fyzickymi osobami
konat' v danej veci v ich mene.

3.1.11.4 Komponent alebo softvér
Vid' kapitola 3.1.9.

Vsetky doklady predkladané na RA Ziadatelmi o sluzby musia byt bud’ originaly
alebo Uradne overené kopie originalov. Nesmie v nich byt’ Ziaden Udaj dopliovany,
pozmenovany, preciarknuty a podobne. Doklady, na ktorych je vyznacena doba ich
platnosti, musia byt’ platné.

Ak ma pracovnik RA pochybnosti o totoznosti potencialneho zakaznika (napr. zjavny
nesulad medzi fotografiou v predlozenom osobnom doklade a vzhladom zakaznika,
rozpornost dvoch predlozenych dokladov a podobne), moze odmietnut jeho
registraciu.

Pripadné predlozené doklady v cudzom jazyku (okrem Cestiny) musia byt’ prelozené
do slovenského jazyka uradnym prekladatelom - znalcom.

Na Ziadost potencidlneho zakaznika alebo RA sa pripadné sporné pripady
pri preukazovani totoznosti riesia postupom podla bodu 2.4.

Pri predkladani dokladov sa vyzaduje, aby na pobocke RA boli predlozené originaly
tychto dokladov slGziace k nahliadnutiu a kopie originalov (nemusia byt overené),
okrem osobnych dokladov identifikujucich totozZnost' ziadatela resp. splnomocnenej
osoby, sluziace na archivaciu pre potreby CA. Prelozenie vypisu z obchodného
registra resp. zivnostenského registra ziskaného z Internetu, zo strany ziadatela,
nie je postacujlice, nakolko tento ma len informativny charakter a nie je pouzitelny
na pravne ukony.

3.1.12 Kontrola udajov na predloZenych dokladoch

V pripade lubovolnych odovodnenych pochybnosti o totoznosti potencialneho
zakaznika moze RA jeho registraciu odmietnut. Pracovnik RA kontroluje
na predlozenych dokladoch najma nasledovné:

= Osobné doklady fyzickej osoby:
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platnost’ predloZzeného dokladu - v pripade neplatného osobného dokladu
sa postupuje ako pri chybajucom osobnom doklade - RA registraciu
odmietne

plnoletost’ fyzickej osoby (t. j. vek 18 rokov) - RA odmietne registraciu
neplnoletych os6b pricom za neplnoleté osoby ma pravo konat ich
zakonny zastupca (obvykle rodic).

Ci nie je zjavny nesulad medzi fotografiou v osobnom doklade a vzhladom
drzitela osobného dokladu - v pripade, ze ano, RA mo6Ze odmietnut
registraciu.

rozpornost predlozenych dokladov, t. j. ¢i Udaje na jednom doklade
neodporujd idajom na inom doklade

m Vypisy z obchodného registra:
i vypis nie je starsi ako 3 mesiace

¢i maju fyzické osoby (staci jedna fyzicka osoba, ak na vypise nie je
uvedené inak), ktoré predlozili dany vypis, pravo konat (podpisovat’)
za danu pravnicku osobu (t. j. ¢i sU jej statutarnymi zastupcami)

Ci je vypis Uradne overeny (notarom alebo matrikou), ak sa nejedna
o original

= Plné moci:
¢i je plna moc Uradne overena (notarom alebo matrikou)

¢i sa Udaje, uvedené v plnej moci, ktoré definuju zastupujucu fyzickl
resp. pravnickl osobu, zhoduju s Udajmi uvedenymi na osobnych
dokladoch zastupujucej fyzickej osoby resp. s Udajmi uvedenymi
na vypise z obchodného registra zastupujlucej pravnickej osoby

rozsah plnej moci - t. j. ¢i plna moc opraviuje splnomocnenu fyzicku
alebo pravnicki osobu k pozadovanému Ukonu na RA v mene
splnomocnujucej fyzickej alebo pravnickej osoby

¢i plna moc nie je casovo obmedzena alebo ak obsahuje ini podmienku,
Ci je tato splnena

= Cestné prehlasenia:

opravnenie na podpis - Ci osoba podpisujica prehlasenie je opravnena
zastupovat’ pravnick( osobu. Opravnenost’ sa kontroluje podla vypisu
Z OR resp. iného registra pravnickych osob. Pokial podpisujlica osoba nie
je zapisana v tomto vypise, musi predlozit iny doklad, na zaklade
ktorého moze konat' za spolocnost’ (spravidla notarom overena plna moc)

Druh predlozenych dokladov (napr. obciansky preukaz, pas) a prislusné tdaje z nich
zaznamena pracovnik RA elektronicky do informacného systému CA.

V pripade zistenych nedostatkoch na predlozenych dokladoch, resp. predlozeni
nelplnych dokladov, musi pracovnik RA registraciu ziadatela odmietnut. Sluzba
vydania certifikatu bude v tomto pripade zamietnuta.
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Pracovnik RA musi akceptovat aj dokumenty predkladané Ziadatelom
v elektronickej podobe podpisané platnym ZEP (vypis s obchodného registra, plna
moc, prehlasenie, poverenie ap.)

3.1.13 Prvotna registracia RA

Prvotna registracia osoby v role RA sa vykona za rovnakych, vyssie popisanych
podmienok ako v pripade zakaznika - Ziadatela o osobny certifikat. Vlastné overenie
identity pracovnikov RA vykonaju pracovnici spolocnosti Disig pokial nie je zmluvne
dohodnuty iny mechanizmus.

3.2 Vydanie nasledného certifikatu

Podmienky vydania nasledného certifikatu s podrobne popisané v aktualnom CP
v Casti 3.2.

RA vykona vydanie certifikatu bez osobnej navstevy drzitela len v pripade osobného
certifikatu resp. systémoveého certifikatu pre pravnicku osobu po splneni podmienok
uvedenych v casti 3.2 pism. a) aktualneho CP. Overovanie zaslanej Zziadosti,
v pripade nepodpisaného e-mailu z e-mail adresy zhodnej z adresou uvedenou
v prijatej zZiadosti resp. zaslanej z iného e-mailu ako je v prijatej ziadosti, vykona
RA tak, ze na dan( e-mail adresu zasle elektronicku spravu ktora bude obsahovat’
tajnl nepredvidatelnt informaciu (overovacia informéacia). Ziadatel o certifikat
musi zaslat spat overovaciu informaciu ako dokaz kontroly zaslania Zziadosti
o vydanie nasledného certifikatu. Odpoved’ musi byt zaslana v stanovenom c¢asovom
Useku, dostatocnom na odoslanie elektronickej posty. V pripade, Ze overenie
zaslania ziadosti prebehne neuspesne, CA Disig odmietne vydanie certifikatu.

3.3 Vydanie nasledného certifikatu po zruseni starého

Po zruseni certifikdtu musi ziadatel o nasledny certifikat podrobit vsetkym
poziadavkam prvotnej registracie.

3.4 Ziadost’ o zru3enie certifikatu

Ziadost' o zruSenie certifikdtu musi byt autentizovana, pozri ast 4.4. Ziadost
o zrusenie certifikdtu moéze byt autentizovana pouzitim sukromného kluca

patriaceho k certifikatu bez ohladu na to, ¢i dany sukromny klU¢ bol alebo nebol
kompromitovany.
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4. Prevadzkové poziadavky

4.1 Ziadanie o certifikat

Ked' Ziadatel o certifikat poziada o certifikat, ziadatel a RA musia vykonat
nasledovné kroky:

= RA musi overit a zaznamenat identitu Ziadatela (podla Casti 3.1), ako aj
overit vSetky ostatné Udaje, ktoré su v certifikate, za pouzitia nezavislych
zdrojov a alternativnych komunikacnych kanalov,

» Ziadatel musi preukazat, ze verejny klUC tvori par klicov so sUkromnym
klicom vlastnenym ziadatelom o certifikat (podla casti 3.1.6),

m ziadatel musi poskytnit dostatocné podklady na overenie lubovolnych
identifikacnych Udajov, ktoré sa maju dostat’ do certifikatu.

Vsetka komunikacia medzi jednotlivymi zlozkami CA tykajlca sa Ziadosti
o certifikdt a procesu vydania certifikatu ma byt autentizovana a chranena
pred modifikaciou pomocou mechanizmov primeranych poziadavkam dat, ktoré sa
maju chranit’ pouzitim predtym vydanych certifikatov. Lubovolny elektronicky
prenos delenych tajomstiev musi byt’ uskutocneny sifrovane.

4.1.1 Detailny postup na ziskanie osobného certifikatu a systémového
certifikatu pre pravnicka osobu

4.1.1.1  Priprava na navstevu RA
Zakaznik (ziadatel o certifikat) vykona tieto kroky:

s Oboznami sa s tymto postupom, pripadne s principmi a navodmi na ziskanie
certifikatu.

= Vygeneruje si na svojom pocitaci pomocou vyhovujlceho prehliadaca novu
Ziadost' o certifikat prostrednictvom web stranky spolocnosti Disig ( vid’
URL adresu v casti 1.4) a ulozi si ju na vhodné médium (HDD, USB disk,
disketa ap.).
Upozornujeme, Ze ziadost o certifikat resp. v nej sa nachadzajuci verejny klu¢, pre ktory
uz bol vydany certifikat, nemoze byt z bezpecnostnych dovodov pouzita opakovane na
vydanie iného certifikatu a bude na RA odmietnutd! Ziadost musi obsahovat vhodne
vyplnené povinné polozky ako su definované v casti 3.1.2 aktualneho CP CA Disig.
Jednotlivé polozky pritom vyplni tak, aby zadané hodnoty boli v sulade s tymito pravidlami
s dorazom na jeho cast’ 3.1.2. Pri zadavani hodnot do poloziek Ziadosti o certifikat by mal
Ziadatel o certifikat mat’ na zreteli, Zze RA bude musiet’ uspokojivym sposobom preukazat’
opravnenost’ vsetkych udajov, ktoré zadal do jednotlivych poloZiek Ziadosti o certifikat.
Vietky Udaje sa musia zadavat bez diakritiky (mékéene, dizne a pod.).
Pouzitie $pecialnych znakov (napr. ciarka, pomléka, =, / a iné) treba obmedzit
na minimalnu nutnd mieru, odporicame pripadne tieto znaky pouzit’ az po dohode s CA
Disig, v opac¢nom pripade si CA Disig vyhradzuje pravo odmietnut takuto Ziadost
o certifikat.
V poli ,,Organizacia“ sa nesmie pouzit’ znak Ciarka.
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m Pripravi si zvolené doklady totoZnosti resp. iné potrebné doklady, napr.

vypis z obchodného registra (odporicame overit’ platnost dokladov) podla
ustanoveni Casti 3.
Poznamky: Je potrebné, aby si zakaznik pripravil kdpie (nemusia byt overené) vsetkych
dokladov (okrem osobnych dokladov fyzickych osob), ktoré mieni predlozit na RA (napr.
vypis z obchodného registra a iné doklady o pravnickej osobe, splnomocnenie, ak sa da
zastupovat' na RA), aby ich mohol odovzdat' na RA. PredloZenie vypisu z obchodného
registra ziskaného z Internetu, zo strany ziadatela, nie je postacujlce, nakolko tento vypis
ma len informativny charakter a nie je pouzitelny na pravne ukony. Odporuca sa, aby si
zakaznik na RA este pred navstevou RA overil a vyjasnil pripadné pochybnosti a problémy,
najma tie, ktoré tykaji vhodnosti hodnot jednotlivych poloziek v Ziadosti o certifikat.

m Dohodne si termin navstevy RA (telefonicky, e-mailom).

m Zasle elektronicky ziadost o vydanie certifikatu na prislusSnG RA -
elektronické adresy RA s k dispozicii na web stranke spolocCnosti Disig.
(pozri 1.4). Ziadost o certifikat urCeny na podpisovanie a Sifrovanie
elektronickej posty musi byt zaslana z e-mail adresy, ktora je uvedena
v ziadosti o certifikat v polozke E-mail.

4.1.1.2 Navsteva RA

Zakaznik v dohodnutom termine pride na RA, pricom vezme so sebou a identifikuje
resp. predlozi:

m Ziadost' o certifikat v elektronickej forme (vygenerovan( prehliadacom)
Poznamka: Zakaznik musi byt schopny identifikovat na RA hodnotu Udaja Requestld (je
to Ciselny retazec, pred ktorym je retazec , disigweb,, , ktory jednoznacne identifikuje
vygenerovanu ziadost' o certifikat) z tej Ziadosti o certifikat, z ktorej sa ma vyhotovit
certifikat. Ziadost' o certifikat uréeny na podpisovanie a iifrovanie elektronickej posty
musi byt zaslana na registracn( autoritu vopred elektronicky (pozri 4.1.1.1).

m Zvolené doklady totoznosti resp. iné potrebné doklady, napr. vypis
z obchodného registra, plna moc atd’. podla ustanoveni Casti 3.
Poznamka: Zakaznik odovzda na RA kdpie (nemusia byt overené) vsetkych dokladov
(okrem osobnych dokladov fyzickych osob), ktoré predklada na RA pri registracii (napr.
vypis z obchodného registra a iné doklady o pravnickej osobe, splnomocnenie, v pripade
zastupovania iného subjektu).

m Prislusni penazna ciastku, ak nebola vopred dohodnuta ina forma platby
za certifikat.

4.1.1.3  Postup RA pri zaslani Ziadosti elektronicky
1.

Pracovnik RA overi, Ci elektronicky zaslana ziadost o vydanie certifikatu
daného ziadatela (povinné pri certifikatoch s rozsirenim ,Secure Email
(1.3.6.1.5.5.7.3.4)“), bola zaslana z rovnakej e-mail adresy, aka sa nachadza
v ziadosti o vydanie certifikatu. V pripade zistenych rozdielov odmietne
vydanie certifikatu.

V pripade, ze vopred zaslana ziadost’' o vydanie certifikatu obsahuje rovnaku
e-mail adresu z akej bola zaslana, vykona pracovnik RA overenie kontroly tejto
e-mailovej adresy. Overenie sa vykona tak, Zze na danl e-mail adresu zasle
elektronickl spravu ktora bude obsahovat’ tajnu nepredvidatelnd informaciu
(overovacia informdcia). Ziadatel o certifikdt musi zaslat spat overovaciu
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informaciu ako dokaz kontroly danej e-mail adresy. Odpoved’ musi byt zaslana
v stanovenom casovom Useku, dostato¢nom na odoslanie elektronickej posty.
V pripade, ze overenie e-mail adresy prebehne nelUspesne, CA Disig odmietne
vydanie certifikatu. Detailny postup je popisany v prislusnych priruckach
pre pracovnikov RA a rovnako je predmetom Uvodného skolenia pracovnikov
RA. Overovanie e-mailovej adresy nie je potrebné v pripade, ze je zaslana
ziadost o nasledny certifikat elektronicky e-mailom, ktory je podpisany
platnym certifikatom ziadatela, vydanym certifikacnou autoritou CA Disig a e-
mailova adresa, z ktorej bola ziadost' zaslana je zhodna s e-mailovou adresou
nachadzajlcou sa v zZiadosti.

3. U zmluvnych partnerov spolocnosti Disig, ktori zasielaju ziadosti na vydanie
certifikatu so zmluvne dohodnutej domény sa overovanie vlastnictva e-mail
adresy nevykonava.

4.1.1.4  Postup pri registracii zakaznika na RA

1. Pracovnik RA overi totoznost’ Ziadatela o certifikat resp. subjektu, ktory ho
zastupuje, podla ustanoveni Casti 3.1.7 a 3.1.8.

2. Pracovnik RA vyberie vopred zaslanu Ziadost o certifikat identifikovan(
Yiadatelom. Ziadost o vydanie osobného certifikatu uréeného na podpisovanie
a Sifrovanie elektronickej posty musi byt’ zaslana na prislusni RA elektronicky
z adresy, ktora bude uvedena v DN Ziadosti v polozke E-mail.

3. Pracovnik RA skontroluje Uplnost a spravnost prijatej ziadosti o certifikat
(napr. Ci niektoré polozky neobsahuju zjavne chybné Gdaje).
Upozornenie: VSetky poloZzky musia byt vyplnené bez diakritiky. Malé a velké pismena sa
rozlisuju. Polozky "Mesto:", "Firma:" a "Utvar vo firme:" si nepovinné. Polozka Ziadosti
zobrazovana ako "E-mail" musi byt vyplnena povinne platnou email adresou zakaznika.

Ziadatel o certifikat musi na RA uspokojivym spdsobom preukazat’ vietky tdaje, ktoré zadal
do jednotlivych polozZiek Ziadosti o certifikat. Ak ziadatel predlozi aj iné doklady (okrem
osobnych dokladov fyzickych o0s6b, napr. vypis z obchodného registra alebo iny doklad
o pravnickej osobe, plna moc v pripade zastupovania iného subjektu), pracovnik RA prevezme
a uschova kopie (nemusia byt overené) vsetkych predlozenych dokladov, porovna ich
s originalmi a na kazdd kopiu napise text ,,Potvrdzujem zhodu s originadlom* a doplni datum
a svoj podpis. Predlozenie vypisu z obchodného registra ziskaného z Internetu, zo strany
ziadatela, nie je postacujlce, nakolko tento vypis ma len informativny charakter a nie je
pouzitelny na pravne Ukony.

4.  Prostrednictvom informacného systému CA Disig sa automatizovane overi, ci
pre verejny kli¢ nachadzajuci sa v predlozenej ziadosti o certifikat uz nebol
v minulosti vydany certifikat. Ak bol, RA Ziadost o certifikat odmietne
z bezpecnostnych dévodov prijat, nakolko uz raz certifikovany verejny kluc
nemoze byt pouzity v inom certifikate.

5. Pracovnik RA predlozi Ziadatelovi o certifikat na podpis Zmluvu o vydani
a pouzivani certifikatu a sluzieb CA Disig v dvoch exemplaroch - jeden pre CA
Disig a jeden pre zakaznika. Suhlas Ziadatela s textom tejto zmluvy je
podmienkou na prijatie ziadosti o certifikat a vytvorenie certifikatu.

6. Zakaznik zaplati za certifikat sumu podla platného Cennika sluzieb CA Disig
v zmysle prislusného odseku Zmluvy, pokial nie je dohodnuty iny sposob
platby.
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7. Pracovnik RA vlozi do informacného systému CA Disig ziadost' o certifikat
a ostatné pozadované Udaje.

Poznamka: V pripade, Ze z danej ziadosti o certifikat z nejakého dévodu nie je mozné urobit’
certifikat, CA Disig o tom upovedomi prislusni RA vratane uvedenia dovodu, ktora potom
vyrozumie Ziadatela o certifikat. Ziadatel o certifikat moze v takom pripade bud’ podat’ novi
ziadost' o certifikat alebo mu budu vratené zaplatené peniaze.

8. Bezprostredne po vydani certifikatu bude moct Ziadatel o certifikat prevziat
svoj certifikat. Pritom podpisu Zziadatel o certifikat a pracovnik RA
,Potvrdenie o vydani osobného certifikatu a jeho odovzdani Ziadatelovi
o certifikat“, ktoré tvori prilohu ,,Zmluvy o vydani a pouzivani certifikatu
a sluzieb CA Disig“. Toto potvrdenie sa vyhotovi v dvoch exemplaroch - jeden
pre Ziadatela a jeden zostane RA, ktora ho potom postUpi vydavajucej CA
Disig. V pripade zmluvnych partnerov, ktorych zamestnancom su vydavané
certifikaty na zmluvnom zaklade je podpisované len ,Potvrdenie o vydani
osobného certifikatu a jeho odovzdani Ziadatelovi o certifikat“.

4.1.2 Detailny postup na ziskanie SSL certifikatu

4.1.2.1  Priprava na navstevu na RA
Zakaznik (ziadatel o certifikat) vykona nasledovné kroky:

= oboznami sa s tymto postupom, pripadne s principmi a navodmi na ziskanie
certifikatu,

m pomocou svojho softvéru (typicky napr. Microsoft IS alebo
Apache/Openssl) si vygeneruje ziadost o SSL certifikat a tUto odosle
elektronicky na prislusn0 RA a zaroven si ju ulozi z dovodov zalohy
na vhodné prenosné médium,

Poznamky a upozornenia: Upozornujeme, ze Zziadost o SSL certifikat resp. v nej sa
nachadzajuci verejny klu¢, na ktory uz bol vydany certifikit, nemodze byt
z bezpecCnostnych dovodov pouzita opakovane na vydanie iného SSL certifikatu a bude na
RA odmietnuta! Ziadost o SSL certifikat musi povinne obsahovat’ vhodne vyplnen( polozku
subject:commonName (tzv. nazov entity). Jednotlivé polozky je potrebné vyplnit tak, aby
zadané hodnoty boli v sulade s tymto dokumentom s dorazom na jeho Cast’ 3.1.2, a aby
jednoznacne identifikovali entitu, ktora bude pouzivat dany SSL certifikat (typicky uplné
doménové meno). Pokial je v ziadosti vyplnena polozka O (subject:organizationName), tak
musi byt vyplnend aj polozka L (subject:localityName). Pokial polozka O
(subject:organizationName) nie je vyplnena, tak nesmie byt vyplnena polozka L
(subject:localityName).

Pouzitie Specialnych znakov (napr. ciarka, pomléka, =, / a iné) treba obmedzit
na minimalnu nutnd mieru, odporic¢ame pripadne tieto znaky pouzit az po dohode s CA
Disig, v opacnom pripade si CA Disig vyhradzuje pravo odmietnut’ takdto Ziadost o SSL
certifikat. Vietky Udaje sa musia zadavat bez diakritiky (mékéene, diZne a pod.). V poli
Organizacia sa nesmie pouzit znak Ciarka. Ziadatelom o SSL certifikdit moze byt len
Statutar organizacie resp. nim splnomocnena osoba, ktorej patri entita, pre ktoru je SSL
certifikat vydavany. Vsetky (daje v ziadosti musia byt zo strany Ziadatela hodnoverne
preukazané, okrem polozky subject:organizationUnitName (OU). Polozka OU nesmie
obsahovat’' nazov pravnickej osoby, obchodné meno, obchodn( znacku, adresu, lokalitu,
alebo iny text poukazujuci na urcitelnu fyzicku alebo pravnick( osobu, pokial pouzitie
tychto informacii nie je ziadatel schopny hodnoverne dolozit'.
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m pripravi si zvolené doklady totoZnosti resp. iné potrebné doklady, napr.
vypis z obchodného registra (odporucame overit' platnost’ dokladov) podla
ustanoveni Casti 3.

Poznamka: Je potrebné, aby si zakaznik pripravil kdpie (nemusia byt overené) vsetkych
dokladov (okrem osobnych dokladov fyzickych osob), ktoré mieni predlozit na RA (napr.
vypis z obchodného registra a iné doklady o pravnickej osobe, splnomocnenie, ak sa da
zastupovat na RA), aby ich mohol odovzdat na RA. PredloZenie vypisu z obchodného
registra ziskaného z Internetu, zo strany ziadatela, nie je postacujlice, nakolko tento
vypis ma len informativny charakter a nie je pouzitelny na pravne Ukony.

Odporuca sa, aby si zakaznik na RA este pred navstevou RA overil a vyjasnil pripadné
pochybnosti a problémy, najma tie, ktoré tykaji vhodnosti hodnot jednotlivych poloziek
v ziadosti o SSL certifikat.

m dohodne si termin navstevy RA (telefonicky, e-mailom).

4.1.2.2  Postup RA pred vydanim SSL certifikatu

1. SSL certifikaty zasadne vydava spoloCnost’ Disig svojimi pracovnikmi v centrale
spolocCnosti v Bratislave.

2. Na zaklade vopred zaslanej ziadosti RA vykona overenie vlastnictva domény
v zmysle ods. 3.1.9 a zaroven skontroluje Uplnost’ a spravnost’ prijatej ziadosti
o SSL certifikat v zmysle poziadaviek CP Cast’ 3.1.2.3 Tabulka ¢. 3, tykajucich
sa poloziek subject:organizationName a subject:localityName. Ak ma
pracovnik RA vazne podozrenie na neopravnené pouzitie danej domény druhej
urovne ziadatelom o certifikat, ma pravo pozadovat, aby ziadatel
déveryhodnym sposobom dokladoval opravnenost’ pouzitia danej domény
druhej Urovne, v opacnom pripade moze RA odmietnut’ prijat dan( Ziadost
o SSL certifikat. Overenie vlastnictva domény sa netyka ziadatelov o SSL
certifikat, ktori st zmluvnym partnerom CA Disig.

Upozornenia a poznamky: Vsetky polozky musia byt vyplnené bez diakritiky. Malé a velké
pismena sa rozlisuju.

Eoloiky ,Nazov organizacie“ "Utvar vo firme:" ,Lokalita® a ,,Email:“ s nepovinné.

Ziadost’ musi povinne obsahovat’ vhodne vyplnenu polozku commonName (tzn. nazov entity).
Jednotlivé polozky pritom musia byt vyplnené tak, aby zadané hodnoty boli v stlade s tymto
dokumentom s dérazom na jeho cast’ 3.1.2. Pri posudzovani hodnot vsetkych poloziek berie
pracovnik RA do Gvahy zmysluplnost tychto hodnot (blizSie pozri Cast 3.1.2) - porusenie
principu zmysluplnosti moZe byt dovodom na odmietnutie vydania certifikatu.

Plné doménové meno nesmie byt obsiahnuté v Ziadnej inej polozke okrem polozky
subject:CommonName (CN) a rozsirenia certifikatu SubjectAlternativeName. Pokial je
v Ziadosti vyplnena polozka O (subject:organizationName), tak musi byt vyplnena aj polozka
L (subject:localityName). Pokial polozka O (subject:organizationName) nie je vyplnena, tak
nesmie byt vyplnena polozka L (subject:localityName). Polozka OU nesmie obsahovat nazov
pravnickej osoby, obchodné meno, obchodn( znacku, adresu, lokalitu, alebo iny text
poukazujuci na urcitelni fyzick( alebo pravnickd osobu, pokial tieto informacie neboli
hodnoverne overené a zaroven takato ziadost' obsahuje polozky subject:organizationName,
subject:localityName, and subject:countryName, ktoré boli rovnako hodnoverne overené. Ak
ziadatel predlozi aj iné doklady (okrem osobnych dokladov fyzickych os6b, napr. vypis
z obchodného registra alebo iny doklad o pravnickej osobe, plna moc v pripade zastupovania
iného subjektu), pracovnik RA prevezme a uschova kopie (nemusia byt overené) vsetkych
predlozenych dokladov, porovna ich s originalmi a na kazdu kopiu napise text ,,Potvrdzujem
zhodu s originalom* a doplni datum a svoj podpis. Predlozenie vypisu z obchodného registra
ziskaného z Internetu, zo strany ziadatela, nie je postacujlce, nakolko tento vypis ma len
informativny charakter a nie je pouzitelny na pravne Ukony.
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Pracovnik RA overi, ¢i by vydanim certifikatu nedoslo k duplicite certifikatov resp. ¢i dany
subjekt uz nema platny osobny certifikat - doraz sa pritom kladie na hodnotu uveden(
v polozke subject:commonName.

Nesplnenie podmienok uvedenych vyssie je zavaznym dovodom na odmietnutie prijatia
Ziadosti o certifikat.

3. Vydanie SSL certifikatu externou RA je mozné len po predchadzajicom
pisomnom suhlase s vydanim takéhoto certifikatu zo strany PMA CA Disig.
Sahlas sa dava vo forme podpisanej elektronickej spravy od ¢lena PMA CA Disig
(vid’ CP CA Disig ods.1.3.1.1).

4. Skor ako si dohodne externa RA stretnutie s klientom poziada PMA CA Disig
o suhlas s vydanim SSL certifikatu. Suhlas sa Ziada formou elektronicky
podpisanej spravy, ktora bude v prilohe obsahovat’ informacie o ziadatelovi
a doméne, pre ktor( sa vydanie certifikatu ziada. Podrobnosti o rozsahu
zasielanych informacii budld zaslané na jednotlivé RA formou metodického
usmernenia zo strany CA Disig.

4.1.2.3 Navsteva RA
Zakaznik v dohodnutom termine pride na RA, pricom vezme so sebou a predlozi:

m zvolené doklady totoznosti resp. iné potrebné doklady, napr. vypis
z obchodného registra, plna moc atd. podla ustanoveni casti 3.
Zakaznik odovzda na RA képie (nemusia byt overené) vsetkych dokladov
(okrem osobnych dokladov fyzickych osob), ktoré predklada na RA
pri registracii (napr. vypis z obchodného registra a iné doklady o pravnickej
osobe, splnomocnenie, v pripade zastupovania iného subjektu).

m prislusni penaznu ciastku, ak nebola vopred dohodnuta ina forma platby
za certifikat

4.1.2.4  Postup pri registracii zakaznika na RA

1. Pracovnik RA overi totoznost ziadatela o certifikat resp. subjektu, ktory ho
zastupuje, podla ustanoveni Casti 3.1.7 a 3.1.8.

2. Pracovnik RA poziada zakaznika o identifikaciu zaslanej Ziadosti o certifikat.

Prostrednictvom informacného systému CA sa automatizovane overi, ci
na verejny klu¢ nachadzajuci sa v predlozenej ziadosti o certifikat uz nebol
v minulosti vydany certifikat. Ak bol, RA Ziadost' o certifikat odmietne
z bezpecnostnych dovodov prijat, lebo uz raz certifikovany verejny kluc
nemoze byt pouzity v inom certifikate.

4. Pracovnik RA predlozi ziadatelovi o certifikat na podpis ,,Zmluvu o vydani
a pouzivani certifikatu a sluzieb CA Disig“ v dvoch exemplaroch - jeden pre CA
Disig a jeden pre zakaznika. SUhlas Ziadatela s textom tejto zmluvy je
podmienkou na prijatie ziadosti o certifikat a vytvorenie certifikatu.

5.  Zakaznik zaplati za certifikat sumu podla platného Cennika sluzieb CA Disig
v zmysle prislusného odseku Zmluvy, ak nebol dohodnuty iny spésob Uhrady
ceny.

6. Pracovnik RA vlozi do informacného systému CA Ziadost' o certifikat a ostatné
pozadované udaje.
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Poznamka: V pripade, Ze z danej Ziadosti o certifikat z nejakého dovodu nie je mozné urobit
certifikat, CA o tom upovedomi prislusnu RA vratane uvedenia dovodu, ktora potom vyrozumie
Ziadatela o certifikat. Ziadatel o certifikat mdze v takom pripade bud’ podat novil Ziadost' o
certifikat alebo mu budl vratené zaplatené peniaze.

7. Bezprostredne po vydani certifikatu bude moct ziadatel o certifikat prevziat
svoj certifikat. Pritom podpisu Zziadatel o certifikat a pracovnik RA
,Potvrdenie o vydani certifikatu a jeho odovzdani ziadatelovi o certifikat“,
ktoré tvori prilohu Zmluvy o vydani a pouzivani certifikatu a sluzieb CA Disig.
Toto potvrdenie sa vyhotovi v dvoch exemplaroch - jeden pre Ziadatela
a jeden zostane RA, ktora ho potom postupi vydavajucej CA Disig.

4.1.3 Overovanie CAA zaznamu

RA nevykonava overovanie CAA zaznamu z dovodu, ze SSL certifikat je vydavany
len za pritomnosti zastupcu drzitela predmetnej domény a predpoklada, Ze tento
si je plne vedomy skutocCnosti, ze pre dani doménu neexistuje obmedzenie
tykajuce sa certifikacnej autority CA Disig, aby takyto certifikat mohla vydat'.

4.2 Vydanie certifikatu

CA Disig nevytvori certifikat, kym sa k spokojnosti CA Disig nedokoncia vsetky
verifikacie a pripadné zmeny, ak sU potrebné. CA Disig nezodpoveda za pripadné
dodatocné naklady Ziadatela o certifikat, ktoré vzniknu v priebehu registracie,
napr. kvoli potrebe opakovanej navstevy RA napr. v dosledku neuplnych alebo
chybajucich dokladov alebo inych nedostatkov.

Hoci Ziadatel pripravuje vacsinu datovych poloziek certifikatu, na RA zostava
zodpovednost’ overit', Ze informacie su spravne a precizne.

Za preverenie Udajov ziadatela zodpoveda RA.

CA Disig ma pravo nevytvorit certifikat, hoci ziadatel o certifikat Uspesne presiel
procesom registracie na RA, ak sa dodatocne zisti zavazna skutocnost’, ktora brani
vydaniu certifikatu (napr. chyba vo formate Ziadosti o certifikat).

4.2.1 Dorucenie sukromného kluca drzitelovi certifikatu

Sukromny klU¢ bude generovat sam ziadatel o certifikat.

4.2.2 Dorucenie verejného kluca CA pouzivatelom
CMA a strany spoliehajlce sa na certifikaty musia konat' v sicinnosti, aby sa zarucilo
autentizované a integralne dorucenie certifikatu CA Disig.
Prijatelné metddy na dorucenie certifikatu CA Disig a jeho autentizovanie su:
» nahranie certifikatu z web stranky CA Disig,
m osobné prevzatie certifikatu na RA,

= RA na poziadanie poskytne strane spoliehajicej sa na certifikaty alebo
inému lubovolnému zaujemcovi fingerprint certifikatu CA Disig a to
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konkrétne telefonicky, e-mailom alebo osobne pri navsteve zaujemcu
na RA, pricom konkrétna volba sposobu poskytnutia fingerprintu zavisi
na dohode so zaujemcom.

4.3 Prevzatie certifikatu

Nakolko CA Disig pracuje v on-line rezime t. j. certifikaty sa vytvaraju a vydavaju
automatizovane a priebezne, ziadatel bude spravidla moct prevziat vydany
certifikat v priebehu tej istej navstevy RA, kedy podal Ziadost' o dany certifikat.

Bezprostredne po vydani certifikatu bude moct’ Ziadatel o certifikat prevziat' svoj
certifikat. Pritom podpisu Ziadatel o certifikat a pracovnik RA ,,Potvrdenie o vydani
certifikatu a jeho odovzdani ziadatelovi o certifikat“ resp. ,,Potvrdenie o vydani
systémového certifikatu (SC) a jeho odovzdani ziadatelovi“, ktoré tvori prilohu
»Zmluvy o vydani a pouzivani certifikatu a sluzieb CA Disig“. Toto potvrdenie sa
vyhotovi v dvoch exemplaroch - jeden pre zZiadatela a jeden zostane RA, ktora ho
potom postUpi vydavajucej CA Disig.

Ziadatel o certifikat sa pri preberani svojho certifikdtu moZze dat zastupovat’ na RA
inou fyzickou alebo pravnickou osobou za rovnakych podmienok ako pri podavani
ziadosti o certifikat (pozri casti 3.1.7 resp. 3.1.8). Prevzatie certifikatu sa
standardne uskutocni na tej istej RA, kde bola podana Ziadost’ o dany certifikat.

Oznam o vydani certifikatu bude zaslany na emailovu adresu uvedenu v certifikate
a odovzdany drzitelovi certifikatu alebo subjektu, ktory ho zastupuje, spolu
s certifikatom CA Disig a CP CA Disig. V pripade certifikatu CA Disig a CP CA Disig
postacuje odkaz na web sidle CA Disig, kde su tieto k dispozicii.

CA Disig moze osobitnou zmluvou so ziadatelom dohodnUt aj iny postup
na prevzatie certifikatu.

4.3.1 Prvotné nahratie novovytvoreného certifikatu:

4.3.1.1  Osobny resp. systémovy certifikat

Vo vseobecnosti existuju dve moznosti ako nahrat’ novovytvoreny certifikat
do prehliadaca, aby mohol byt prehliadacom priradeny k prislusnému sukromnému
klGcCu, ktory sa vytvoril a uschoval v danom pocitaci, v danom uzivatelskom profile
a v pouzitom prehliadaci, v priebehu generovania ziadosti o certifikat:

= Pouzitim linky, ktorlu Ziadatel o certifikat dostane v odoslanom e-maily.

= Otvorenim suboru, ktory obsahuje certifikat vo DER formate (sUbor musi
mat’ vhodnu priponu, napr. .der) a jeho instalaciou.

Podmienky na spravnu prvotnu instalaciu certifikatu si, ze musi byt vykonana
= na tom istom pocitac,
= Vv tom istom uzivatelskom profile a
= Vv tom isty prehliadac

na ktorom bola predtym vygenerovana ziadost' o certifikat o dany certifikat.
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4.3.1.2 SSL certifikat

Postup pri nahravani novovytvoreného SSL certifikatu zavisi od konkrétneho
softvéru resp. hardvéru, kde sa ma dany certifikat pouzit'.

4.4 Suspendovanie certifikatu a zrusenie certifikatu

4.4.1 ZrusSenie certifikatu

4.4.1.1 Okolnosti zrusenia certifikatu

Certifikat sa musi zrusit’, ked sa vazba medzi subjektom a jeho verejnym klicom
definovanym v certifikate uz nepovazuje za platnu. Priklady okolnosti, ktoré rusia
tuto vazbu, su:

m drzitel certifikatu alebo ina opravnena strana poziada o zrusenie
certifikatu,

= je podozrenie, ze bol kompromitovany sukromny klU¢ (zodpovedajlci
verejnému klucu v certifikate), alebo certifikat bol inym spésobom zneuzity

m ukazalo sa, ze drzitel certifikatu nedodrZzuje svoje povinnosti drzitela
certifikatu, ktoré ho zmluvne viazu,

» identifikacné informacie alebo priclenené prvky [ubovolnych mien
v certifikate sa stan neplatnymi,

= je podozrenie, Ze certifikat nebol vydany v sGlade s tymto CP resp.
zodpovedajucimi CPS pre RA a CA,

m zistilo sa, Ze niektora z informacii uvedenych v certifikate je chybna alebo
nespravna,

m CA Disig ukonci z akéhokolvek dovodu svoju cinnost a zmluvne nezaisti
u inej CA, aby poskytovala informacie o zrusenych certifikatoch v mene CA
Disig,

m skondili okolnosti, ktoré vyzadovali vydanie certifikatu (testovanie,
overovanie aplikacii ap.),

m doslo ku strate sukromného klUca,

s technické parametre alebo format certifikatu by mohli viest
k neakceptovatelnému riziku z pohladu dodavatelov softvéru alebo
spoliehajicich  sa  stran  (zmena  kryptografickych  algoritmov
na podpisovanie, dlzka kryptografickych klucov ap.),

s smrt’ drzitela certifikatu,
m doslo ku kompromitacii sikromného kluca vydavajucej CA Disig,
= pravoplatny rozsudok alebo predbezné opatrenie sidu.

Vzdy, ked’ sa CA dozvie o niektorej z vyssie uvedenych okolnosti, dany certifikat sa
zrusi a da sa na zoznam zrusenych certifikatov (dalej len ,,CRL*).
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Zrusené certifikaty sa vyskytuji vo vsetkych novych vydaniach CRL, minimalne
dovtedy, kym dané certifikaty nestratia platnost'..

4.4.1.2 Kto moze ziadat o zrusenie certifikatu

Drzitel certifikatu (alebo nim poverena fyzicka alebo pravnicka osoba) moéze
kedykolvek poziadat sposobom stanovenym tymto dokumentom (najma cast
4.4.1.3) o zrusenie svojho vlastného certifikatu a to aj bez udania dovodu Ziadosti
o zrusenie certifikatu.

RA da CA Disig navrh na zrusenie certifikatu daného drzitela, ak sa dozvie, ze
nastala niektora z okolnosti uvedenych v Casti 4.4.1.1.

Ak bol certifikat vydany na zamestnancovi zmluvného partnera, v prislusnej zmluve
je mozné dohodnut, kto okrem drzitela certifikaitu ma pravo poziadat o jeho
zrusenie, akym sposobom a za akych okolnosti.

0 zrusenie certifikatu moze tiez poZiadat'

s CMA (dany pracovnik je povinny pisomne zdokumentovat' tUto skutocnost’
vratane dovodu svojho konania)

m sud prostrednictvom svojho rozsudku alebo predbezného opatrenia
(k dokumentom o zruseni certifikatu sa musi prilozit' kopia prislusného
sudneho rozhodnutia)

m subjekt (fyzicka alebo pravnicka osoba) na zaklade dedicského konania
(k dokumentom o zruseni certifikatu sa musi prilozit kopia dokladov,
z ktorych vyplyva pravo daného subjektu ziadat’ o zrusenie certifikatu)

V pripade certifikatu RA méze o zrusenie certifikatu okrem jeho drzitela (danej RA)
poziadat' tiez PMA, ak sa zisti zavazna okolnost' (pozri Cast' 4.4.1.1) na zrusenie
daného certifikatu.

4.4.1.3 Procedlra ziadosti o zrusenie certifikatu

Ziadost' o zrudenie certifikatu podava opravnena osoba na RA prostrednictvom
dvoch exemplarov vyplneného formulara ,,Ziadost’ o zrusenie certifikatu“, ktory je
k dispozicii na webe CA Disig alebo na RA - jeden vytlacok zostava na RA, jeden
vytlacok pracovnik RA potvrdi s uvedenim aktualneho datumu a casu a vrati
Ziadatelovi.

RA poskytne v pripade potreby Ziadatelovi o zrusenie pomoc pri zisteni Cisla (serial
number) predmetného certifikatu, aby bolo mozné jednoznacne identifikovat
certifikat, ktory sa ma zrusit.

Ziadost' o zrusenie certifikatu vydaného pre Gcéely zmluvného partnera je mozné
podat len na RA, ktora je uvedena v prislusnej zmluve a posobi v mene CA Disig
u zmluvného partnera.

Osoba pozadujuca zrusenie certifikatu sa bud’ musi na RA podrobit rovnakému
procesu autentizacie, aky je pozadovany pri prvotnej registracii Ziadatela
o certifikat alebo musi hodnovernym spdsobom preukazat, ze je opravnenou
osobou, ktora moze ziadat’ o zrusenie daného certifikatu.
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Autentizacia poziadavky na zrusenie certifikatu je dolezita, aby sa predislo
svojvolnému zruseniu certifikatu neautorizovanou stranou.

Ak sa drzitel certifikatu necha na RA zastupovat vo veci zrusenia certifikatu,
zastupujuci subjekt sa musi preukazat’ overenou plnou mocou (notarom alebo
matrikou), z textu ktorej je jednoznacne zrejma vola drzitela certifikatu zrusit
svoj certifikat. Zastupujlci subjekt je povinny nechat na RA doklad potvrdzujici
jeho plnd moc alebo jeho kopiu (nemusi byt overena). Pracovnik RA prevezme
a uschova tento doklad, v pripade neoverenej kopie tato porovna s originalom
a napise na nu text ,,Potvrdzujem zhodu s originalom* a doplni datum a svoj podpis.

RA posudi opravnenost’ ziadosti o zrusenie certifikatu, v pripade, zZe je zrejmé, ze
Ziadatel o zrusenie nie je opravnenou osobou, RA méze dan( Ziadost' o zrusenie
odmietnut’.

RA tiez odmietne Ziadost, ak ziadatel nesplni podmienky autentizacie svojej
identity (pozri Casti 3.1.7 resp. 3.1.8).

Po prijati Ziadosti o zrusenie certifikatu, ktorl RA povazuje za opravnenu (t. j.
ktora vyhovuje prislusnym ustanoveniam tychto pravidiel), RA bezodkladne vlozi
prijatd Ziadost' o zrusenie certifikatu do informacného systému RA, aby sa dany
certifikat mohol automatizovane zrusit.

Drzitel platného certifikatu CA Disig moze poziadat o zrusenie svojho certifikatu
tiez tak, ze posle na kontaktni email adresu prislusnej RA email podpisany svojim
osobnym certifikatom CA Disig, ktory obsahuje spravu s jednoznacne vyjadrenou
volou zrusit certifikat, konkrétne vetu "Ziadam tymto o zrusenie svojho certifikatu
CA Disig so sériovym Cislo xxxxxxx".

Takymto spdsobom mozno poziadat o zrusenie certifikatu aj z dovodu
kompromitacie sukromného klica, na podpis ziadosti o zrusenie certifikatu pritom
mozno pouzit’ certifikat, ktorého zrusenie pozaduje samotna ziadost'.

Drzitel platného certifikatu CA Disig moze poziadat o zrusenie svojho certifikatu
tiez tak, ze posle na kontaktni email adresu prislusnej RA obycajny mail (t. j.
nemusi byt podpisany).Obsahom spravy musi byt jednoznacna vola na zrusenie
certifikditu vyjadrend vetou ,Ziadam tymto o zruSenie mdjho certifikatu
so sériovym cislom XXXXXX“. Pri takto zaslanej sprave musi byt sicast'ou mailu aj
heslo na zrusenie certifikatu

Ziadost’ o zrusenie certifikatu je mozné podat’ aj telefonicky, pisomne alebo faxom.
Ziadatel sa pri tom autentizuje pomocou hesla na zrusenie certifikatu.

Po zruseni certifikatu systém CA Disig zasle drzitelovi certifikatu automaticky e-
mail notifikaciu, na e-mail adresu uvedenu v certifikate, o zruseni jeho certifikatu
aj s informaciou o dévodoch jeho zrusenia.

4.4.1.4 Cas na zrusenie certifikatu

CA rusi certifikaty tak rychlo, ako je to len mozné po prevzati nalezitej ziadosti
o zrusenie a zrusi certifikaty v ramci casovych obmedzeni popisanych v casti
4.4.3.1.
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4.4.2 Suspendovanie certifikatov

Pod terminom ,suspendovanie certifikatov* sa mysli doCasné pozastavenie ich
platnosti.

CA Disig tUto ¢rtu nepodporuje.

4.4.3 Zoznamy zrusenych certifikatov

4.4.3.1 Frekvencia vydavania CRL
Pozri Cast' 4.4.3.1 aktualneho CP CA Disig.

4.4.3.2 Poziadavky na overovanie CRL

Pouzitie zruseného certifikatu moze sposobit’ skodu alebo mat fatalne nasledky
pre isté aplikacie. Odpoved na otazku, ako Casto by sa mali ziskavat' nové Udaje
o zrusenych certifikatoch, ma byt urcena stranou spoliehajlcou sa na certifikaty
alebo spravcom daného systému. Ak docasne nie je mozné ziskat informacie
o zrusenych certifikatoch, potom strana spoliehajica sa na certifikaty musi bud’
odmietnut pouzitie certifikatu alebo urobit kvalifikované rozhodnutie, ktorym
akceptuje riziko, zodpovednost’ a dosledky pouzitia certifikatu, ktorého autenticita
nemobze byt zarucena podla Standardov tohto dokumentu. Takéto pouzitie
certifikatu moze byt prilezitostne nevyhnutné, aby sa vyhovelo urgentnym
operacnym poziadavkam.

V Case medzi podanim opravnenej Ziadosti o zrusenie certifikatu a zverejnenim
zruseného certifikatu na CRL nesie drzitel certifikatu vsetku zodpovednost
za pripadné skody sposobené zneuzitim jeho certifikatu. Po zverejneni certifikatu
v CRL nesie vsetku zodpovednost’ za pripadné skody sposobené pouzitim zruseného
certifikatu strana, ktora sa na dany zruseny certifikat spolahla.

4.4.4 Overenie aktualneho stavu certifikatu

Overenie aktualneho stavu certifikatu sa robi prostrednictvom aktualneho CRL
publikovaného CA Disig.

Softvér vyuzivany CA Disig a softvér klientov, strany spoliehajlce sa na certifikaty,
moze volitelne podporovat’ (automatizované) overovanie aktualneho stavu
certifikdtu v rezime on-line. PretoZze vsak tato on-line komunikacia sa
vo vSeobecnosti nemozZe garantovat, strana spoliehajuca sa na certifikat ma byt
pripravena na manualne (neautomatizované) overovanie aktualneho stavu
certifikatov, na ktoré sa spolieha.

Ak dany softvér nepodporuje overovanie aktualneho stavu certifikatu v rezime on-
line, strana spoliehajlca sa na certifikat je povinna manualne (tzn. v rezime off-
line) overit’ aktualny stav certifikatu, na ktory sa spolieha.

4.4.5 Iné pouzitelné sp6soby oznamovania o zruseni certifikatu

RA odpovie na dopyt tykajlci sa stavu konkrétneho certifikatu, ak bol tento dopyt
urobeny telefonicky, faxom alebo emailom.
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4.5 Audit bezpecnosti

4.5.1 Typy zaznamenavanych udalosti

Zaznamenavaju sa vsetky udalosti na RA a tiez interakcie Ziadatelov o certifikat
a drzitelov certifikatov s RA. Zaznamy mo6zu byt bud v elektronickej alebo
v pisomnej forme.

Prezeranie zaznamov sa umozni jednotlivym zlozkam CMA v rozsahu tykajdcom sa
nimi vykonavanych cinnosti, v celom rozsahu PMA a osobam vykonavajucim audit
zhody.

Zaznamy sa pravidelne archivuju.

Kazdé pracovisko RA pisomne vedie zaznamy o cinnosti daného pracoviska RA
prostrednictvom knihy ,,Zaznamy registracnej autority CA Disig“ (d’alej len ,,kniha
RA“).

Do knihy RA sa zaznamenava prijatie ziadosti o zrusenie certifikatu a odovzdanie
certifikatu resp. SSCD zakaznikovi.

Do knihy RA sa zaznamenavaju vsetky ostatné udalosti na RA - hlavne udalosti
tykajuce sa sukromného klica RA (jeho kompromitacia, prijatie alebo strata
Cipovej karty, zabudnutie hesla), bezpecnosti pracoviska RA, prijatie (a sposob
vybavenia) podnetu, pripomienky alebo Ziadosti o vyklad CP a CPS, odmietnuté
Ziadosti o certifikat, doslé poziadavky, staznosti a pod. a ich vybavenie, poziadavky
na zaslanie CRL a certifikatu CA Disig. Zaznamenava sa tu tiez vykonanie kontroly
alebo auditu na danej RA.

RA tu moze urobit’ lubovolny zapis tykajlci sa CA Disig, ktory povazuje za potrebny
alebo uzitocny.

Pracovisko RA uchovava vsetku email korespondenciu tykajicu sa CA Disig s inymi
zlozkami CA Disig aj externym prostredim (zakaznici, zaujemca o sluzby ap.).

Pracovisko RA uchovava tiez vsetku svoju pisomn( korespondenciu tykajucu sa CA
Disig.

4.6 Archivne zaznamy

Archivacia zaznamov sa vykonava v pravidelnych intervaloch, aby sa zabezpecilo
dlhodobé ulozenie zaznamov v zmysle poziadaviek zakona ¢. 215/2002 Z. z.

Prezeranie archivovanych zaznamov je umoznené v celom rozsahu PMA a osobam
vykonavajucim audit zhody.

Modifikovanie alebo odstranovanie archivovanych informacii nie je pripustné.
4.7 Zmena kluca

Nevykonava sa - v pripade potreby zmeny kluca je nutné postupovat rovnako ako
v pripade potreby vydania nového certifikatu (resp. nasledného certifikatu).
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Ak ma predmetny certifikat platnost’ viac ako 30 dni, pred podanim Ziadosti o novy
certifikat (alebo najneskor sUcasne s nou) je nevyhnutné poziadat o zrusenie
predmetného certifikatu.

4.8 Havarijny plan pre mimoriadne udalosti

V pripade kompromitacie kluca korenovej CA Disig resp. podriadenych CA sa tieto
zrusia. Informacia o ich zruseni sa musi publikovat okamzite najrychlejsim moznym
sposobom.

CA Disig upozorni drzitelov certifikatov, ktoré boli podpisané zrusenym certifikatom
CA Disig ako aj strany spoliehajuce sa na dané certifikaty, Ze zruseny certifikat CA
Disig sa ma odstranit z kazdej aplikacie, ktorl pouzivaju strany spoliehajlice sa
na certifikaty, a ma byt nahradeny novym certifikatom CA Disig. Tento sa musi
distribuovat’ spolahlivym sposobom a v sulade s castou 2.6.

V pripade havarie, pri ktorej je vybavenie CA Disig poskodené a neschopné
prevadzky, ale nie je zniceny jej podpisovy klUC, je potrebné obnovit’ funkénost CA
Disig ,podla mozZnosti Co najrychlejsie, pricom treba dat prioritu schopnosti
zrusovat’ certifikaty a zverejnovat’ aktualne CRL.

V pripade havarie, pri ktorej je instalacia CA Disig fyzicky poskodena a jej
podpisovy kluc je v dosledku toho zniceny, certifikat CA Disig sa zrusi. Potom sa
kompletne zopakuje instalacia CA Disig s obnovenim vybavenia CA Disig,
vygenerovanim novych klucov CA Disig, vytvorenim nového certifikatu CA Disig
a novych certifikatov RA. Nakoniec sa nanovo vydaju vsetky uzivatelské certifikaty
za pouzitia nového certifikatu CA Disig. Naklady na vytvorenie novych certifikatov
subjektom, ktoré boli dotknuté vytvorenim nového certifikatu CA Disig, nesie
v akomto pripade CA Disig.

Strany spoliehajice sa na certifikaty mozu na vlastné riziko urobit’ rozhodnutie
pokracovat’ v pouzivani certifikatov podpisanych pouzitim zni¢eného sukromného
klGca, aby sa splnili ich urgentné operacné poziadavky.

V pripade straty alebo poskodenia Cipovej karty, na ktorej je ulozeny certifikat RA
alebo v pripade zabudnutia hesla na pristup ku sukromnému klic¢u ulozenému
na danej Cipovej karte alebo v pripade nefunkénosti Citacky Cipovych kariet je RA
povinné na nevyhnutni mieru obmedzit' alebo pozastavit vykon svojej cCinnosti
a udalost’ okamzite oznamit’ PMA.

Fungovanie RA sa obnovi tak, Ze sa certifikat RA zrusi a vytvori sa novy certifikat
RA. O tomto sa urychlene oboznamia vsetky zlozky CA Disig a zabezpeci im
dorucenie nového certifikatu danej RA (prostrednictvom email spravy podpisanej
novym certifikitom RA).

4.9 Ukonéenie ¢innosti CA Disig
Pri ukonceni c¢innosti CA Disig z inych dovodov ako sU udalosti sposobené vyssou

mocou (napr. prirodna katastrofa, vojnovy stav, rozhodnutie statnej moci a pod.)
sa postupuje v sulade s castou 4.8.
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CA Disig pritom vhodnym sp6sobom spristupni informacie o ukonceni svojej ¢innosti
drzitelom vsetkych nou vydanych platnych certifikatov a stranam spoliehajicim sa
na certifikaty.

Po ukonceni svojej cinnosti CA Disig nevyda ziaden certifikait a zabezpeci
preukazatelné znicenie podpisovych dat (sikromného klica) CA Disig.
Ak je dovodom ukoncenia Cinnosti CA Disig nejaky dovod bez vzt'ahu k bezpecnosti,

potom ani certifikat CA Disig, ktora konci ¢innost’, ani certifikaty podpisané touto
CA Disig nemusia byt zrusené.

Pred ukoncenim svojej cinnosti RA poskytne archivované data zlozke CA Disig podla
pokynu PMA.
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5. Fyzické, proceduralne a personalne bezpecnostné
opatrenia

5.1 Fyzické bezpecnostné opatrenia

Pristup RA k vybaveniu CA Disig, ktoré RA vyuziva pri svojej c¢innosti, bude chraneny
pred neautorizovanym pristupom tym, Ze RA bude na svoju autentizaciu pouzivat
vlastny certifikat RA, prostrednictvom ktorého sa bude identifikovat'.

Dolezitym bezpecnostnym opatrenim, ktoré podstatnym sposobom obmedzuje
moznost’ zneuzitia elektronickej identity RA (certifikatu RA a najma k nemu
patriaceho sukromného klUc¢a ), je to, ze dany par klucov RA bude ulozeny
na cCipovej karte. Pristup k sukromnému klic¢u ulozenému na karte je navyse
chraneny pomocou hesla (pass phrase).

Na ochranu vybavenia RA sa pouzijl aj d’alSie bezpecnostné mechanizmy primerané
arovni hrozby v prostredi vybavenia RA.

5.2 Proceduralne bezpecnostné opatrenia

Osoby vybrané na zastavanie roly RA musia byt zodpovedné a doveryhodné, lebo
tato rola si vyzaduje doveryhodnost. Funkcie vykonavané touto rolou patria
k funkciam, ktoré formuju v personalnej rovine zaklad dovery v cel( CA Disig.

Kazda RA, ktora funguje podla tohto dokumentu, je predmetom jeho ustanoveni.
Zodpovednostou RA je v prvom rade:

m overovanie identity bud’ prostrednictvom osobného kontaktu alebo
prostrednictvom zastupujuceho subjektu,

m zaznamenavanie informacii od ziadatelov o certifikat a overovanie ich
spravnosti,

= bezpecna komunikacia s CA Disig,
m distribuovanie SSL certifikatov prijatych od CA Disig,

» komunikacia so ziadatelmi o certifikat a drzitelmi certifikatov
a dokumentovanie tejto komunikacie.

Osoba spravujuca dany komponent zastava rolu ziadatela o certifikat a drzitela
certifikatu v pripade hardvérovych alebo softvérovych komponentov (t. j. nezivych
systémov), pre ktoré sa vydava certifikat. Osoba spravujuca dany komponent kona
v stcinnosti s CMA pri registrovani komponentov (routre, firewally atd’.) v sulade
s Castou 3.1.9 a zodpoveda za plnenie povinnosti drzitelov certifikatov ako su
definované v tomto dokumente.

5.3 Personalne bezpeénostné opatrenia

Personalne bezpecnostné opatrenia su zabezpecované internymi mechanizmami
subjektu - zriad'ovatela.
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Personal pre lubovolni rolu sa musi vyberat na zaklade spolahlivosti, lojality
a doveryhodnosti. Vsetky osoby zastavajluce rolu RA musia byt obcanmi Slovenskej
republiky.

Vsetky osoby zastavajlce rolu RA musia byt nalezite poucené a zaskolené.

Témy maju obsahovat fungovanie softvéru a hardvéru pouzivaného RA,
prevadzkové a bezpecnostné procedury, ustanovenia tohto dokumentu.
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6. Technické bezpecnostné opatrenia

6.1 Generovanie paru kluc€ov a instalacia

6.1.1 Generovanie paru klucov

Tieto CPS nevylucuja Ziadny zdroj klUcov, ktoré boli vygenerované v sulade
s ustanoveniami tychto pravidiel a lokalnymi bezpecnostnymi poziadavkami.
Predpoklada sa, Ze sukromny klU¢ bude vygenerovany subjektom, ktory sa stane
jeho vlastnikom: napr. Ziadatelom o certifikat alebo RA a na zariadeni (napr.
pocitac, Cipova karta alebo iny token, HSM modul a pod.), ktoré je v pocas
generovania kli¢a pod bezprostrednou kontrolou subjektu, ktory sa stane
vlastnikom generovaného kluca.

Sukromny klu¢ sa nesmie dostat’ von z modulu, v ktorom bol vygenerovany,
s vynimkou, ze je zasifrovany kvoli jeho lokalnemu prenosu alebo spracovaniu alebo
Uschove.

CA Disig zasadne neposkytuje sluzbu generovania paru klucov pre cudzi subjekt
na zariadeniach patriacich CA Disig.

Dolezitym bezpecnostnym aspektom, ktory podstatnym sposobom obmedzuje
moznost’ zneuzitia privatneho klUca patriaceho RA, je to, ze dany par klucov RA
bude generovany a ulozeny na Cipovej karte.

Proces generovania paru klucov na cipovu kartu sa iniciuje prostrednictvom

pripojenia sa na web CA Disig vhodnym prehliadacom, otvorenia stranky, cez ktor(
sa generuje ziadost’ o osobny certifikat a prislusnej volby typu klica.

6.1.2 Dorucenie sukromného klica drzitelovi certifikatu

Predpoklada sa, Ze sukromny klu¢ bude vygenerovany samotnym subjektom
(ziadatelom o certifikat), ktory sa stane jeho vlastnikom a na zariadeni, ktorého
drzitelom je dany subjekt - tymto odpada potreba dorucenia sikromného kluca
drzitelovi certifikatu.
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6.1.3 Dizky klucov
Algoritmy a d(Zky klucov uplatiiované v certifikatoch AdmCA:

Algoritmus podpisu (Signature Algorithm)
sha1RSA

Verejny kluc
RSA, dizka je 2048 bitov

Algoritmy a diZky klu¢ov uplatiiované v certifikate korefiovej CA Disig:

Algoritmus podpisu (Signature Algorithm)
sha1RSA" resp. sha256RSA

Verejny kluc
RSA, dizka je 2 048 bitov resp. 4096 bitov

Algoritmy a diZky kluc¢ov uplatriované v certifikate podriadenych CA Disig:

Algoritmus podpisu (Signature Algorithm)
sha1RSA" resp. sha256RSA

Verejny kluc
RSA, dizka je minimalne 2 048 bitov

Doba platnosti certifikatu

Maximalne 15 rokov*

* - hodnota ,,Valid to“ certifikatu podriadenej CA nesmie prekrocit hodnotu pola
,»,Valid to“ nadriadenej (korenovej) CA.

6.2 Ochrana sukromného kluca

Drzitel certifikatu musi zabezpecit, aby sa jeho sUkromny klU¢ nikdy nedostal
v nezasifrovanej forme mimo modul, kde je ulozeny.

Zakladnym principom je, ze nikto nema mat pristup k stkromnému klGc¢u okrem
jeho drzitela.

D Algoritmus podpisu sha1RSA sa nebude vyuzivat’ u ziadnej korenovej CA vydanej po 31.12.2015.
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Drzitelom klUcov je dovolené zalohovat ich vlastné pary klucov. Pocas zalohovania
a prenosu maju byt kluce zasifrované. Drzitel kluc¢a zodpoveda za garanciu, ze
vsetky kopie sukromnych klicov su chranené, vratane ochrany vsetkych pracovnych
stanic, na ktorych sa nachadza lubovolny z jeho sukromnych klucov.

Pass-frazy, PINy, biometrické data alebo iné mechanizmy ekvivalentnej
autentizacnej robustnosti sa musia pouzit na ochranu pristupu k pouzitiu
sukromného klUca.

Kryptografické moduly, ktoré sa aktivovali, nesmu byt ponechané bez dozoru alebo
inak otvorené pre neautorizovany pristup. Hardvérové kryptografické moduly sa
maju vynat a uschovat, ked’ sa nepouzivaju.

Ak sa aktivacné data zapisu, maju byt zabezpecené na Urovni ochrany dat,
na ochranu ktorych sa pouziva dany kryptograficky modul a nemali by byt ulozené
spolu s nim.

Aktivacné data pre sukromné kluce patriace k certifikatom potvrdzujlcim
individualnu identitu nemaju byt’ nikdy vyuzivané spolocne viacerymi osobami.

Aktivacné data pre sukromné klUce patriace k certifikatom potvrdzujucim identitu
organizacie resp. jej organizacnej zlozky maju byt zname len tym osobam, ktoré
sU v organizacii autorizované na pouzitie danych sukromnych klicov.

Sukromny klU¢ RA ulozeny na Cipovej karte sa nikdy nedostane mimo cCipovu kartu,
na ktorej bol vygenerovany, dokonca sa ani neda zalohovat'. Pristup k sUkromnému
klG¢u uloZzenému na karte je navyse chraneny pomocou hesla (pass phrase).

Cipova karta ako odpojitelny prvok vybavenia RA nesmie byt ponechana bez dozoru
v CitaCke kariet, ale vzdy, ked sa nepouziva, sa musi inaktivovat vybranim
z ¢itacky.

Cipov( kartu musi osoba, ktord ju pouZiva, uloZit ¢o najbezpecéneijsie, podla
moznosti v uzamykatelnom zariadeni (bezpecnostna skrina, trezor a pod.).
Aktivacné data patriace k Cipovej karte (t. j. heslo na pristup k sukromnému klucu
ulozenému na karte) v ziadnom pripade nesmu byt zaznamenané a ulozené spolu

s Cipovou kartou, aby sa predislo zneuzitiu sukromného klica ulozeného na karte
v pripade straty alebo kradeze karty.

6.3 Manazment paru kluéov
Vsetky certifikaty, ktoré vyda CA Disig, bud( archivované dalSich 10 rokov
po ukonceni ich platnosti resp. ukonceni ¢innosti CA Disig.

Archivovanie sukromnych klucov je plne vecou drzitelov tychto klicov, CA Disig ich
nemdze archivovat, kedZe ich nema k dispozicii a ani ich negeneruje pre externé
subjekty.
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7. Profily certifikatov a zoznamov zrusenych certifikatov

Profily certifikatov a zoznamov zrusenych certifikatov si stanovené centralne -
zakaznik ani RA nemo6zu menit’ Struktaru certifikatov.

7.1 Profily certifikatov

Profily vydavanych certifikatov s uvedené v aktualne platnom certifikachom
poriadku CA Disig v Casti 7.1.

7.2 Profily zoznamov zrusenych certifikatov

CRL vydavané CA Disig su CRL verzie 2.

Algoritmus podpisu (Signature Algorithm): ‘ sha1RSA resp. sha256RSA

CRL obsahuje vsetky zrusené certifikaty vratane tych, ktoré uz v case vydania
daného CRL nie su platné.
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8. Administracia specifikacii

8.1 Procedury na zmenu Specifikacie

PMA moze posudit’ a pripadne revidovat tento dokument.

Chyby, poziadavky na aktualizaciu, alebo navrhované zmeny tohto dokumentu sa
maju oznamit’ kontaktu uvedenému v Casti 0. Takato komunikacia musi obsahovat’
popis zmeny, zdovodnenie zmeny a kontaktné Udaje osoby, ktora zmenu pozaduje.

Vsetky zmeny motivované PMA musia byt dané na vedomie subjektom, ktorych sa
tykaju (vid’ cast’ 8.2) v priebehu jedného mesiaca.

Po uplynuti doby urcenej na posudenie navrhu na zmenu musi PMA navrhovanu
zmenu prijat, prijat s Upravou alebo odmietnut.

8.2 Publikacna a oznamovacia politika

PMA publikuje verejne informacie, ktoré su obsahom tohto dokumentu. V pripade
schvalenia novej verzie CPS RA su tieto publikované najneskorsie pred dnom
ucinnosti prostrednictvom repozitara (pozri 2.6), tak aby bola dostupna vsetkym
spoliehajlcim sa stranam v case nadobudnutia U¢innosti. Schvalena verzia CPS RA
je zaslana v elektronickej forme vsetkym externym RA v dostatocne dlhom case
pred nadobudnutim ich UcCinnosti, tak aby sa mohli tieto pripravit na ich
implementaciu. Za zaslanie je zodpovedny veduci oddelenia sluzieb CA.

8.3 Procedury zverejnovania
Tento dokument bude plne k dispozicii pre PMA, CA Disig a RA a auditora
vykonavajuceho audit CA Disig resp. RA.

Pre verejnost’ sa bude dokument zverejnovat’ prostrednictvom web stranky CA Disig
a pripadne aj inym vhodnym spdsobom.

8.4 Ulavy

PMA ma pravo rozhodnut, ¢i je odchylka v praxi CMA prijatelna podla tohto
dokumentu, alebo ¢i ma CA navrhnit zmenu tohto dokumentu.

PMA moze povolit’ Ulavu od niektorej poziadavky tohto dokumentu, aby sa vyhovelo
urgentnym, nepredvidatelnym prevadzkovym poziadavkam.

Ked sa povoli Ulava, ma sa to zverejnit pomocou webu CA Disig, aby sa o Ulave
dozvedeli strany spoliehajuce sa na certifikaty a ma sa, bud’ iniciovat zmena
do tohto dokumentu, alebo sa ma pre platnost’ danej ulavy stanovit’ konkrétny
Casovy limit. Kazda Ulava musi byt zaznamenana knihe CA Disig.
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