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1. Uvod

Tento dokument Specifikuje politiku spoloCnosti Disig, a.s., so sidlom Galvaniho
17/C, 821 04 Bratislava, 1CO: 35975946, zapisani v Obchodnom registri Mestského
sudu Bratislava lll, odd. Sa, vlozka ¢. 3794/B, ako poskytovatela doveryhodnych
sluzieb (dalej len ,Poskytovatel*) a plati pre vsetky nim poskytované doveryhodné

sluzby.

Politika definuje poziadavky, ktorych naplnenie je nevyhnutné uplatnovat’ v ramci
manazZzmentu a prevadzky Poskytovatela.

Tato politika:

m Vychadza z poziadaviek uvedenych v dokumente ETSI EN 319 401: "Electronic

Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Providers" [1];

m Ma vseobecny charakter a nemusi pokryvat’ vsetky Specifické poziadavky

kladené na jednotlivé poskytované déveryhodné sluzby.

Nespecifikuje, ako maju byt jednotlivé poziadavky na Poskytovatela
posudzované nezavislymi tretimi stranami, vratane poziadaviek
na informacie, ktoré maju byt k dispozicii nezavislym posudzovatelom, alebo
poziadavky na takychto posudzovatelov.

1.1 ldentifikacia

Nazov: Politika poskytovania doveryhodnych sluzieb
Skratka nazvu: TSP_P Disig

Verzia: 2.0

Schvalené dna: 3.4.2025

Platnost od: 4.4.2025

IEJ”;‘QES (Cglg,e):p”rade”"’ identifikator | ¢ 3 158.35975946.0.1.0.0.1

Popis pouzitého identifikatora objektu (OID):

1 - ISO assigned OIDs

1.3 - ISO Identified Organization

1.3.158 - Identifikacné &islo subjektu (1CO)

1.3.158.35975946 - Disig

1.3.158.35975946.0.1 - Disig - déveryhodny poskytovatel sluzieb
1.3.158.35975946.0.1.0.0.1 - TSP_P Disig

Subor
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P_TSP_Disig Verzia l 2.0 l
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2. Odkazy

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers".

[2] Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jula 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu v zneni Nariuadenia ¢. 1183/2024.

[3] ISO/IEC 27005:2022: "Information technology - Security techniques -
Information security risk management”.
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3. Definicie a skratky

3.1 Definicie

Pouzité definicie s prevzaté z Nariadenia Europskeho parlamentu a Rady (EU)
€. 910/2014 z 23. jula 2014 o elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vnatornom [2] trhu a o zruseni smernice 1999/93/ES
(d'alej len ,,Nariadenia eIDAS“) a eurdpskej normy ETSI EN 319 401:

Univerzalny koordinovany c¢as (Coordinated Universal Time (UTC)): Casova skala
zalozena na sekunde podla definicie v Recommendation ITU-R TF.460-6, ,,svetovy

~ ({3

cas’.

Spoliehajica sa strana: fyzicka alebo pravnicka osoba spoliehajica sa
na elektronickl identifikaciu alebo déveryhodnu sluzbu.

Zakaznik: pravnicka alebo fyzicka osoba, ktorej povinnosti sG dané zmluvou
s poskytovatelom doveryhodnej sluzby.

Doveryhodna sluzba: elektronicka sluzba pre:

= vyhotovovanie, overovanie a validaciu elektronickych podpisov,
elektronickych pecati alebo elektronickych ¢asovych peciatok, elektronickych
dorucovacich sluzieb pre registrované zasielky a certifikatov, ktoré s tymito
sluzbami suvisia, alebo;

= vyhotovovanie, overovanie a validacia certifikatov pre autentifikaciu
webovych sidiel; alebo

m uchovavanie elektronickych  podpisov, pecati alebo certifikatov
prislichajucich tymto sluzbam.

Politika doveryhodnej sluzby: sUbor pravidiel, ktoré indikuju pouzitelnost
doveryhodnej sluzby pre konkrétnu komunitu a/alebo triedu aplikacii so spolo¢nymi
bezpecnostnymi poziadavkami.

Poskytovatel doveryhodnych sluzieb: je fyzicka alebo pravnicka osoba poskytujlca
jednu alebo viacero doéveryhodnych sluzieb bud ako kvalifikovany alebo
nekvalifikovany poskytovatel doveryhodnych sluzieb;.

Token doveryhodnej sluzby: fyzicky alebo binarny (logicky) objekt generovany
alebo vydany ako vysledok pouzitia doveryhodnej sluzby (napriklad: certifikat, CRL,
Casova peciatka, OCSP odpoved)
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3.2 Skratky

Pouzité technické skratky:

CA —  Certifikacnd autorita, autorita vydavajuca certifikaty
verejného kluca (Certification Authority)

CA Disig —  Certifikacna autorita prevadzkovana Poskytovatelom

IP — Sietovy komunikacny protokol (Internet Protocol)

IT — Informacna technoldgia (Information Technology)

NBU —  Narodny bezpecnostny Urad

uTC — Koordinovany univerzalny cas, svetovy cas (Coordinated

Universal Time)
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4. Vseobecné ustanovenia

Déveryhodné sluzby, na ktoré sa vztahuje tato politika su definované v dokumente
NBU ,,Schéma dohladu kvalifikovanych déveryhodnych sluzieb definovana organom
dohladu“ verzia 1.4 z 1.8.2019 [3] a zahrna tieto sluzby:

m Kvalifikovana  doveryhodna sluzba vyhotovovania a  overovania
kvalifikovanych certifikatov pre elektronicky podpis,

m Kvalifikovana  doveryhodna sluzba vyhotovovania a  overovania
kvalifikovanych certifikatov pre elektronickl pecat),

m Kvalifikovana  doveryhodna sluzba vyhotovovania a  overovania
kvalifikovanych certifikatov pre autentifikaciu webovych sidiel,

= Kvalifikovana doveryhodna sluzba validacie kvalifikovanych elektronickych
podpisov,

m Kvalifikovana doveryhodna sluzba validacie kvalifikovanych elektronickych
pecati,

m Kvalifikovana  doveryhodna  sluzba  uchovavania  kvalifikovanych
elektronickych podpisov,

m Kvalifikovana  doveryhodna  sluzba  uchovavania  kvalifikovanych
elektronickych pecati,

m Kvalifikovana  doveryhodna sluzba vyhotovovania  kvalifikovanych
elektronickych casovych peciatok.
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5. Posudenie rizik

Poskytovatel musi vykonat’ posudenie rizik, aby identifikoval, analyzoval a vyhodnotil
rizika poskytovania doveryhodnej sluzby z pohladu obchodnych a technickych
otazok.

Poskytovatel musi zvolit’ primerané opatrenia na riadenie rizik vzhladom na vysledky
posudenia rizik. Opatrenia na riadenie rizik musia zabezpecia, ze Uroven bezpecnosti
bude primerana definovanej miere rizika.

Pri riadeni rizik informacnej bezpecnosti, ako sucasti systému riadenia informacnej
bezpecnosti, musi vychadzat z poziadaviek I1SO/IEC 27005. [3]

Poskytovatel musi mat zvolené bezpecnostné poZziadavky a prevadzkové postupy
potrebné na implementaciu opatreni riadenia rizik. Tieto musia byt dokumentované
v politike informacnej bezpecnosti a v pravidlach na vykonavanie doveryhodnych
sluzieb.

PosUdenie rizik musi byt pravidelne prehodnocované a aktualizované.

PosUdenie rizik a akceptovanie identifikovanych zvyskovych rizik musi schvalit
manazment Poskytovatela.
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6. Politiky a praktiky

6.1 Politiky a pravidla pre poskytovanie doveryhodnych sluzieb

Poskytovatel musi Specifikovat subor politik a pravidiel vhodnych pre poskytované
doveryhodné sluzby. Tieto musia byt schvalené manazmentom, publikované
a komunikované so zamestnancami a externymi stranami podla doleZitosti.

Poskytovatel musi mat pravidla a postupy pre poskytované doveryhodné sluzby, a to
predovsetkym:

a) Pravidla a postupy pokryvajuce vsetky poziadavky identifikované
aplikovatelnou politikou Poskytovatela dostupné Zakaznikom a Spoliehajdcim
sa stranam spolu s dalSou relevantnou dokumentaciou, ak je to nutné
k posudeniu zhody s politikou sluzby;;

b) Pravidla identifikujuce zavazky vsetkych externych organizacii, ktoré
podporuju sluzby TSP, vratane aplikovatelnych politik a pravidiel;
Dalej musi mat’

a) urceny manazment s celkovou zodpovednostou za doveryhodné sluzby
a opravneny schvalovat’ politiky a pravidla pre poskytovanie doveryhodnych
sluzieb;

b) urceny manazment zodpovedny za implementaciu politik a pravidiel;

c) definované postupy preskimania politik a pravidiel vratane zodpovednosti
za ich udrzovanie;

d) postupu upozornovania na zamyslané zmeny v politikach a pravidlach a po ich
schvaleni postupy ich spristupnenia;

e) definované politiky a pravidla a opatrenia, ktoré budlu prijaté v pripade
ukoncenia poskytovania doveryhodnej sluzby.

6.2 Vseobecné podmienky

Poskytovatel musi spristupnit’ vseobecné podmienky tykajuce sa jeho sluzieb vsetkym
odberatelom a spoliehajdcim sa stranam.

Tieto vseobecné podmienky musia sSpecifikovat’ pre kazdu politiku doveryhodnych
sluzieb podporovanych Poskytovatelom nasledovné:
a) aplikovanu politiku doveryhodnych sluzieb;

b) akékolvek obmedzenia v pouziti sluzby vratane obmedzenia prava na nahradu
skody vzniknutej z dovodu pouzitia sluzby v rozpore s tymito obmedzeniami
(napr. doba platnosti certifikatu);

c) zavazky Zakaznika;

Subor P_TSP_Disig Verzia l 2.0 l
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d) informaciu pre Spoliehajlce sa strany (napr. ako verifikovat' token sluzby,
akékolvek mozné obmedzenia doby platnosti spojenej s tokenom
doéveryhodnej sluzby);

e) dobu uchovavania zaznamov udalosti (event logs);
f) obmedzenie zodpovednosti;

g) rozhodné pravo;

h) procediry pre rieSenie staznosti a sporov;

i) ¢i doveryhodna sluzba Poskytovatela bola predmetom posidenia zhody
s politikou doveryhodnej sluzby a ak ano, prostrednictvom akej schémy
posudzovania (conformity assessment scheme);

j) kontaktné informacie Poskytovatela a
k) akékolvek ustanovenia tykajuce sa dostupnosti;

Zakaznici musia byt pred poskytnutim déveryhodnej sluzby informovani
o Vseobecnych podmienkach ako aj obmedzeniach pouzitia poskytovanej sluzby.
Vseobecné podmienky musia byt’ pristupné na trvanlivom médiu (v papierovej forme,
resp. vo formate pdf na webovom sidle Poskytovatela) a musia byt’ pisané v lahko
pochopitelnom jazyku.

6.3 Politika informacnej bezpecnosti

Poskytovatel musi mat definovani politiku informacnej bezpecnosti schvalend
manazmentom spolocnosti, ktora definuje pristup Poskytovatela k riadeniu
informacnej bezpecnosti, kde hlavne musi:

a) Mat zdokumentovanu, implementovani a udrziavand politiku informacnej
bezpecnosti, vratane riadenia bezpecnostnych opatreni a prevadzkovych
postupov pre zariadenia, systémy a informacné aktiva Poskytovatela
vyuzivané na poskytovanie doveryhodnych sluzieb. Politiku informacnej
bezpecnosti musi publikovat’ a zdielat’ so vSetkymi zamestnancami, ktorych sa
tyka.

b) Prebrat plnu zodpovednost za zhodu s procedirami predpisanymi v politike
informacnej bezpecnosti aj v pripade, Ze funkcionalita Poskytovatela je
zabezpecovana dodavatelsky. Poskytovatel musi mat’ definované zavazky pre
dodavatelov a musi zabezpecit, ze dodavatelia sU zaviazani implementovat
akékolvek riadiace prvky pozadované Poskytovatelom.

c) Preskumavat politiku informacnej bezpecnosti a zoznam aktiv pre informacnu
bezpecnost' (odstavec 7.3) v planovanych intervaloch, alebo ak nastanu
vyznamné zmeny z dovodu udrzatelnosti jej vhodnosti, prijatelnosti
a efektivnosti. Akékolvek zmeny, ktoré mozu vplyvat' na Uroven poskytovanej
bezpecnosti, musia byt schvalené manazmentom (odstavec 6.1 a)).
Konfiguracia systémov Poskytovatela musi byt pravidelne kontrolovana
z dovodov zmien, ktoré mozu narusit’ bezpecnostnl politiku Poskytovatela.
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Zmeny v politike informacnej bezpecnosti musia byt v pripade potreby
komunikované tretim stranam, co zahriuje Zakaznikov, Spoliehajuce sa strany,
organy posudzovania, dozorné a iné regulacné organy.
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7. Riadenie a prevadzka Poskytovatela

7.1 Vnuatorna organizacia

7.1.1 Spolahlivost’ organizacie

Poskytovatel je spolahliva organizacia, ¢o preukazuje hlavne tym, ze:

a) politiky a pravidla pre poskytovanie déveryhodnych sluzieb Poskytovatela su
nediskriminacné;

b) spristupnuje svoje sluzby vsetkym Zakaznikom, ktorych aktivity spadaju
do deklarovanej oblasti pouzitia, a ktori suhlasia s dodrziavanim zavazkov
Specifikovanych vo Vseobecnych podmienkach Poskytovatela;

c) ma vhodné financné zdroje a vhodné poistenie zodpovednosti za skodu, ktora
pokryva jeho prevadzkové resp. iné aktivity;

d) ma financnl stabilitu a zdroje pozadované na prevadzku v sulade s touto
politikou.

e) ma politiky a procedlry na riesenie staznosti a sporov so Zakaznikmi alebo
inymi Spoliehajlcimi sa stranami, ktoré sa tykaju poskytovanych sluzieb alebo
inych suvisiacich zaleZitosti.

f) ma uzavreté pisomné zmluvy so subdodavatelmi v pripadoch, Ze poskytovanie
jeho sluzieb je zabezpeCované prostrednictvom subdodavatelov,
poskytovatelov sluzby outsourcingu alebo inych tretich stran.

7.1.2 Delenie povinnosti

Povinnosti alebo oblasti zodpovednosti, ktoré su v konflikte, si oddelené aby sa
obmedzili prilezitosti pre neautorizovanu alebo neUmyselnd modifikaciu alebo
zneuzitie aktiv Poskytovatela.

7.2 Ludské zdroje
Poskytovatel zabezpecuje, aby zamestnanci a zmluvni pracovnici podporovali
doveryhodnost’ prevadzky Poskytovatela hlavne tym, ze:
a) Zamestnava pracovnikov, ktori:
maju potrebné odborné znalosti, spolahlivost’, skisenosti a kvalifikaciu,

absolvovali skolenie tykajluce sa bezpecnosti resp. ochrany osobnych
Udajov primerané pre nimi poskytované sluzby a pracovnu poziciu resp.
pridelenu rolu;
b) Su schopni splfiat’ poziadavky na expertné znalosti, skisenosti a kvalifikaciu
prostrednictvom formalneho skolenia a certifikatu, alebo realnou
skusenost'ou, alebo kombinaciou obidvoch;
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c)

d)

k)

Subor

V pripade porusenia politiky resp. procedir Poskytovatela si voci
zamestnancom uplatiované adekvatne disciplinarne opatrenia;

Bezpecnostné roly a zodpovednosti ako su Specifikované v politike
informacnej bezpecnosti Poskytovatela, su dokumentované aj v popise prac
resp. v dokumentacii dostupnej vsetkym zainteresovanym zamestnancom,
ktorych sa to tyka. Doveryhodné roly, na ktorych zavisi bezpecnost' prevadzky
Poskytovatela, su jasne definované. Doveryhodné roly s menované
a akceptované manazmentom a osobou, ktora pracuje v tejto role;

Zamestnanci Poskytovatela maju popis prace, ktory zohladiuje princip
delenia zodpovednosti, minimalnych narokov (odstavec 7.1.2), citlivost
pozicie vzhladom na zodpovednosti a Uroven pristupu, Uroven pozadovanej
previerky, potrebné skolenia a uvedomenie si ich zodpovednosti;

Zamestnanci vykonavaju administrativne a riadiace postupy a procesy, ktoré
sU v sulade s postupmi riadenia informacnej bezpecnosti Poskytovatela.

Riadiaci zamestnanci maju skUsenosti alebo skolenia zamerané
na poskytované doveryhodné sluzby, sO oboznameni s bezpecnostnymi
postupmi urcenymi pre zodpovedné osoby a maju skisenosti s informacnou
bezpecnostiou a posudzovanim rizik, ktoré su dostatocné na vykon riadiacej
funkcie.

Vsetci zamestnanci Poskytovatela v doveryhodnych rolach si mimo konfliktu
zaujmov, aby nemohlo dojst’ k poruseniu principu nezaujatosti prevadzky
Poskytovatela.

Doveryhodné roly su roly s nasledovnymi zodpovednostami:

Bezpecnostny manazér: Maju celkovu zodpovednost’ za riadenie
a implementaciu bezpecnostnych praktik.

Systémovy administrator: Je autorizovany na instalovanie,
konfigurovanie a udrzovanie doveryhodného systému Poskytovatela
z pohladu riadenia sluzieb.

Administrator systémy CA a RA: Je zodpovedny za prevadzku
déveryhodného systému Poskytovatela na kazdodennej baze.

Interny auditor: Je autorizovany na pozeranie archivov a auditnych
zaznamov systémov Poskytovatela.

Zamestnanci Poskytovatela su do doveryhodnych roli formalne menovani
clenom manazmentu Poskytovatela.

Zamestnanci Poskytovatela nemaju pristup k doveryhodnym funkciam, pokial
nie su vykonané vsetky nevyhnutné kontroly.
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7.3 Sprava aktiv

7.3.1 Vseobecné poziadavky

Poskytovatel musi zabezpecit primerand Uroven ochrany aktiv vratane informacnych
aktiv.

Poskytovatel musi mat’ zoznam vsetkych informacnych aktiv s priradenou klasifikaciu
v zmysle posudenia rizik.

7.3.2 Manipulacia s médiami

So vsetkymi meédiami musi byt manipulované bezpecne v zmysle poZziadaviek
klasifikacnej schémy informacii. Média obsahujuce citlivé idaje musia byt’, v pripade
nepotrebnosti, bezpecne likvidované.

7.4 Riadenie pristupu

Pristup do systémov Poskytovatela musi byt obmedzeny len pre autorizovanych
jednotlivcov a to hlavne tym ze:

a) Riadiace prvky (napr. firewally) musia chranit oblast internej siete
Poskytovatela pred neautorizovanym pristupom, vratane pristupu odberatelov
a tretich stran. Firewally musia byt nakonfigurované tak, aby nepouzivali
protokoly a pristupy, ktoré nie su potrebné pre prevadzku Poskytovatela.

b) Pouzivatelsky pristup operatorov, administratorov a auditorov systému musi
byt spravovany. Riadenie musi zahrnat spravu pouzivatelskych Gctov a vcasnu
modifikaciu alebo zrusenie pristupu.

c) Pristup k informaciam a funkciam aplikacnych systémov musi byt obmedzeny
v zmysle politiky riadenia pristupov. Systémy Poskytovatela musia poskytovat
vhodné riadiace prvky pocitacovej bezpecnosti na separaciu doveryhodnych
roli, ktoré su identifikované v praktikach Poskytovatela, vratane oddelenia
funkcii manazmentu bezpecnosti a prevadzkovych funkcii.

d) Zamestnanci Poskytovatela musia byt pred pouzitim kritickych aplikacii
spojenych so sluzbami identifikovani a autentifikovani.

e) Aktivity zamestnancov Poskytovatela vykonavané v IS Poskytovatela musia byt
Zzaznamenavaneé.

f) Citlivé udaje musia byt chranené voci obnoveniu pomocou opatovného
pouzitia pamatovych objektov (napriklad vymazanych suborov) pristupnych
neautorizovanym uzivatelom.
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7.5 Kryptografické riadiace prvky

Musia byt pouzité primerané bezpecnostné opatrenia na spravu akychkolvek
kryptografickych klucov a akychkolvek kryptografickych zariadeni v priebehu ich
zivotného cyklu.

7.6 Fyzicka a objektova bezpecnost’

Poskytovatel musi riadit fyzicky pristup ku kritickym komponentom systému
Poskytovatela, ktoré sluzia pre poskytovanie jeho doveryhodnych sluzieb
a minimalizovat rizika spojené s fyzickou bezpecnostou a to hlavne:

a) Fyzicky pristup ku komponentom systému Poskytovatela, ktorych bezpecnost’
je kriticka pre poskytovanie doveryhodnych sluzieb, musi byt obmedzena len
na autorizovanych jednotlivcov;

b) Musia byt prijaté opatrenia na zabranenie straty, zni¢enia alebo
kompromitovania aktiv resp. prerusenia obchodnych aktivit;

c) Musia byt prijaté opatrenia na zabranenie kompromitovania alebo kradeze
informacii a prostriedkov spracovavajucich informacie;

d) Kritické komponenty sliuZiace pre zabezpecenie prevadzky doveryhodnych
sluzieb musia byt umiestnené v bezpecnych priestoroch, ktoré s chranené
proti fyzickému prieniku, musia mat zabezpecenu kontrolu pristupu
s opatreniami pre pristup cez bezpecnostny perimeter a technickym
zabezpecenim s alarmom pri detegovani prieniku.

7.7 Prevadzkova bezpecnost’

Poskytovatel musi pouzivat doveryhodné systémy a produkty, ktoré su chranené
proti modifikacii a zabezpecuji technicki bezpecnost a spolahlivost nimi
podporovanych procesov a to hlavne:

a) Vramci vyvoja akéhokolvek systému pre Poskytovatela resp. v mene
Poskytovatela musi byt’ uz vo faze navrhu vykonavana analyza bezpecnostnych
poziadaviek, aby bola zaistena bezpecnost’ budovaného systému.

b) Pre vydavanie, modifikacie a nidzové opravy akéhokolvek prevadzkového
softvéru a na zmeny v konfiguracii, na ktoré sa aplikuje bezpecnostna politika
Poskytovatela, musia byt pouzité procediry riadenia zmien. Proceddry musia
zahrnat’ dokumentaciu tychto zmien.

c) Integrita systémov a informacii Poskytovatela musi byt chranena proti
virusom, malvéru a neautorizovanym softvérom.

d) S pouzitymi médiami v systémoch Poskytovatela musi naraba bezpecne tak,
aby boli média chranené pred znicenim, kradezou neautorizovanym pristupom
a zastaravanim.
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e)

f)

g)

Musia byt k dispozicii procedury pre spravu médii, ktoré ich chrania proti
zastaravaniu a poskodeniu pocas doby nevyhnutnej na uchovavanie na nich
uloZzenych zaznamov.

Musia byt stanovené a implementované postupy pre vsetky doveryhodné
a administrativne roly, ktoré vplyvaju na poskytovanie sluzieb.

Poskytovatel v ramci bezpecnosti:

musi aplikovat’ bezpecnostné zaplaty v ramci primeraného casu od doby,
ked’ sU dostupné;

neaplikovat’ bezpecnostné zaplaty ak predstavuju d’alSiu zranitelnost’
alebo nestabilitu, ktora prevazi nad vyhodami ich aplikacie;

musi dokumentovat’ dovody pre neaplikovanie akychkolvek
bezpecnostnych zaplat.

7.8 Siet'ova bezpecnost’

Poskytovatel musi chrani svoju siet’ a systémy pred Gtokom, a to najma nasledovnymi
sposobmi:

a)

b)

c)

g)

Subor

Delit svoje systémy do zon podla posudenia rizik vzhladom na funkcné, logické
a fyzické vzt'ahy medzi doveryhodnymi systémami a sluzbami.

Aplikovat tie isté bezpecnostné prvky na vsetky systémy umiestnené v tej istej
zone.

Obmedzit' pristup do z6n a komunikaciu medzi zénami iba na tie, ktoré su
nevyhnutné pre prevadzku Poskytovatela. Nepotrebné spojenia a sluzby
vyslovne zakazat alebo deaktivovat. Platné pravidla pravidelne
prehodnocovat'.

UdrZovat vsetky kritické systémy pre prevadzku Poskytovatela v jednej alebo
viacerych zabezpecenych zdnach.

Vyhradenu siet’ pre spravu IT systémov a prevadzkovu siet’” Poskytovatela
oddelit. Systémy pouzité pre spravu implementacie bezpecnostnej politiky
nesmu byt’ pouzité pre iné Gcely. Produkcné systémy pre sluzby Poskytovatela
musia byt oddelené od systémov vyuzivanych na vyvoj a testovanie.

Komunikacia medzi rozdielnymi déveryhodnymi systémami musi byt iba
cez doveryhodné kanaly, ktoré su logicky oddelené od inych komunikacnych
kanalov a poskytuju zarucen( identifikaciu ich koncovych bodov a ochranu
Udajov v jednotlivych kanaloch pred modifikaciou alebo prezradenim.

Ak je vyzadovana vysoka dostupnost vybranych doveryhodnych sluzieb
z pohladu externého pristupu musi byt pristup do siete internet redundantym,
aby bola zaistena dostupnost’ sluzieb aj v pripadne jednoduchej poruchy.
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h)

Vykonavat pravidelné skimanie zranitelnosti na urcenych verejnych alebo
privatnych IP adresach infrastruktUry Poskytovatela a viest' evidenciu, kym
bolo toto skimanie zranitelnosti vykonané, aké nastroje boli pouzité, ¢i bol
dodrzany eticky kdédexu a nezavislost’, ktoré su nevyhnutné na poskytnutie
hodnovernej spravy.

Pri zriadeni a po aktualizacii alebo modifikacii infrastruktiry vykonavat
penetracny test urcenych systémov Poskytovatela a viest’ evidenciu, kym bol
penetracny test vykonany, aké nastroje boli pouzité, ¢i bol dodrzany eticky
kodexu a nezavislost', ktoré si nevyhnutné na poskytnutie hodnovernej spravy

7.9 Riadenie bezpecnostnych incidentov

Systémové aktivity tykajlce sa pristupu k IT systémom, pouzivatela IT systémov ich
pouzitie a poziadavky na sluzby musia byt monitorované. Plati, zZe:

a)

b)

g)

Subor

Monitorovacie aktivity musia brat ohlad na citlivost zbieranych alebo
analyzovanych informacii.

Abnormalne aktivity systému, ktoré indikuju potencialne narusenie
bezpecnosti vratane prieniku do siete Poskytovatela, musia byt detegované
a hlasené ako vystraha.

IT systémy Poskytovatela musia monitorovat nasledovné udalosti:
spustenie a vypnutie funkcii zaznamenavania udalosti;
dostupnost’ a vyuzitie potrebnych sluzieb v sieti Poskytovatela.

Poskytovatel musi konat vCasnym a koordinovanym spdsobom v zaujme
rychlej odpovede na incidenty a obmedzenia vplyvu narusenia bezpecnosti.
Poskytovatel musi urcit personal v doveryhodnych rolach na sledovanie
vystrah na potencialne kritické bezpecnostné udalosti a zabezpecenie, aby
pripadné incidenty boli hlasené v sulade s procedirami Poskytovatela.

Poskytovatel musi mat’ stanovené procedury na notifikovanie prislusnych stran
v sulade s platnymi pravidlami regulatora o akomkolvek naruseni bezpecnosti
alebo strate integrity, ktoré ma vyznamny vplyv na poskytovanu doveryhodnu
sluzbu resp. na spracovavané osobné Udaje do 24 hodin od identifikacie
porusenia.

Ak narusenie bezpecnosti alebo strata integrity méze nepriaznivo ovplyvnit’
fyzickl alebo pravnickd osobu, ktorej bola poskytovana doveryhodna sluzba,
Poskytovatel musi bez zbyto¢ného odkladu notifikovat aj tuto fyzicku alebo
pravnickd osobu o naruseni bezpecnosti alebo strate integrity.

Systémy Poskytovatela musia byt monitorované vratane monitorovania alebo
pravidelného posudzovania auditnych zaznamov na identifikovanie dokazov
zlomyselnej  aktivity implementovanim automatického mechanizmu
na spracovanie auditnych zaznamov a upozornenim personalu na mozné
kritické bezpecnostné udalosti.
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h) Poskytovatel sa musi zaoberat akoukolvek kritickou zranitelnostou, ktorej sa
predtym nevenoval, najneskor do 48 hodin po jej objaveni. V pripade, Ze sa
to javi rentabilnejsie vzhladom k dopadu zranitelnosti, moéze byt vytvoreny
a implementovany plan na jej potlacenie. V pripade vyhodnotenia, ze
zranitelnost’ nie je potrebné odstranit’, si zdokumentované podklady vedlce
k takémuto rozhodnutiu.

i) Hlasenie incidentov areakcné procediry musia byt pouzivané takym
sposobom, aby bola minimalizovana skoda a nefunkcnosti v dosledku
bezpecnostnych incidentov.

7.10 Zber dokazov

Poskytovatel musi zaznamenavat a primerany cas uchovavat vsetky relevantné
informacie, ktoré sa tykaju Udajov vydanych a prijatych Poskytovatelom, a to aj
po ukonéeni poskytovania doveryhodnych sluzieb. Uvedené musi vykonavat
za Ucelom poskytovania dokazov v sGdnom konani a zabezpecenia kontinuity sluzieb.
Docieli to najma tym, ze:

a) Bude udrziavat’ dovernost a integritu aktualnych aj archivovanych zaznamov
tykajucich sa prevadzky sluzieb.

b) Bude archivovat’ vsetky zaznamy tykajuce sa prevadzky sluzieb v zhode
so zverejnenymi obchodnymi praktikami a zabezpecuje ich dovernost.

c) Zaznamy tykajuce sa prevadzky sluzieb bud( dostupné, ak si pozadované
pre poskytovanie dokazov spravnej prevadzky sluzieb v sidnom konani.

d) Bude sa zaznamenavat presny Cas vyznamnych udalosti tykajlcich sa
prostredia Poskytovatela, spravy klUcov a synchronizacie hodin. Cas pouzity
na zaznamenavanie udalosti musi byt synchronizovany s UTC minimalne raz
denne, v zmysle poziadavky pre auditné zaznamy (log).

e) Zaznamy tykajuce sa sluzieb bude uchovavat pocas dostatocne dlhého
Casového obdobia po vyprsani platnosti klucov alebo akéhokolvek tokenu
doveryhodnej sluzby, a to za Ucelom poskytnutia potrebného dokazu pre
pravne Ucely a ako to avizoval v politikach resp. prehlaseniach o politikach
Poskytovatela (pozri odstavec 7.2).

f) Udalosti musia byt zaznamenavané takym sposobom, aby nemohli byt lahko
vymazané alebo zni¢ené pocas celej doby ich povinného uloZenia.

7.11 Riadenie kontinuity ¢innosti organizacie

Poskytovatel musi definovat a udrziavat plan kontinuity cinnosti pre pouzitie
v pripade pohromy. V pripade pohromy, ¢o zahrnuje aj kompromitaciu sukromného
podpisového kluca alebo kompromitaciu inych citlivych Gdajov Poskytovatela, musi
byt prevadzka obnovena v ramci oneskorenia, stanoveného v plane kontinuity
cinnosti.
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7.12 Ukoncenie ¢innosti Poskytovatela a plany ukonéenia ¢innosti

Poskytovatel musi minimalizovat riziko pre Zakaznikov a Spoliehajluce sa strany,
ktoré by mohlo byt sposobené ukoncenim poskytovania svojich sluzieb hlave tym,
ze:
a) Bude mat aktualny plan pre pripad ukoncenia poskytovania svojich sluzieb.
b) Predtym, ako ukonci svoje sluzby dodrzi minimalne nasledujlce procedury:

Bude informovat’ o ukoncéeni poskytovania svojich sluzieb vsetkych
Zakaznikov a iné entity, s ktorymi ma zmluvy alebo iné formy vztahov;
Tato informacia bude dana na vedomie aj Spoliehajucim sa stranam.

Ukonci autorizaciu vsetkych subdodavatelov konajlcich v zastUpeni
Poskytovatela vo vykonavani akychkolvek funkcii vztahujucich sa
na proces vydavania tokenov doveryhodnej sluzby.

Prevedie zavazky tykajuce sa uchovavania vsetkych informacii
nevyhnutnych na poskytovanie dokazov o prevadzke Poskytovatela pocas
primeranej doby na spolahlivu stranu.

Sukromné kluce, vratane ich zaloh, znici alebo stiahne z pouzivania takym
sposobom, ze uz nikdy nebudd moct’ byt obnovené.

Pokulsi sa vytvorit, ak to bude mozné, dohodu o prevode poskytovania
doveryhodnych sluzieb pre existujucich zakaznikov na iného poskytovatela
doveryhodnych sluzieb.

c) Bude mat prijaté opatrenia na pokrytie nakladov na splnenie tychto
minimalnych poZiadaviek pre pripad, Ze sa dostane do Upadku, alebo, Ze
pre iné dovody nebude schopny pokryt naklady sam, a to v ramci obmedzeni
platnej slovenskej legislativy tykajlcej sa Upadku.

d) Stanovi vo vlastnych praktikach podmienky pre ukoncenie poskytovania
sluzieb, ktoré budi zahrnat':

oznamenie dotknutym entitam; a
prevod zavazkov Poskytovatela na tretie strany.

e) Bude dodrziavat' svoj zavazok zverejnit’ svoj verejny kluc alebo tokeny svojich
doéveryhodnych sluzieb spoliehajldcim sa stranam pocas primeranej doby, resp.
prevedie tento zavazok na ini doveryhodnu osobu.

7.13 Zhoda

Poskytovatel musi poskytovat’ svoje sluzby v stlade s pravom a doveryhodnym
sposobom hlavne z dévodu, aby:

a) Mohol poskytnit dokaz o skutocnosti ako splfia platné pravne poZziadavky
kladené na poskytované sluzby.
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b) Poskytované doveryhodné sluzby a pouzivatelské produkty pouzité
na poskytovanie tychto sluzieb mohli byt pristupné pre osoby s telesnym
postihnutim.

c) Prijal vhodné technické a organizacné opatrenia proti neautorizovanému
alebo protipravnemu spracovavaniu osobnych Udajov a proti strate, zniceniu
alebo poskodeniu osobnych Udajov.

7.14 Organ dohladu

Poskytovatel doveryhodnej slyzby pri komunikacii s organom dohladu, v zmysle
poziadaviek Nariadenia elDAS a Zakona €. 272/2016 Z.z. o doveryhodnych sluzbach,
predklada organu dohladu:

m oznamenie o zamere poskytovat kvalifikovani déveryhodnu sluzbu podla
osobitného predpisu [2] prostrednictvom elektronického formulara, ktory
organ dohladu zverejni na svojom webovom sidle.

Kvalifikovany poskytovatel doveryhodnej sluzby plni povinnosti podla osobitného
predpisu [2] a notifikacné povinnosti prostrednictvom elektronického formulara,
ktory Urad zverejni na svojom webovom sidle.

Kvalifikovany poskytovatel doveryhodnej sluzby je povinny Uradu oznamit' kazdd
zmenu v poskytovani kvalifikovanej doveryhodnej sluzby prostrednictvom
elektronického formulara, ktory Urad zverejni na svojom webovom sidle, a predlozit

m certifikat prislusnej kvalifikovanej doveryhodnej sluzby v elektronickej
podobe,

m zaverecnUu spravu o vysledkoch auditu kybernetickej bezpecnosti podla

osobitného predpisu (§ 29 zakona ¢. 69/2018 Z. z. v zneni neskorsich
predpisov) v elektronickej podobe.

Poskytovatel doveryhodnych sluzieb poskytuje ako kvalifikované len tie doveryhodné
sluzby, na ktoré mu bol organom dohladu udeleny kvalifikovany statit.

Subor P_TSP_Disig Verzia l 2.0 l
Typ Politika (OID: 1.3.158.35975946.0.1.0.0.1) Datum |

4.4.2025 Strana | 20/21



li=5ig

Historia zmien

Verzia Datum Popis revizie; revidoval
Prva verzia dokumentu; V zmysle Nariadenia
1.0 18.4.2017 elDAS a ETSI EN 319 401; Miskovi¢; Vydrova,
Pelesova
2.0 3.4.2025 Aktualizacia odkazov v dokumente; Miskovic
Stbor P_TSP_Disig l

Typ Politika (OID: 1.3.158.35975946.0.1.0.0.1) Datum

Verzia l 2.0

4.4.2025

Strana | 21/21



