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Politika poskytovania déveryhodnej sluzby vyhotovovania a overovania TLS certifikatov I.j ’5

1. Uvod

Tento dokument Specifikuje politiku (dalej aj ,,CP“) spolocnosti Disig, a.s.,
so sidlom Galvaniho 17/C, 821 04 Bratislava, ICO: 35975946, zapisan( v Obchodnom
registri Mestského sudu Bratislava Ill, odd. Sa, vlozka €. 3794/B, ako poskytovatela
doéveryhodnych sluzieb (dalej len ,,Poskytovatel*) a plati pre korenové certifikacné
autority a k nim podriadené certifikacné autority uvedené v kapitole 1.4.1,
prevadzkované Poskytovatelom, prostrednictvom ktorych poskytuje doveryhodné
sluzby vyhotovovania verejne doveryhodnych TLS certifikatov (dalej len
ycertifikat®).

TLS certifikat vyhotovovany pre koncového pouzivatela jednoznacne identifikujd
entitu, ktorej je certifikat vydavany a tuto entitu zvazuju s prislusnym parom
klicov. Pokial v politike nie je vyslovene uvedené, ze sa to tyka certifikatu
korenovej certifikacnej autority resp. podriadenej certifikacnej autority, tak slovo
ycertifikat“ znamena TLS certifikat koncovej entity.

Webové sidlo Poskytovatela k poskytovanym déveryhodnym sluzbam je dostupné
na adrese:

https://eidas.disig.sk

1.1 Prehlad

Tato CP definuje vytvaranie a spravu certifikatov s verejnymi klucmi, podla
standardu X.509 verzie 3 [1] v sulade s poziadavkami RFC 5280 ,,Internet X.509
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile“
[2], poziadavkami Baseline Requirements for the Issuance and Management of
Publicly-Trusted TLS Server Certificates [3] (dalej len ,,TLS BR“), poziadavkami
jednotlivych programov pre korenové certifikaty distribuované spolocnostami
Microsoft [4], Mozilla [5], Apple [6] a Google [7] a poziadavkami Nariadenia
Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnatornom
trhu a o zruseni smernice 1999/93/ES (dalej len ,Nariadenie elDAS“) [8]
a poziadavkami standardu ETSI EN 319 411-1 [9].

Tato politika je struktUrovana v sulade s RFC 3647 [10].

1.2 Nazov dokumentu a jeho identifikacia

POLITIKA poskytovania doveryhodnej sluzby

NEEY vyhotovovania a overovania TLS certifikatov
Skratka nazvu: CP CA Disig*

Verzia: 6.3

Schvalené dna: 30.12.2024

Platnost’ od: 10. 1. 2025

Loer:‘tji';?kg?gfgsztk‘i de(glrg)f‘de“y 1.3.158.35975946.0.0.0.1.1

* - v texte tohto dokumentu sa vacsinou pouziva pri odkaze len skratena forma CP
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Popis pouzitého identifikatora objektu (OID):

1. - I1SO assigned OIDs

1.3. - ISO Identified Organization

1.3.158. - Identifikacné &islo subjektu (ICO)
1.3.158.35975946. - Disig, a. s.
1.3.158.35975946.0.0.0.1.- CA Disig

1.3.158.35975946.0.0.0.1.1 - CP CA Disig
1.2.1 Histéria zmien
Verzia Datum revizie | Popis revizie; revidoval
1.0 25.03.2006 Prva verzia dokumentu; Miskovic
Formalne Upravy textu dokumentu - formatovanie, opravy
1.5 20.12.2006 odkazov, Upravy textu v kapitole 4 ,,Prevadzkové poZiadavky“;
Miskovic
Rozsirenie CP v slvislosti s novym typom vydavanych certifikatov
2.0 23.01.2007 pre zmluvného klienta.
Doplnenie kapitoly 7 ,,Profily certifikatov; Miskovic.
Opravy textu v kap. 2.8 a kap. 4.9
2.1 29.03.2007 Upravy textu v stvislosti s minoritnou zmenou v certifikate pre
zmluvného partnera; Miskovic
3.0 19.03.2008 gell_(f)vél rev?'vzia CI3 vzhladom k jednotlivym typom certifikatov;
Durisova, Miskovic
3.1 24.06.2008 Pridanie nového typu certifikatu; Miskovic
Zmena dlzky platnosti certifikatov pre doménového pouzivatela
3.2 10.11.2008 PKI VSZP
Zrusenie prevadzky na Zahradnickej 153.
Uprava znenia:
3.3 25.11.2008 ods. 3.1.9 - overovanie vlastnictva domény
ods. 4.1.1, 4.1.2, - overovanie platnosti e-mail adresy Ziadatela
Uprava v suvislosti s poziadavkou na minimalnu dlzku verejného
3.4 02.06.2009 klica, na Ktory CA Disig vydé certifikat ('ods.5.1'.."§; ,6.1 .2);
Zmena umiestnenia e-mail adresy v profile certifikatu (ods.
3.1.2; 6.1.2); Miskovic
Uprava v savislosti s poziadavkami Mozilla Foundation pri
4.0 14.10.2009 uchadzani sa o umiestnenie certifikatu CA Disig do Mozilla Root
Certificate Store; Miskovic
41 11.05.2010 Zapracovanie navrhnutych napravnych opatreni z aydituvzo dna
) T 13.11.2009 (audit podla ETSI TS 102042 V1.3.4); Miskovic
Zmena dlzky platnosti certifikatov; zapracovanie poziadaviek
4.2 11.03.2011 novej bezpecnostnej politiky Mozilla Foundation a poziadaviek
’ R Microsoft (code signing); formalne Upravy tabuliek a textov;
Miskovic
Doplnenie moznosti vydavania podriadenych CA, doplnenie
4.3 25.01.2012 podpisovych algoritmov a pravidelna rocna revizia obsahu;
Miskovic
Zapracovanie poziadaviek dokumentu ,,Baseline Requirements
4.4 22.06.2012 for the Issuance and Management of Publicly-Trusted
Certificates, v.1.0, ktory vydala CA/Browser Forum; Miskovic¢
45 15.08.2013 Spresnenie profilu certifikatov korenovych certifikacnych autorit
) e CA Disig a ostatnych vydavanych typov certifikatov; Miskovic
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4.6

21.6.2013

Spresnenie OID dokumentu - vypustenie verzie dokumentu z OID
(kap. 1.2). Uprava profilov pre vydavanie podriadenych CA -
certificatePolicies Identifier (kap.7.1.2); Povolenie vydavania
»wildcard“ TLS/SSL certifikatov na tretej Urovni doménového
mena; (3.1.2 Miskovic)

4.7

2.2.2015

Zapracovanie poziadaviek aktualnej verzie dokumentu ,,Baseline
Requirements for the Issuance and Management of Publicly-
Trusted Certificates, v.1.2.3; Revizia CP v slvislosti s novelou
zakona o elektronickom podpise v zmysle zakona ¢. 305/2013 Z.
Z.; Miskovic

4.8

22. 5. 2015

Overovanie CAA zaznamov (4.1.5)

4.9

21. 10. 2016

Vykonané zmeny v suvislosti s Nariadenim elDAS a v sGvislosti

s ukonéenim platnosti zakona ¢. 215/2002 Z. z. a nadobudnutim
Gcinnosti zakona €. 272/2016 Z. z.; Zapracovanie poziadaviek
Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates, do verzie v.1.4.1; Miskovic

5.0

25. 9. 2017

Konverzia CP do formatu v zmysle RFC 3647; Zapracovanie
poziadaviek nariadenia elDAS [8] a zapracovanie poziadaviek
aktualnej verzie Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates, v.1.5.2; Miskovic

5.1

23.5. 2018

Nadobudnutie G¢innosti Nariadenia ¢. 2016/679 - GDPR; Uprava
znenia bodu 1.3.3; zmena znenia bodu 3.2.2.4 (novy sposob
overenia); doplnenie kapitoly 4.2.2 (gTLD); doplnenie bodu
4.9.11 (OCSP stapling); Miskovic

5.2

17. 5. 2019

Uprava bodu 4.9 v zmysle Baseline Requirements for the
Issuance and Management of Publicly-Trusted Certificates,
v.1.6.1; Uprava bodu 8.4 v zmysle Baseline Requirements for the
Issuance and Management of Publicly-Trusted Certificates,
v.1.6.5; Spresnenie definicii v bode 1.3.1; Doplnenie bodu 3.1,4;
Miskovic

5.3

2.12.2019

Uprava profilu certifikatu pre elektronicky podpis (3.1.4.1.);
aprava dizky platnosti vydavanych certifikatov pre podpis/pecat
(7.1.4); Aktualizacia odkazov (1.6.3.); Doplnenie skratiek

a drobné upravy textu.; Miskovic

5.4

1. 9. 2020

Uprava platnosti TLS/SSL certifikatov v zmysle poziadaviek [3]
verzia 1.6.6 Cast' 6.3.2 a 7.1.4. Doplnenie sha256RSA odtlacku
pre korenovu Disig Root R2 a podriadene CA Disig R212 a VCA
Disig R2I3 v Casti 1.4.1. Spresnenie metod overovania vlastnictva
domény v Casti 3.2.2.4;

Vypustenie povinného podporovania OCSP Stapling v Casti 4.9.11
Miskovic

5.5

20. 5. 2021

Doplnenie sposobu oznamovania incidentov (2.2); Cas
pouzitelnosti idajov pouzitych pri overovani vlastnictva domény
(3.2.2.4); Sposob nahlasovania kompromitacie sukromného kluca
CA tretimi stranami (4.9.12); Miskovic

5.6

20. 5. 2022

Vypustenie polozky OU z profilu TLS certifikatu (3.1.4.3);
Uprava poziadaviek postupov ziskavania auditnych zaznamov
v zmysle poziadaviek [3] verzia 1.8.4 (5.4); zmena oznacenia
typu certifikatu TLS/SSL na TLS; Miskovic

5.7

1. 10. 2022

Zmeny v suvislosti s poziadavkou uvadzania dovodov zrusenia pri
ruseni vydanych TLS certifikatov (4.9.1.1; 4.9.2; 4.9.3;7.2.2)

5.8

20. 4. 2023

Zmeny v suvislosti s vytvorenim novej podriadenej CA Disig R2I5;
Miskovic

5.9

1.9.2023

Zmeny v suvislosti s nadobudnutim Géinnosti ,,Baseline
Requirements for the Issuance and Management of Publicly-
Trusted S/MIME Certificates®; Miskovic

6.0

1. 2. 2024

Vyclenenie CP vyhradne pre politiku vyhotovovanie verejne
doveryhodnych TLS certifikatov doplnenie Miskovic
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Zmena sidla spolocnosti Disig, a.s., Doplnenie poziadavky

6.1 18. 7. 2024 na pouZzitie ,,zlint“ (4.3.1), Uprava rozsahu rozsireni v ¢asti
7.1.2.7; Miskovic

Rozsirenie metdd na overenie domény o metodu Zmena DNS

v zmysle TLS Baseline Requirements Cast’ 3.2.2.4.7; Miskovic
Ukoncenie pouzivania metod na overenie domény v zmysle casti
3.2.2.4.2 a 3.2.4.15 k 15.1.2025;. zavedenie do pouZzivania

6.3 10. 1. 2025 novych metdd na overovanie domény (3.2.2.4.13 a 3.2.2.4.14);
doplnenie dokumentu o Cast ,,Multiperspektivne potvrdenie
vydania“ (3.2.2.9); Uprava ¢asti 4.9.9; Miskovi¢

6.2 15. 8. 2024

1.3 Ucastnici PKI

1.3.1 Certifika¢né autority

Korenova certifikacna autorita (Root Certification Authority - Root CA) je entita
autorizovana na vyhotovovanie certifikatov verejného kluca pre podriadené
certifikacné autority Poskytovatela.

Podriadena certifikacna autorita (Subordinate Certification Authority - Sub CA) je
entita na vyhotovovanie certifikatov verejného kliuca pre koncovych pouzivatelov
Poskytovatela.

1.3.2 Registracné autority

Registracna autorita ( d’alej len ,,RA“) je entita, ktora vykonava niektoré vybrané
cinnosti pri poskytovani doveryhodnych sluzieb v mene Poskytovatela.

RA musi vykonavat svoje aktivity v sulade so schvalenou CP a Pravidlami
poskytovania doveryhodnej sluzby vyhotovovania a overovania TLS certifikatov
(dalej aj ,,CPS“) v aktualnom zneni.

Poskytovatel vyuziva na vyhotovovanie certifikatov vyhradne registracnu autoritu:

= Interna RA - je prevadzkovana Poskytovatelom a je urcena na poskytovanie
doveryhodnych sluzieb pre vsetkych zaujemcov. Tato RA nie je samostatny
pravny subjekt.

1.3.3 Zakaznik a Drzitel certifikatu

Zakaznikom sa rozumie fyzicka osoba resp. pravnicka osoba, ktorej Poskytovatel
poskytuje doveryhodné sluzby na zaklade zmluvy.

Drzitelom certifikatu, teda subjektom uvedenym v certifikate ako drzitel
sukromného kluca prisluchajucemu k verejnému klucu, ku ktorému je vydany
certifikat, moze byt
» zariadenie alebo systém prevadzkovany fyzickou alebo pravnickou osobou
alebo prevadzkovany v mene fyzickej resp. pravnickej osoby.
V pripade, Ze Zakaznik je zaroven Drzitelom certifikatu, je priamo zodpovedny
v pripade neplnenia si povinnosti kladenych na zakaznika aj drzitela certifikatu.

Zodpovednosti Zakaznika a Drzitela su definované v dokumente Vseobecné
podmienky poskytovania a pouzivania doveryhodnej sluzby vydavania a overovania
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certifikatov“ (d'alej len ,Vseobecné podmienky“) [11] zverejnené na webovom
sidle Poskytovatela (pozri kapitola 1).

Podmienky, ktoré musi splnit’ Zakaznik, definuje tato CP.

Formalnym Drzitelom certifikatu sa rozumie fyzicka osoba, ktora sa zaviaze, ze
bude pouzivat zodpovedajuci sukromny kluc a certifikat v stlade s touto CP.

Vzt'ah medzi Zakaznikom a Drzitelom méze byt takyto:

= Pri Ziadani o certifikat pre zariadenie alebo systém prevadzkovany fyzickou
alebo pravnickou osobou je Zakaznikom:
fyzicka alebo pravnicka osoba prevadzkujlca zariadenie alebo systém,
akykolvek subjekt, ktory je podla prislusného pravneho poriadku
opravneny na zastupovanie pravnickej osoby, alebo
Statutarny zastupca pravnickej osoby, ktora ziada za svoje dcérske

spolocnosti.
1.3.4 Spoliehajuca sa strana
Spoliehajlcou sa stranou je fyzicka alebo pravnicka osoba, ktora sa pri svojom
konani spolieha na déveryhodné sluzby Poskytovatela.
1.3.5 Ini dcastnici

Autorita pre spravu CP (Policy Management Authority - PMA) je zlozka ustanovena
za Ucelom:

m dohladu na vytvaranie a aktualizaciu CP a CPS, vratane vyhodnocovania
zmien a planov na implementovanie lubovolnych prijatych zmien,

= revizie CPS, aby sa zarucilo, ze prax Poskytovatela vyhovuje prislusnej CP

m revizie vysledkov auditov zhody, aby sa urcilo, ¢i Poskytovatel adekvatne
dodrzuje ustanovenia schvaleného CPS,

= vydavania odporucani pre Poskytovatela ohladom napravnych akcii a inych
vhodnych opatreni,

= vydavania odporucani ohladne vhodnosti certifikatov asociovanych s danou
CP pre specifické aplikacie riadenia a usmernovania ¢innosti certifikacnej
autority a registracnych autorit,

= vykladu ustanoveni CPS a svojich pokynov pre Poskytovatela a RA,

m vykonavania interného auditu Poskytovatela, pricom touto Cinnost'ou poveri
samostatného zamestnanca.

m zabezpecenia, Ze prijata aschvalena CP a CPS su riadne a nalezite
realizované.

PMA predstavuje vrcholovl zlozku, ktora rozhoduje s konecnou platnost'ou
vo vsetkych zalezitostiach a aspektoch tykajlcich sa Poskytovatela a jeho Cinnosti.
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1.4 Pouzitelnost’ certifikatov

1.4.1 Vhodné pouzitie certifikatov

Certifikaty vyhotovované v zmysle tejto CP sU vydavané na Ucely identifikacie
Drzitela verejného klUca z dvojice kryptografickych klicov (verejny a sikromny),
vyuzivanych v ramci PKI infrastruktury.

Kryptograficky par kluc¢ov (sukromny a verejny) a certifikat vydavany
Poskytovatelom je mozné vyuzit' vyhradne pre potreby:

m zabezpecenia TLS komunikacie (autentifikacia webového sidla),
Poskytovatel vyhotovuje pre Zakaznikov tieto typy certifikatov:

= verejne doveryhodny certifikat pre autentizaciu webového sidla (TLS
certifikat) - kryptografické kluce spojené s tymto typom certifikatu su
urcené pre autentizaciu serverov pristupnych cez internet, cim je
zabezpecena efektivna a bezpecna elektronicka komunikacia splhajuca
zaujmy pouzivatelov tykajuce sa doveryhodnosti; vydany certifikat bude
okrem iného obsahovat' tieto identifikatory certifikacnej politiky pre
validaciu organizacie v tvare:
joint-iso-itu-t(2) international-organizations(23) ca-browser-forum(140)
certificate-polcies(1) baselinerequirements( 2) organization-
validated(2) t. j. 2.23.140.1.2.2, v zmysle TLS BR [3];

Poskytovatel pre svoje potreby vydava certifikdty na spravu (certifikaty
podriadenych certifikacnych autorit, certifikaty pre sluzbu casovej peciatky (TS)
resp. on-line overovanie stavu certifikatov (OCSP)).

Doveryhodné sluzby vyhotovovania certifikatov uvedenych v tejto casti su
poskytované tymito certifikacnymi autoritami Poskytovatela:

Nazov CA Disig Root R2

Sériové Cislo certifikatu | 0092b888dbb08ac163

Odtlacok (shat)(DER) B561EBEAA4DEE4254B691A98A55747C234C7D971

Odtlacok (sha256)(DER) | E23D4A036D7B70E9F595B1422079D2B91EDFBB1FB651A0633EAA8A9DC5F80703

Poznamka Vydava certifikaty len pre podriadené certifikacné autority Poskytovatela.
Nazov CA Disig R2I2 Certification Service

Sériové Cislo certifikatu | 081792523668f5c8500000000000000003

Vydavatel CA Disig Root R2

Odtlacok (sha1)(DER) 19F2783DEDD8561A61C682932EE9D5B4D86BO0CE

Odtlacok (sha256)(DER) | C96F24C45113FD91AE2F9E40E106653BFAOFFBCFA07E209524C844E7C8DA4148

Poznamka Vydava len TLS certifikaty pre koncovych pouzivatelov (pozri 3.1.4.3).

1.4.2 Nedovolené pouzitie certifikatov

Certifikdty vydavané v zmysle tejto CP nie st EU kvalifikované certifikaty
pre autentifikaciu webového sidla v zmysle Nariadenia elDAS [8] a nie je ich mozné
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pouzit tam, kde si pozadované EU kvalifikované certifikaty pre autentifikaciu
webového sidla.

1.5 Sprava politiky

1.5.1 Organizacia zodpovedna za spravu dokumentu

Tabulka ¢. 1 obsahuje Udaje Poskytovatela, ktory je zodpovedny za pripravu,
vytvorenie a udrziavanie tohto dokumentu.

Tabulka ¢. 1: Kontaktné udaje Poskytovatela

Poskytovatel

Spolocnost’: | Disig, a. s.
Adresa sidla: | Galvaniho 17/C, 821 04 Bratislava
ICO: | 359 75 946
telefon | +421 2 20850140
e-mail: | disig@disig.sk

webové sidlo: | http://www.disig.sk

1.5.2 Kontaktna osoba

Na ucel tvorby politik ma Poskytovatel vytvorenu autoritu pre spravu politik (PMA),
ktora plne zodpoveda za jej obsah, a ktora je pripravena odpovedat na vsetky
otazky tykajuce sa politik Poskytovatela (pozri Cast’ 1.3.5).

Tabulka ¢. 2 obsahuje kontaktné Udaje na zlozku zodpovedn( za prevadzku
certifikacnych autorit Poskytovatela.

Tabulka ¢. 2: Kontaktné udaje Poskytovatela
Certifikacna autorita CA Disig
Adresa: | Galvaniho 17/C, 821 04 Bratislava
e-mail: | caoperator@disig.sk
telefon | +421 2 20850150, +421 2 20820157
webové sidlo: | http://eidas.disig.sk

Oznamovanie incidentov | tspnotify@disig.sk
viac pozri:
https://eidas.disig.sk/pdf/incident_reporting.pdf

1.5.3 Osoba rozhodujuca o sulade CPS s CP

Osobou, ktora je zodpovedna za rozhodovanie o sulade postupov Poskytovatela,
ktoré st uvedené v CPS s touto politikou je PMA (pozri Cast’ 1.3.5).
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1.5.4 Postupy schvalovania CPS a externej politiky

ESte pred zaciatkom prevadzky ma mat Poskytovatel schvaleny svoj CP a prislusné
CPS a musi splnat vsetky jeho poziadavky. Obsah CP a CPS schvaluje osoba
menovana do role PMA.

Po schvaleni zo strany PMA je prislusny dokument publikovany v stlade
s publikacnou a oznamovacou politikou.

PMA ma informovat o svojich rozhodnutiach takym sposobom, aby boli tieto
informacie dobre pristupné Spoliehajucim sa stranam.

1.6 Definicie a skratky

1.6.1 Definicie

TLS certifikdt - je osvedCenie, ktoré umoznuje autentifikaciu webového sidla
a spaja toto weboveé sidlo s fyzickou alebo pravnickou osobou, ktorej bol certifikat
vydany;

Doveryhodna sluzba - elektronicka sluzba, ktora sa spravidla poskytuje za odplatu
a spociva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov,
elektronickych pecati alebo elektronickych casovych peciatok,
elektronickych  dorucovacich sluzieb pre registrované zasielky
a certifikatov, ktoré s tymito sluzbami suvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu
webovych sidiel, alebo

c) v uchovavani elektronickych podpisov, pecati alebo certifikatov, ktoré
s tymito sluzbami suvisia;
Drzitel - entita identifikovana v certifikate ako drzitel sUukromného kluca
prisluchajuceho k verejnému klicu obsiahnutému v certifikate;

Kldcovy par - sucast PKI systému, ktora vyuziva asymetrick(d kryptografiu
a pozostavajuca z verejného a k nemu prislichajuceho sukromného klica;

Opravneny kontakt domény - registrator domény, technicky kontakt alebo
administrativny kontakt (alebo ekvivalent v zmysle ccTLD) uvedeny vo WHOIS
zazname pre doménové meno uvedené ako prvé vlavo od riadeného registrového
mena (napr. domena.sk) resp. registrového mena so suffixom (domena.co.uk) alebo
v SOA (Start of Authority) zazname.

Poskytovatel doveryhodnych sluzieb - fyzicka alebo pravnicka osoba poskytujica
jednu alebo viacero doveryhodnych sluzieb bud ako kvalifikovany alebo
nekvalifikovany poskytovatel doveryhodnych sluzieb;

Pracovnik RA - zamestnanec Poskytovatela alebo inej pravnickej osoby, ktora ma
s Poskytovatelom uzavret( zmluvu o poskytovani certifikacnych sluzieb;

Spoliehajlca sa strana - fyzicka osoba alebo pravnicka osoba, ktora sa pri svojom
konani spolieha na déveryhodné sluzby Poskytovatela;
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Verejne doéveryhodny certifikat - certifikat, ktory je doveryhodny na zaklade
skutocnosti, Ze jej zodpovedajuci korenovy certifikat je distribuovany ako
doveryhodny bod (trust anchor) v Siroko dostupnom aplikacnom softvéri.

»Wildcard“ certifikat - certifikat obsahujuci znak hviezdicka (,,**) v polohe Uplne
vlavo ktoréhokolvek presne stanoveného doménového mena (FQDN)
nachadzajlceho sa v certifikate

»Wildcard“ doménové meno - doménové meno pozostavajlce z jednej hviezdicky,
za ktorou nasleduje jeden znak bodka (,,*.“), za ktorymi nasleduje presne
stanovené doménové meno (FQDN)

Zakaznik - fyzicka osoba resp. pravnicka osoba, ktora je opravnena Zziadat
o certifikat v mene entity, ktorej meno sa objavi ako subjekt v certifikate - Drzitel
certifikatu;

Zmluvny partner - pravnicka osoba, s ktorou ma spolocnost’ Disig uzatvoren(
pisomnu zmluvu o poskytovani doveryhodnych sluzieb.

1.6.2 Skratky

CA - Certifikacna autorita (Certification Authority)
CAA - DNS zaznam definujuci CA, ktoré mozu vydat certifikat
pre danu doménu
CMA - Autorita pre spravu certifikatov (Certificate Management
Authority)
CcP - Certifikacna politika (Certificate Policy)
CPS - Pravidla poskytovania déveryhodnej sluzby vyhotovovania
a overovania certifikatov (Certificate Practice Statement)
CRL - Zoznam zrusenych certifikatov (Certification Revocation List)
DNS - Hierarchicky systém doménovych mien (Domain Name System)
FQDN - Presne stanovené meno domény (Fully Qualified Domain

Name) je jednoznacné meno domény, ktoré absolutne udava
poziciu uzla v stromovej hierarchii DNS.

HSM - Hardware Security Modul
ICO - Identifikacné &islo organizacie
oiD - ldentifikator objektu (Object Identifier)
PKCS#10 - Format ziadosti o certifikat podla standardu Public Key
Cryptographic Standards (RFC 2986)
PKI Infrastruktura verejnych klicov (Public Key Infrastructure)
PMA - Autorita pre spravu CP (Policy Management Authority)
RA - Registracna autorita (Registration Authority)
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SAN - Rozsirenie definované standardom X.509 [1], ktoré umoznuje
uviest' v certifikate rézne hodnoty (e-mail, URI, FQDN, IP
adresa), ktort budd umiestnené v polozke subjAltName.

SSL - je protokol resp. vlozena medzi vrstvu transportnu (napr.
TCP/IP) a aplikacnu (napr. HTTP), ktora poskytuje zabezpeceni
komunikacie Sifrovanim a autentizaciou komunikujlcich stran.
(Secure Sockets Layer)

TLS - Je nasledovnikom SSL protokolu (Transport Layer Security)

WHOIS - jevinformatike oznacenie pre databazu, ktora slizi k evidencii
udajov o majiteloch internetovych domén a IP adries.

1.6.3 Odkazy

[1] Recommendation ITU-T X.509; Information technology - Open Systems
Interconnection - The Directory: Public-key and attribute certificate
frameworks.

[2] RFC5280, Request for Comments: 5280, Internet X.509 Public Key
Infrastructure: Certificate and Certificate Revocation List (CRL) Profile.

[3] Baseline Requirements for the Issuance and Management of Publicly-Trusted
TLS Server Certificates Verison 2.1.2.

[4] Program Requirements - Microsoft Trusted Root Program. s.l. :
https://learn.microsoft.com/en-us/security/trusted-root/program-
requirements.

[5] Mozilla Root Store Policy version 2.9. s.l. : https://www.mozilla.org/en-
US/about/governance/policies/security-group/certs/policy/.

[6] Apple Root Certificate Program platny od 15.8.2023. s.l. :
https://www.apple.com/certificateauthority/ca_program.html.

[7] Chrome Root Program Policy, Version 1.5. s.l. :
https://www.chromium.org/Home/chromium-security/root-ca-policy/.

[8] Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 910/2014 z 23. jila 2014 o
elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnUtornom trhu a o zruseni smernice 1999/93/ES, v zneni
Natiadenia EP a Rady (EU) ¢. 1183/2024.

[9] ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1:
General requirements.

[10] RFC3647, Request for Comments: 3647, Internet X.509 Public Key
Infrastructure: Certificate Policy and Certification Practices Framework,
Chokhani, et al, November 2003.

[11] VSeobecné podmienky poskytovania a pouzivania doveryhodnej sluzby
vyhotovovania a overovania certifikatov Disig, a.s.
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[12] RFC 8659 DNS Certification Authority Authorization (CAA) Resource Record.
[13] RFC 6454 The Web Origin Concept.
[14] Informacia o spracuvani osobnych Udajov, Disig, a.s.

[15] RFC 6960 ,,X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP*.

[16] RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile.
[17] RFC 8954 Online Certificate Status Protocol (OCSP) Nonce Extension.

[18] Network and Certificate System Security Requirements v1.7.

[19] RFC 6962 Certificate Transparency.

[20] ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers.

Suabor cp-disig.pdf Verzia 6.3

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.1 ) Datum 10. 1. 2025 Strana| 20/86



d . .
Politika poskytovania déveryhodnej sluzby vyhotovovania a overovania TLS certifikatov I.j !_{

2. Zverejnovanie informacii a uloziska

Poskytovatel musi vyhotovit, implementovat, vynucovat a minimalne jedenkrat
rocne aktualizovat svoju CP /CPS, ktoré popisuju podrobnosti ako sU
implementované legislativne poziadavky a poziadavky dokumentu [3].

2.1 Uloziska

UloZiskd musia byt umiestnené tak, aby boli pristupné DrZitelom certifikatov
a Spoliehajicim sa stranam a v sulade s celkovymi bezpecnostnymi poziadavkami.

Funkciu UloZiska Poskytovatela bude zastavat’ jeho webové sidlo. Presna URL adresa
je uvedena v Casti 1. Webové sidlo Poskytovatela je prostrednictvom Internetu
verejne pristupné Zakaznikom, Drzitelom certifikatov, Spoliehajucim sa stranam
a verejnosti vobec.

Verejne dostupné informacie uvedené na webovom sidle Poskytovatela maju
charakter riadeného pristupu.

2.2 Zverejnovanie informacii o CA

Poskytovatel musi poskytovat v on-line rezime uUlozisko, ktoré je pristupné
Zakaznikom, Drzitelom certifikatov a Spoliehajlucim sa stranam v rezime 24x7,
ktory bude obsahovat’ minimalne tieto informacie:

= certifikaty vydané v sulade s touto CP,

= aktualne CRL ako aj vsetky CRL vydané od zaciatku cinnosti vydavania
certifikatov,

» certifikdity = korenovych  certifikacnych  autorit  a podriadenych
certifikaCnych autorit, ktoré patria k jej verejnym klicom, ktorym
zodpovedajluce sukromné kluce su vyuzivané pri podpisovani vydavanych
certifikatov a CRL

» aktualnu verziu CP/CPS,

m informaciu o vysledku pravidelného auditu vykonu poskytovanych
doveryhodnych sluzieb v zmysle Casti 8.

Poskytovatel potvrdzuje, Ze v tejto CP si zohladnené vsetky poZiadavky aktualnej
verzie dokumentu [3], ktory je publikovany na stranke http://www.cabforum.org.
V pripade akychkolvek rozporuplnosti medzi tymito poziadavkami a touto CP, maju
prednost’ poziadavky dané aktualnou verziou dokumentu [3].

Poskytovatel musi mat k dispozicii webové sidlo, ktoré umozni dodavatelom
aplikacii testovat’ ich softvér s vydavanymi certifikatmi Poskytovatela, ktoré sa
naviazané k verejne déveryhodnému korenovému certifikatu.

V pripade, Ze Poskytovatel nedodrzi niektoru z poziadaviek stanovenu v aktualnej
verzii politiky ,,Mozilla Root Store Policy“ spolocnosti Mozilla [5] musi okamzite
hlasit takyto incident spolocnosti Mozilla formou spravy o incidente (Incident
Report) a tuto pravidelne aktualizovat, az kym predmetna chyba (bug) nie je
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oznacena zo strany spolocnosti Mozilla ako vyriesena v Bugzilla repozitari
na stranke mozilla.org.

2.3 Frekvencia zverejnovania informacii

Certifikat sa musi publikovat’ ¢o najskor po jeho vyhotoveni. Informacie o vydanom
certifikate musia byt k dispozicii na webovom sidle Poskytovatela (pozri Cast’ 1).

Zoznam zrusenych certifikatov (CRL) musi byt publikovany ako je Specifikované
v Casti 4.9.7. Informacie o zrusenom certifikate musia byt dostupné na webovom
sidle Poskytovatela (pozri ¢ast' 1), ktory slizi ako jeho ulozisko.

Vsetky informacie, ktoré maju byt publikované v ulozisku sa musia publikovat
podla moznosti, Co najskor.

2.4 Kontroly pristupu

Poskytovatel musi chranit’ lubovolni informaciu uloZen( v Ulozisku, ktora nie je
urcena na verejné rozsirenie. Poskytovatel musi vynalozit' maximalne Usilie na to,
aby zaistil integritu, dévernost a dostupnost dat slvisiacich s poskytovanim
doveryhodnych sluzieb. Taktiez musi vykonat' logické a bezpecnostné opatrenia,
aby zabranil neautorizovanému pristupu k Glozisku osobam, ktoré by mohli
akymkolvek sposobom zmenit’, poskodit, pridat’ resp. vymazat (daje ulozené
v Ulozisku.
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3. Identifikacia a autentizacia

3.1 Mena

3.1.1 Typy mien
Ziadne ustanovenia.

3.1.2 Potreba zmysluplnosti mien
Ziadne ustanovenia.

3.1.3 Anonymita a pouzivanie pseudonymov
Ziadne ustanovenia.

3.1.4 Pravidla na interpretaciu réoznych foriem mien

Interpretacia jednotlivych foriem mien v certifikatoch vydavanych Poskytovatelom
musi byt' v sulade s profilmi certifikatov, ktoré si popisané v casti 7 tejto CP.

RozliSovacie meno pouzivané v certifikate vydavanom Poskytovatelom moze
pozostavat z poloziek, ktoré su popisané v nasledovnej Casti.

3.1.4.1 Certifikat

Tabulka ¢. 3 obsahuje zoznam poloziek, ktoré sa v rovnakom poradi nachadzaju
v polozke subjekt certifikatu typu ,,Organization Validated“ vyhotovované
Poskytovatelom.

Kazdy vyhotoveny certifikat musi obsahovat rozsirenie ,subjectAltName*,
v ktorom bude uvedena minimalne jedna polozka obsahujlca presne stanovené
meno domény (FQDN), pre ktoru je certifikat urceny.

Ako ,wildcard“ doménové meno bude akceptované aj meno obsahujlce znak
samostatny hviezdicka (,,*“), nasledovany znakom bodka (,,.“) na tretej a vyssej
pozicii presne stanoveného doménového mena (FQDN) (napr. ,,*.disig.sk*;
,» .mail.disig.sk“ ap.) atento typ certifikatu je oznacovany ako ,wildcard“
certifikat.

Presne stanovené meno domény (FQDN) nesmie byt obsiahnuté v ziadnej inej
polozke okrem polozky CommonName (CN) arozSirenia certifikatu
SubjectAlternativeName.

Tabulka €. 3: Polozky subjektu certifikatu typu ,,Organization validated“ a ich popis

Nazov oID Sk’ratka Popis Poznamka
nazvu

Dvojznakova skratka
Statu v zmysle 1SO 3166-1
countryName 2.5.4.6 Cc spojena zo subjektom, Udaj je povinny!!!
SK pre Slovensku
republiku
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Nazov lokality spojenej

Jdai i inny!!n
s0 subjektom Udaj je povinny!!!

localityName 2.5.4.7 L

Nazov organizacie, pod
organizationName 2.5.4.10 0 ktorym je organizacia Udaj je povinny!!!"
oficialne zaregistrovana

Presne stanovené meno
domény (FQDN), na ktoré
commonName 2.5.4.3 CN je certifikat vydavany, Udaj je povinny!!!
a ktoré je uvedené

v polozke SAN certifikatu

Presne stanovené meno domény (FQDN) nesmie obsahovat znak ,,_“ (ASCIl kéd
OX5F).

3.1.5 Jedine¢nost’ mien

Ziadne ustanovenia.

3.1.6 Rozpoznanie, autentizacia a rola obchodnych znaciek

Ziadne ustanovenia.

3.2 Pociatocné overenie identity

Tato cast’ obsahuje politiky identifikacie a autentifikacie tykajuce sa jednotlivych
subjektov (Zakaznik, Drzitel. RA, CA).

3.2.1 Preukazovanie vlastnictva sukromného kluca

Ziadne ustanovenia.
3.2.2 Autentizacia identity pravnickej osoby a identity domény

3.2.2.1 Autentizacia identity

Pravnicka osoba so sidlom v Slovenskej republike musi preukazat’ svoju totoznost’
vypisom z obchodného registra prip. iného platného registra pravnickych osob.
Zo strany Poskytovatela musi byt vyzadovany original alebo Uradne overena képia
originalu, nie starsi/ia ako tri mesiace. Doklad musi obsahovat uplné obchodné
meno alebo nazov, identifikacny Udaj (spravidla ICO), sidlo, meno/a osoby/osob
konajlcej/ich za pravnickl osobu a sposob konania a podpisovania za danu
pravnickd osobu.

V pripade, ze pravnicka osoba nema sidlo na Uzemi Slovenskej republiky, jej
totoznost sa musi overit rovnakym sposobom ako je uvedené vyssie. Vypis
z platného registra pravnickych osob musi byt Uradne prelozeny do slovenského
jazyka (okrem organizacii so sidlom v Ceskej republike).

V pripade, ze pravnicka osoba nemo0Ze preukazat svoju totoznost vypisom
z obchodného registra (plati pre nepodnikatelské subjekty ako sU napr. obec,
cirkev, obcCianske zdruzenie, nadacia, Statny organ a podobne), musi takato
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pravnicka osoba pisomne preukazat okrem svojej totoznosti aj legalnost’ resp.
,dovod“ svojej existencie, s vyuzitim a poukazanim na zakon alebo iny predpis,
ktory o subjekte daného typu pojednava, zriad'ovacou listinou ap.

V pripade vydavania certifikatu musi pravnickd osoba preukazat pravdivost’
identifikacného Udaja uvedeného v ziadosti o certifikat predlozenim k nahliadnutiu
originalneho dokumentu preukazujuceho tito skutocnost'.

3.2.2.2 DBA/Obchodné meno

Ak je obsahom certifikatu identifikujucim subjekt, ktorému je certifikat vydavany
DBA alebo obchodné meno musi Poskytovatel overit', ¢i Zakaznik ma pravo pouzit
dané TBA/obchodné meno minimalne za pouzitia:

1.  Dokumentacia poskytnutej alebo komunikovanej s organom statu, v ktorého
jurisdikcii je dana pravnicka osoba vytvorena, existuje resp. je ju mozno urcit’

2. Doéveryhodného zdroja

Komunikaciou s organom, ktory je zodpovedny za spravu DBA resp.
obchodnych mien

4. Potvrdzujucim listom spolu s relevantnym dokumentom potvrdzujlcim
opravnenost’

5. U¢tu za energie, bankového vypisu, vypisu z kreditnej karty, dafiového
dokladu vydaného vladou alebo za pouzitia inej formy identifikacie, ktord
Poskytovatel vyhodnoti ako spolahliva.

3.2.2.3 Overenie krajiny Zakaznika/Drzitela

Ak je v certifikate uvedené pole countryName Poskytovatel musi overit’ krajinu,
ktora je spojena so Zakaznikom/Drzitelom jednym z nasledovnych sposobov:

a) Zinformacii poskytovanych registratorom domény
b) Niektorou z metdd uvedenych v Casti 3.2.2.1

3.2.2.4 Overenie opravnenia k doméne alebo kontroly nad doménou

V pripade pouzitia presne stanoveného doménového mena (FQDN) je podmienkou,
aby prislusna doména druhej a vyssej Urovne patrila resp. bola pod kontrolou
Zakaznika, ktory Ziada o vydanie certifikatu.

Poskytovatel musi potvrdit, Ze v Case vydania certifikatu overila vsetky presne
stanovené doménové mena (FQDN) nachadzajuce sa v certifikate minimalne
prostrednictvom jednej z metdd uvedenych dalej.

Overenie musi byt vykonané v stanovenom case este pred vydanim certifikatu.

Overenie toho, Ze Zakaznik je vlastnikom domény resp. ma kontrolu nad danou
doménou, ktorej FQDN sa nachadza v polozke CN ziadosti resp. bude uvedené
v polozke Subject Alternative Name (SAN), sa musi vykona Poskytovatel jednou
z metdd uvedenych v tomto odseku.

3.2.2.4.1 Overenie ziadatela ako doménového kontaktu

Tato metdda bola zrusena a nesmie sa pouzivat.
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3.2.2.4.2 E-mail, fax, SMS alebo postova posta na doménovy kontakt

Potvrdenie kontroly Ziadatela nad FQDN sa vykona odoslanim nahodnej hodnoty
prostrednictvom e-mailu, faxu, SMS alebo klasickej postovej zasielky a naslednym
prijatim potvrdzujicej odpovede s pouzitim nahodnej hodnoty.

Nahodna hodnota musi byt zaslana na e-mailovi adresu, faxové/SMS cislo alebo
postovu adresu oznacenu ako doménovy kontakt.

Kazdy e-mail, fax, SMS alebo postova adresa moéze potvrdit kontrolu viacerych
autorizacnych nazvov domén.

Poskytovatel moze poslat’ e-mail, fax, SMS alebo postovu zasielku identifikovanu(
v tejto Casti viac ako jednému prijemcovi za predpokladu, ze kazdy prijemca je
identifikovany registratorom nazvov domény ako zastupca registratora nazvov
domény pre kazdy FQDN overovany pomocou e-mailu, faxu, SMS, alebo postovej
zasielky. Nahodna hodnota musi byt jedinecna v kazdom e-maile, faxe, SMS alebo
postovej zasielke.

Poskytovatel moze znova odoslat’ e-mail, fax, SMS alebo postovl zasielku v celom
rozsahu, vratane opatovného pouzitia nahodnej hodnoty, za predpokladu, ze cely
obsah komunikacie a prijemcovia zostani nezmenené.

Nahodna hodnota méze byt v platnosti na pouzitie v potvrdzujucej odpovedi
najviac 30 dni od jej vytvorenia.

Po overeni FQDN pomocou tejto metdédy moze Poskytovatel vydat’ certifikaty aj
pre iné FQDN, ktoré koncia vsetkymi navestiami domény overeného FQDN. Tato
metoda je vhodna na overenie nazvov domén so zastupnymi znakmi (wildcard).

Tato metdéda bude vyuzivana Poskytovatelom len do 15.1.2025. Vsetky Udaje
tykajuce sa overenia domény ziskané touto metddou smu byt opakovane pouzité
len do 15.1.2025.

3.2.2.4.3 Telefonicky kontakt s doménovym kontaktom

Tato metdda bola zrusena a nesmie sa pouzivat.

3.2.2.4.4 Vytvoreny e-mail na doménovy kontakt
Poskytovatel tuto metodu nepouziva.

3.2.2.4.5 Dokument o autorizacii domény

Tato metdda bola zrusena a nesmie sa pouzivat.

3.2.2.4.6 Odsuhlasena zmena na webovej stranke
Tato metdda bola zrusena a nesmie sa pouzivat.

3.2.2.4.7 Zmena DNS

Potvrdenie kontroly ziadatela nad FQDN preukazané pritomnostou nahodnej
hodnoty v zazname DNS TXT pre dani doménu. Nahodna hodnota musi byt
pre kazdu Ziadost' jedinecna a moze byt pouzitelna na overenie FQDN maximalne
30 dni a Casovy ramec na opatovné pouzitie takto validovanej FQDN je mozné
po dobu dan( v Casti 4.2.1 BR TLS [3].
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Po overeni FQDN pomocou tejto metody moze Poskytovatel vydat certifikaty aj pre
iné FQDN, ktoré koncia vsetkymi navestiami domény overeného FQDN. Tato metdda
je vhodna na overenie nazvov domén so zastupnymi znakmi (wildcard).

3.2.2.4.8 IP Adresa

Poskytovatel tuto metodu nepouziva.

3.2.2.4.9 Testovaci certifikat
Tato metdda bola zrusena a nesmie sa pouzivat.

3.2.2.4.10 TLS pomocou nahodnej hodnoty
Tato metdda bola zrusena a nesmie sa pouzivat.

3.2.2.4.11 Ind metdda
Tato metdda bola zrusena a nesmie sa pouzivat.

3.2.2.4.12 Overenie ziadatela ako doménového kontaktu

Poskytovatel tuto metodu nepouziva.

3.2.2.4.13 E-mail na kontakt uvedeny v DNS CAA

Potvrdenie kontroly Ziadatela nad FQDN sa vykona odoslanim nahodnej hodnoty
prostrednictvom e-mailu a naslednym prijatim potvrdzujucej odpovede s pouzitim
nahodnej hodnoty.

Nahodna hodnota musi byt zaslana na e-mailovi adresu oznacenu ako doménovy
kontakt v DNS CAA zazname pre autorizacny nazov domény vybraty na overenie
FQDN.

Prislusny sUbor zaznamov CAA musi Poskytovatel najst pomocou vyhladavacieho
algoritmu definovaného v RFC 8659, sekcia 3 [12].

Kazdy e-mail moze potvrdzovat’ kontrolu nad viacerymi FQDN za predpokladu, ze
kazda e-mailova adresa je e-mailovym kontaktom DNS CAA pre kazdy overovany
nazov autorizacnej domény. Ten isty e-mail mdze byt odoslany viacerym
prijemcom, pokial su vsetci prijemcovia e-mailovymi kontaktmi DNS CAA pre kazdy
overovany nazov autorizacnej domény.

Nahodna hodnota musi byt jedinecna v kazdom e-maile.

Poskytovatel moze znova odoslat e-mail v celom rozsahu, vratane opatovného
pouzitia nahodnej hodnoty, za predpokladu, ze cely obsah komunikacie
a prijemcovia zostanl nezmenené.

Nahodna hodnota méze byt v platnosti na pouzitie v potvrdzujucej odpovedi
najviac 30 dni od jej vytvorenia.

Poskytovatel musi implementovat’ multiperspektivne potvrdenie vydania, ako je
uvedené v Casti 3.2.2.9. Aby sa to povazovalo za potvrdzujlice, vyhlad siete musi
dodrzat’ vybratu kontaktnU adresu pouzitl na overenie domény, ktoru sleduje
primarna perspektiva siete.
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Po overeni FQDN pomocou tejto metody moze Poskytovatel vydat certifikaty aj pre
iné FQDN, ktoré koncia vsetkymi navestiami domény overeného FQDN. Tato metdda
je vhodna na overenie nazvov domén so zastupnymi znakmi (wildcard).

3.2.2.4.14 E-mail na kontakt uvedeny v DNS TXT

Potvrdenie kontroly ziadatela nad FQDN sa vykona odoslanim nahodnej hodnoty
prostrednictvom e-mailu a naslednym prijatim potvrdzujicej odpovede s pouzitim
nahodnej hodnoty.

Nahodna hodnota musi byt zaslana na e-mailovi adresu oznacenu ako doménovy
kontakt v DNS TXT zazname pre autorizacny nazov domény vybraty na overenie
FQDN.

Kazdy e-mail moze potvrdzovat’ kontrolu nad viacerymi FQDN za predpokladu, ze
kazda e-mailova adresa je e-mailovym kontaktom DNS TXT pre kazdy overovany
nazov autorizacnej domény. Ten isty e-mail moze byt odoslany viacerym
prijemcom, pokial su vSetci prijemcovia e-mailovymi kontaktmi DNS TXT pre kazdy
overovany nazov autorizacnej domeény.

Nahodna hodnota musi byt jedinecna v kazdom e-maile.

Poskytovatel moze znova odoslat e-mail v celom rozsahu, vratane opatovného
pouzitia nahodnej hodnoty, za predpokladu, ze cely obsah komunikacie
a prijemcovia zostanl nezmenené.

Nahodna hodnota méze byt v platnosti na pouzitie v potvrdzujucej odpovedi
najviac 30 dni od jej vytvorenia.

Poskytovatel musi implementovat’ multiperspektivne potvrdenie vydania, ako je
uvedené v Casti 3.2.2.9. Aby sa to povazovalo za potvrdzujlice, vyhlad siete musi
dodrzat’ vybratu kontaktnU adresu pouzitl na overenie domény, ktoru sleduje
primarna perspektiva siete.

Po overeni FQDN pomocou tejto metody moze Poskytovatel vydat certifikaty aj pre
iné FQDN, ktoré koncia vsetkymi navestiami domény overeného FQDN. Tato metdda
je vhodna na overenie nazvov domén so zastupnymi znakmi (wildcard).

3.2.2.4.15 Telefonicky kontakt s doménovym kontaktom

Potvrdenie kontroly Ziadatela nad FQDN zavolanim na telefonne cislo doménového
kontaktu a ziskanie potvrdzujicu odpoved na overenie nahodnej hodnoty.

Kazdy telefonat moze potvrdit kontrolu nad viacerymi autorizacnymi nazvami
domén, za predpokladu, zZe pre kazdy autorizacny nazov domény, ktory sa overuje,
je uvedené rovnakeé telefonne cislo doménového kontaktu a pre kazdy autorizacny
nazov domény poskytne potvrdzujicu odpoved.

V pripade, Ze je zastihnuty niekto iny ako doménovy kontakt, Poskytovatel méze
poziadat o prepojenie na doménovy kontakt.

V pripade, ze je dostupna len hlasova schranka méze v nej Poskytovatel ponechat
nahodnu hodnotu a autorizacné nazvy domén na overenie. Na schvalenie ziadosti
musi byt nahodna hodnota spatne poskytnuta Poskytovatelovi.

Nahodna hodnota méze byt v platnosti na pouzitie v potvrdzujicej odpovedi
najviac 30 dni od jej vytvorenia.
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Po overeni FQDN pomocou tejto metddy moze Poskytovatel vydat' certifikaty aj
pre iné FQDN, ktoré koncia vsetkymi navestiami domény overeného FQDN. Tato
metdda je vhodna na overenie nazvov domén so zastupnymi znakmi (wildcard).

Tato metdéda bude vyuzivana Poskytovatelom len do 15.1.2025. Vsetky Udaje
tykajuce sa overenia domény ziskané touto metdédou smu byt opakovane pouzité
len do 15.1.2025.

3.2.2.4.16 Telefonicky kontakt na telefonny kontakt s DNS TXT zaznamu

Poskytovatel tuto metodu nepouziva.

3.2.2.4.17 Telefonicky kontakt na telefonny kontakt s DNS CAA zaznamu

Poskytovatel tuto metodu nepouziva.

3.2.2.4.18 OQOdsuhlasena zmena na webovej stranke verzia 2
Poskytovatel tuto metodu nepouziva.

3.2.2.4.19 Odsuhlasena zmena webovej stranky - ACME
Poskytovatel tuto metodu nepouziva.

3.2.2.4.20 TLS s pouzitim ALPN
Poskytovatel tuto metodu nepouziva.

3.2.2.5 Autentifikacia IP adresy

Poskytovatel nevydava certifikaty kde v poli commonName alebo v rozsireni
subjectAlternativeName sa nachadza IP adresa.

3.2.2.6 Validacia domény obsahujucej ,wildcard“ znak

*6¢

Pred vydanim certifikatu, ktory obsahuje ,wildcard“ znak ,,*“ v polozke CN resp.
polozke SAN musi byt vykonana kontrola, ktora overi, ¢i sa ,wildcard“ znak
nachadza na prvej pozicii vlavo od ,,registry-controlled* nazvu resp. ,,public suffix“
(napr. “*.com”, “*.co.uk”, podrobnosti pozri RFC 6454 Cast’ 8.2 [13])

3.2.2.7 Presnost’ zdroja udajov

Pred pouzitim akéhokolvek zdroja (dajov ako doéveryhodného zdroja musi
Poskytovatel overit hodnovernost, spravnost, odolnost voéi zmenam alebo
falzifikacie takéhoto zdroja, kde moze vziat do Uvahy napr. aktualnost’ danych
Udajov, frekvenciu aktualizacie zdroja Udajov, poskytovatela Udajov, verejnu
dostupnost’, malu pravdepodobnost’ moznosti zmeny alebo sfalSovania Gdajov ap.

3.2.2.8 CAA zaznam

Ako sUcCast procesu vydavania musi Poskytovatel skontrolovat CAA zaznam
pre kazdé dNSName uvedené v rozsireni subjectAltName vydavaného certifikatu
v zmysle postupu uvedeného v RFC 8659 [12] a podla pokynov na spracovanie
ustanovenych v dokumente RFC 8659 [12] pre vsetky najdené zaznamy.

Niektoré metddy, na ktoré sa spolieha pri overovani vlastnictva alebo kontroly
predmetnej domény (domén) ziadatelom (pozri cCast 3.2.2.4), ktoré maju byt
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uvedené v certifikate, vyzaduju ziskanie zaznamov CAA a spracované z dodatocnych
perspektiv vzdialenej siete pred vydanim certifikatu (pozri cast' 3.2.2.9). Aby sa
potvrdila perspektiva primarnej siete, odpoved’ na kontrolu CAA vzdialenej
perspektivy siete musi byt interpretovana ako povolenie na vydanie bez ohladu
na to, ¢i su odpovede z oboch perspektiv bajt po bajte identické. Okrem toho
Poskytovatel moze povazovat odpoved zo vzdialenej perspektivy siete
za potvrdzujucu, ak jedna alebo obe perspektivy zaznamenaju prijatelné zlyhanie
pri vyhladavani zaznamov CAA, ako je definované v o Casti 3.2.2.8 TLS BR. [3]

Kontrola musi byt vykonana v ramci TTL CAA zaznamu alebo do 8 hodin, podla toho,
co je vacsie.

3.2.2.9 Multiperspektivne potvrdenie vydania

Multiperspektivne potvrdenie vydania sa pokUsa potvrdit rozhodnutia (t. j.
overenie domény: vyhovenie/zlyhanie, CAA: povolenie/zakaz vydania)
uskutocnené z perspektivy primarnej siete z viacerych vzdialenych perspektiv siete
pred vydanim certifikatu.

Poskytovatel méze pri vykonavani multiperspektivneho potvrdenia vydania pouzit
bud’ rovnaky subor, alebo rozne subory siet'ovych perspektiv pre pozadovan(

= autorizaciu alebo kontrolu domény a
= kontrolu zaznamov CAA.

SUbor odpovedi z perspektiv siete, na ktoré sa spolieha, musi poskytnut
Poskytovatelovi potrebné informacie, ktoré mu umoznia kladne posudit'

a) pritomnost ocakavanej
nahodnej hodnoty,
tokenu poziadavky,
adresy IP alebo
kontaktnej adresy,

ako to vyzaduje Specifika metdda overovania specifikovana v Casti 3.2.2.4

b) opravnenie Poskytovatela vydat’ TLS certifikat pre pozadované domény,
ako je uvedené v Casti 3.2.2.8.

Cast 3.2.2.4 opisuje metédy validacie, ktoré si vyzaduji pouZzitie
multiperspektivneho potvrdenia vydania a ako méze perspektiva siete potvrdit
vysledky urcené primarnou perspektivou siete.

Vysledky alebo informacie ziskané z jednej perspektivy siete sa nesml opatovne
pouzit ani ukladat do vyrovnavacej pamate pri vykonavani overovania
prostrednictvom nasledujlcich perspektiv siete (napr. rozne perspektivy siete sa
nemozu spoliehat na zdieland vyrovnavaciu pamat DNS, aby zabranili Gtocnikovi
s kontrolou prevadzky z jednej perspektivy siete otravit DNS cache pouzivana inymi
sietovymi perspektivami). Sietovl infrastruktiru poskytujdcu internetové
pripojenie k sietovej perspektive moze spravovat ta ista organizacia, ktora
poskytuje pocitacové sluzby potrebné na prevadzkovanie sietovej perspektivy.
Vsetka komunikacia medzi vzdialenou sietovou perspektivou a Poskytovatelom
musi prebiehat cez overeny a Sifrovany kanal, ktory sa spolieha na moderné
protokoly (napr. cez HTTPS).

Suabor cp-disig.pdf Verzia 6.3

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.1 ) Datum 10. 1. 2025 Strana| 30/86



d . .
Politika poskytovania déveryhodnej sluzby vyhotovovania a overovania TLS certifikatov I.j !_{

Sietova perspektiva moéze pouzivat rekurzivny DNS resolver, ktory nie je
umiestneny spolocne so sietovou perspektivou. Avsak DNS resolver, ktory pouziva
sietova perspektiva, musi spadat do rovnakej oblasti sluzby regionalneho
internetového registra ako sietova perspektiva, ktora sa na nu spolieha. Okrem
toho pre kazdu dvojicu DNS resolverov pouzitych pri pokuse o multiperspektivne
potvrdenie vydania musi byt’ priama vzdialenost medzi dvoma Statmi, provinciami
alebo krajinami, v ktorych sidlia DNS resolvery, aspon 500 km. Umiestnenie DNS
resolvera je urcené bodom, kde sU nezapuzdrené odchadzajice DNS dotazy
zvycajne najprv odovzdané sietovej infrastruktlre, ktora poskytuje internetové
pripojenie pre tento DNS resolver.

Poskytovatel méze okamzite zopakovat multiperspektivne potvrdenie vydania
pomocou rovnakej metody overenia alebo alternativnej metddy (napr. CA moze
okamzite zopakovat overenie pomocou ,E-mailu na kontakt DNS TXT“, ak
,Dohodnuta zmena na webovej lokalite - ACME“ nepotvrdzuje vysledok
multiperspektivneho potvrdenia  vydania). Pri opakovanom pokuse
o multiperspektivne potvrdenie vydania sa Poskytovatel nesmie spoliehat na
potvrdenie z predchadzajucich pokusov. Neexistuje Ziadne ustanovenie tykajuce sa
maximalneho poctu pokusov o overenie, ktoré mozno vykonat v akomkolvek
casovom obdobi.

Tabulka ,Poziadavky na kvorum“ popisuje poziadavky na kvorum suvisiace
s multiperspektivnym potvrdenim emisie. Ak sa Poskytovatel nespolieha na rovnaku
sadu siet'ovych perspektiv pri kontrole autorizacie domény alebo kontroly zaznamov
CAA, poziadavky na kvorum musia byt splnené pre obe sady perspektiv siete (t. j.
sériu autorizacie alebo kontroly domény a kontrolu zaznamu CAA). Sietové
perspektivy sa povazuju za odlisné, ak je priama vzdialenost’ medzi dvoma statmi,
provinciami alebo krajinami, v ktorych sidlia, aspon 500 km. Perspektivy siete sa
povazuju za ,vzdialené“, ak sa liSia od perspektivy primarnej siete a inych
perspektiv siete zastupenych v kvore.

Poskytovatel méze opatovne pouzit' potvrdzujuce dokazy na dodrziavanie kvora
CAA zaznamov maximalne 398 dni. Po vydani TLS certifikatu pre doménu moze
vzdialena siet' perspektivy vynechat ziskavanie a spracovanie zaznamov CAA
pre rovnakl doménu alebo jej subdomény v nasledujucich ziadostiach o certifikat
od toho istého Ziadatela maximalne na 398 dni.

Tabulka €. 4: Poziadavky na kvorum

Pocet pouzitych odliSnych perspektiv vzdialenej siete Povoleny pocet nepotvrdeni
2-5 1
6+ 2

S UCinnostou od 15. marca 2025 musi Poskytovatel implementovat
multiperspektivhe overenie vydania pomocou aspon dvoch (2) vzdialenych
sietovych perspektiv. Poskytovatel moze pokracovat’ vo vydavani certifikatu, ak je
pocCet vzdialenych perspektiv siete, ktoré nepotvrdzuju rozhodnutia vykonané

e vV

4.

S dc¢innostou od 15. septembra 2025 musi Poskytovatel implementovat
multiperspektivne overenie vydavania pomocou aspon dvoch (2) vzdialenych
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S Uc¢innostou od 15. marca 2026 musi Poskytovatel implementovat
multiperspektivne overenie vydavania pomocou aspon troch (3) vzdialenych
sietovych perspektiv. Poskytovatel nesmie pokracovat’ vo vydavani certifikatu, ak
perspektivy siete, ktoré potvrdzuji rozhodnutia vykonané primarnou sietovou
perspektivou, nespadaju do servisnych oblasti na adrese aspon dva (2) odlisné
regionalne internetové registre.

S Gc¢innost'ou od 15. juna 2026 musi Poskytovatel implementovat multiperspektivne
potvrdenie vydavania pomocou najmenej Styroch (4) vzdialenych sietovych
perspektiv. Poskytovatel nesmie pokracovat vo vydavani certifikatu, ak je pocet
perspektivy siete, ktoré potvrdzuju rozhodnutia vykonané primarnou sietovou
perspektivou, nespadaju do servisnych oblasti na adrese aspon dva (2) odlisné
regionalne internetové registre.

S Ucinnostou od 15. decembra 2026 musi Poskytovatel implementovat
multiperspektivne potvrdenie vydania pomocou najmenej piatich (5) vzdialenych
sietovych perspektiv. Poskytovatel nesmie pokracovat vo vydavani certifikatu, ak

.....

perspektivy siete, ktoré potvrdzujiu rozhodnutia vykonané primarnou sietovou
perspektivou, nespadaju do servisnych oblasti na adrese aspon dva (2) odlisné
regionalne internetové registre.

3.2.3 Autentizacia identity fyzickej osoby

Poskytovatel musi garantovat’ v pripade, Ze certifikat je vydavany pre zariadenie
alebo systém, ktory moze pouzivat certifikat, ze identita zariadenia resp. systému
s jeho verejnym klicom sU zodpovedajluco previazané.

Z uvedeného dovodu musi byt zariadenie resp. systém priradeny fyzickej alebo
fyzickej osobe konajlcej v mene pravnickej osoby (Zakaznik), ktora ich spravuje.

Tato fyzicka osoba musi poskytnit’ CMA tieto informacie:
= identifikaciu zariadenia resp. systému,
m verejné kluce zariadenia resp. systému (obsiahnuté v Ziadosti o certifikat),

m autorizaciu zariadenia resp. systému a jeho atributy (ak nejaké maju byt
uvedené v certifikate),

= kontaktné Udaje, aby Poskytovatel mohol v pripade potreby komunikovat
s touto osobou,

Poskytovatel musi overit spravnost lubovolnej informacie (hodnoty polozky
rozliSovacieho mena), ktora ma byt uvedena v certifikate.

Metody na vykonanie overenia Udajov zahrnuju:
m overenie identity fyzickej osoby v sulade s poziadavkami uvedenymi v tejto
Casti.
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m overenie identity osoby, ktorej patri dany komponent, v sulade
s poziadavkami Casti 3.2.2,

m overenie opravnenosti pouzitia Udajov, ktoré maju byt uvedené

v jednotlivych polozkach certifikatu, s dorazom na obsah polozky
commonName.

Poznamka: Typickou hodnotou tejto polozky musi byt presne stanovené meno domény
(FQDN).

Poskytovatel musi Specifikovat’ v prislusnom CPS proceddry na autentizaciu identity
Drzitela certifikatu. CA musi zaznamenavat' tento proces pre kazdy certifikat
v pisomnej alebo elektronickej forme. Dokumentacia o autentizacii musi
minimalne obsahovat':

= identitu osoby, ktora vykonava autentizaciu,

= jednoznacné identifikacné Udaje z dokladov preukazujucich identitu
Drzitela certifikatu,

= datum vykonania identifikacie.
Overenie identity musi vykonat CMA na zaklade dokladu, ktory obsahuju tieto (daje
Drzitela:

= celé meno a priezvisko,

m adresu trvalého pobytu,

= rodné Cislo (osoby, ktoré ho maju pridelené),

m datum narodenia (osoby, ktoré nemaju pridelené rodné cislo).

Zakaznik/Drzitel musi zaroven poskytnut’ d’alsi doklad, ktory obsahuje minimalne
meno a priezvisko Drzitela a d’alsi jeho osobny Gdaj (datum narodenia, rodné cislo).
Toto neplati v pripade, ak ide o sluzobny preukaz.

Poskytovatel musi zaznamenat' aj tieto Udaje z dokladov:

m Cislo preukazu totoznosti,

= vydavatela preukazu totoznosti,

= datum platnosti preukazu totoznosti, ak je vyznaceny.
Poskytovatel musi akceptovat’ pri overovani identity Drzitela nasledovné doklady:

m obciansky preukaz,

= cestovny pas,

= vodicsky preukaz,

= rodny list,

= sluzobny preukaz,

m preukaz poistenca verejného zdravotného poistenia

= zbrojny preukaz.
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V pripade poskytnutia rodného listu, zbrojného preukazu, sluzobného preukazu
alebo preukazu poistenca verejného zdravotného poistenia sa musi poskytnat aj
jeden z tychto dokladov: obciansky preukaz, cestovny pas.

Ak fyzicka osoba zastupuje inu fyzicki osobu, musi sa navyse preukazat Uradne
overenou plnou mocou, z textu ktorej je jednoznacne jasné, ze zastupujlca fyzicka
osoba bola splnomocnena splnomocnujicou fyzickou osobou konat v danej veci
vV jej mene.

SGcast'ou autentizacie Drzitela je povinné poskytnutie zvolenej e-mailovej adresy,
ktora sa ulozi spolu s jeho osobnymi Udajmi v IS Poskytovatela, a ktora bude slizit’
vyslovene na komunikaciu medzi Poskytovatelom a Drzitelom certifikatu a nebude
sUcastou vydaného certifikatu. Poskytovatel nebude vykonavat overenie, Ci
uvedena e-mail adresa skutocne patri Drzitelovi.

Vsetky doklady poskytované RA Zakaznikmi musia byt bud’ originaly alebo Uradne
overené kopie originalov. Nesmie v nich byt ziaden (daj dopliovany,
pozmenovany, preciarknuty a podobne. Doklady, na ktorych je vyznacena doba ich
platnosti, musia byt’ platné.

Ak ma pracovnik RA pochybnosti o totoZnosti potencialneho Zakaznika (napr. zjavny
nestlad medzi fotografiou v osobnom doklade a vzhladom Zakaznika, rozpornost’
dvoch predlozenych dokladov a podobne), moze odmietnut’ jeho registraciu.

Pripadné doklady v cudzom jazyku (okrem ceStiny) musia byt prelozené
do slovenského jazyka uradnym prekladatelom - znalcom.

Na Zziadost Zakaznika alebo RA sa pripadné sporné pripady pri preukazovani
totoznosti musia riesia postupom podla Casti 9.13.

Pri poskytovani dokladov sa vyzaduje, aby na RA boli poskytnuté originaly tychto
dokladov sluziace k nahliadnutiu a kopie originalov (nemusia byt overené), okrem
osobnych dokladov identifikujucich totoznost' Zakaznika, sliziace na archivaciu
pre potreby Poskytovatela. Poskytnutie vypisu z obchodného registra ziskaného
z internetu, zo strany Zakaznika, nie je postacujuce, nakolko tento vypis ma len
informativny charakter a nie je pouzitelny na pravne ukony.

Pracovnik RA musi skontrolovat’ na dokladoch najma nasledovné:

= Osobné doklady fyzickej osoby:

a) sulad Udajov uvedenych v Ziadosti s Udajmi uvedenymi v osobnych
dokladoch,

b) platnost predlozeného dokladu,
c) plnoletost fyzickej osoby (t. j. vek 18 rokov),

d) sulad medzi fotografiou v osobnom doklade a vzhladom majitela
osobného dokladu,

e) zhodu v predlozenych dokladoch t. j. ¢i Udaje na jednom doklade
neodporuju idajom na inom doklade.

= Vypisy z obchodného registra prip. iného registra pravnickych osob:
a) platnost’ vypisu - nesmie byt starsi ako 3 mesiace,
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b) konanie za pravnickd osobu - t. j., ¢i ma/maju fyzicka/é osobaly,
ktoré predlozili dany vypis, pravo konat (podpisovat) za danu
pravnicku osobu,

c) forma vypisu - original alebo Uradne (notarom/matrikou) overena
kopia vypisu.

= Suhlas s vydanim certifikatu:

a) opravnenie konat' za spolocnost’ - osoba podpisujica sthlas musi byt
opravnena zastupovat’ Zakaznika. Opravnenost’ sa kontroluje podla
vypisu z OR resp. iného zakonom urceného registra ( prip. zriad'ovacej
listiny, poverovacej listiny, menovacieho dekrétu). Pokial podpisujlca
osoba nie je zapisana v tomto vypise, musi poskytnat iny doklad,
na zaklade ktorého moze konat za Zakaznika (spravidla notarom
overena plna moc).

b) Platnost - pokial je vsUhlase uvedena doba platnosti suhlasu,
kontroluje sa aj tento Udaj.

= Plné moci:

a) overenie plnej moci (notarom/matrikou)

b) zhoda Udajov uvedenych v plnej moci, ktoré definuju zastupujlcu
fyzickl resp. pravnickl osobu, s udajmi uvedenymi na osobnych
dokladoch zastupujucej fyzickej osoby resp. s Udajmi uvedenymi
na vypise z obchodného prip. iného registra zastupujlicej pravnickej
osoby,

c) rozsah plnej moci - t. j. ¢i plna moc opravinuje splnomocnenu fyzickl
alebo pravnickl osobu k pozadovanému Ukonu na RA v mene
splnomocnujucej fyzickej, alebo pravnickej osoby,

d) casové obmedzenie prip. ind podmienka uvedené v plnej moci

Poskytovatel moze akceptovat aj dokumenty predkladané Zakaznikom
v elektronickej podobe podpisané platnym kvalifikovanym elektronickym podpisom
alebo kvalifikovanou elektronickou pecatou (vypis s obchodného registra,
poverenie ap.).

3.2.4 Neoverované informacie o Drzitelovi
V priebehu prvotného vydania sa neoveruje e-mail adresa zapisovana do osobnych
Udajov drzitela v IS Poskytovatela.

3.2.5 Overovanie opravneni

Ak je ziadatelom o certifikat obsahujlci identifikacné informacie v subjekte
pravnicka osoba, musi Poskytovatel pouzit spolahlivy sposob komunikacie
na overenie opravnenosti zastupcu ziadatela na zaslanie Ziadosti o certifikat.

Poskytovatel moze pouzit' zdroje uvedené v Casti 3.2.2.1 ako spolahlivi metodu
komunikacie. Za predpokladu, Ze Poskytovatel pouziva spolahlivi metodu

komunikacie, moze overit' pravost Zziadosti o certifikat priamo so zastupcom
Ziadatela alebo s doveryhodnym zdrojom v ramci organizacie zZiadatela.

Okrem toho Poskytovatel zavedie proces, ktory umozni Ziadatelovi Specifikovat
jednotlivcov, ktori mézu poziadat’ o certifikaty. Ak ziadatel pisomne Specifikuje
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jednotlivcov, ktori mozu poziadat o certifikat, potom Poskytovatel nebude
akceptovat’ Ziadne Ziadosti o certifikat, ktoré su mimo tejto specifikacie.
Poskytovatel poskytne Ziadatelovi zoznam svojich autorizovanych Ziadatelov
o certifikat na zaklade overenej pisomnej ziadosti Ziadatela.

3.2.6 Kritéria interoperability

Poskytovatel musi zverejnit vsSetky cross-certifikaty, ktoré identifikuju
Poskytovatela ako subjekt certifikatu.

3.3 ldentifikacia a autentifikacia pri vydavani nasledného
certifikatu

3.3.1 Identifikacia a autentifikacia pri rutinnom vydavani nasledného
certifikatu

Ziadne ustanovenia.

3.3.2 Identifikacia a autentifikacia pri vydavani nasledného certifikatu
po zruseni predchadzajuceho

Ziadne ustanovenia.

3.4 ldentifikacia a autentifikacia pri Ziadani o zrusenie certifikatu

Ziadne ustanovenia.
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4, Poziadavky na zivotny cyklus certifikatu

4.1 Ziadanie o certifikat

4.1.1 Kto moze ziadat' o vydanie certifikatu
0 vydanie certifikatu moze poziadat’

s fyzicka alebo pravnicka osoba prevadzkujlca zariadenie resp. systém,
ktora preukaze opravnenost’ Ziadat' o certifikat pre FQDN nachadzajlce sa
v Ziadosti resp. pre FQDN, ktoré maju byt uvedené v SAN rozsireni.

Poskytovatel musi udrziavat’ intern( databazu vsetkych revokovanych certifikatov
a odmietnutych ziadosti pre podozrenie z phishingu alebo iného podvodného
konania.

4.1.2 Registracny proces a zodpovednosti

4.1.2.1 Priprava
Zakaznik musi vykonat nasledovné kroky ako pripravu na navstevu Poskytovatela:

= Oboznamit’ sa so ,Vseobecnymi podmienkami poskytovania a pouzivania
doveryhodnej sluzby vydavania a overovania certifikatov* (dalej len
,Vseobecné podmienky“) [11] a Informaciou o spracuvani osobnych Udajov
[13], ktoré musia byt v Citatelnej podobe dostupné prostrednictvo trvalého
komunikacného kanalu (pozri https://eidas.disig.sk/sk/documents/);

s Oboznamit sa s tymto postupom, pripadne s principmi a navodmi
na ziskanie certifikatu;

m Pripravit’ si hodnoty jednotlivych poloziek Ziadosti o certifikat tak, aby
tieto hodnoty boli v sulade s touto CP (pozri Cast 3.1.4);

m Pripravit’ Ziadost' o vydanie certifikatu vo formate PKCS#10 resp. SPKAC,
ktoru zasle vopred elektronickou postou Poskytovatelovi (pozri cast
4.1.2.3);

m Pripravit’ si zvolené doklady totoznosti resp. iné potrebné doklady, napr.
vypis z obchodného registra, plné moci atd’.;

m Dohodn(t si termin navstevy.

4.1.2.2 Generovanie zZiadosti

Zakaznik si pomocou svojho softvéru (typicky napr. Microsoft IS alebo
Apache/Openssl) vygeneruje ziadost' o certifikat a tito odosle elektronicky na RA
(radisig@disig.sk) a zaroven si ju ulozi z dovodov zalohy na vhodné prenosné
médium.

Certifikaty vydava Poskytovatel vyhradne len v sidle spolocnosti v Bratislave.

Poznamky a upozornenia: Upozoriujeme, ze ziadost o TLS certifikat resp. v nej sa nachadzajuci
verejny klU¢, na ktory uz bol vydany certifikat, nemo6ze byt z bezpecnostnych dévodov pouzita
opakovane na vydanie iného TLS certifikatu a bude na RA odmietnuta! Ziadost' o TLS certifikat musi
povinne obsahovat vhodne vyplnend polozku subject:commonName (tzv. nazov entity). Jednotlivé
polozky je potrebné vyplnit tak, aby zadané hodnoty boli v silade s tymto dokumentom s dérazom
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na jeho c¢ast 3.1.2, a aby jednoznacne identifikovali entitu, ktora bude pouzivat dany certifikat
(typicky Uplné doménové meno (FQDN)). Pokial je v Ziadosti vyplnena polozka
O (subject:organizationName), tak musi byt vyplnena aj polozka L (subject:localityName).

4.1.2.3 Zaslanie Ziadosti o certifikat

Ziadost' o vydanie certifikatu zasiela Zakaznik na RA (radisig@disig.sk) , ktora musi
vykonat' vsetky procedury slvisiace s procesom vydavania certifikatu

4.2 Spracovanie ziadosti o vydanie certifikatu

4.2.1 Vykonanie identifikacie a autentifikacie

Pred vydanim certifikatu musi zamestnanec zastupujlci Poskytovatela:
= informovat pritomnu fyzickd osobu o Vseobecnych podmienkach [11],
= skontrolovat Uplnost a spravnost’ Udajov v prijatej ziadosti o certifikat,

m overit totoznost' budiceho formalneho Drzitela certifikatu a vlozit' jeho
osobné Udaje do IS Poskytovatela, pricom je povinny vyplnit vSsetky povinné
polozky vyZzadované systémom Poskytovatela,

m overit dalSie doklady na overenie lubovolnych identifikacnych udajov,
ktoré sa maju dostat do certifikatu.

Pracovnik RA musi overit’ identitu a autenticitu Zakaznika v zmysle Casti 3.2.

Zakaznik musi na RA uspokojivym sposobom preukazat’ vsetky Udaje, ktoré zadal
do jednotlivych poloziek ziadosti o certifikat.

Pracovnik RA musi vlozit do informacného systému Poskytovatela ziadost
o certifikat a ostatné pozadované Udaje.

4.2.2 Schvalenie alebo zamietnutie Ziadosti o certifikat

V pripade lubovolnych odévodnenych pochybnosti o totoznosti Zakaznika, taktiez
v pripade zistenych nedostatkoch v dokladoch, resp. poskytnuti neUplnych
dokladov, musi pracovnik RA registraciu Zakaznika odmietnut'.

Ziadost’ musi byt zamietnuta aj v pripade, Ze jej format resp. obsah nezodpoveda
poziadavkam stanovenym v casti 3.1.4.

Ak na verejny KklUC obsiahnuty v Ziadosti bol v minulosti vydany systémom
Poskytovatela certifikat, vydanie nového certifikatu na tato Ziadost musi byt
z bezpecnostnych dévodov zamietnuté, nakolko uz raz certifikovany verejny kluc
nemoze byt pouzity v inom certifikate.

Poskytovatel nesmie vydat’ certifikaty pre FQDN, ktora obsahuje doménu najvyssej
(gTLD), ktoré nie je uvedena a v databaze ,,Root Zone Database*, ktoru vedie
Internet Assigned Numbers Authority (IANA)
(https://www.iana.org/domains/root/db).

Kazda Ziadost’ splfiajica poziadavky tejto CP musi byt spracovana okamzite, ak je
vydavanie vykonavané za pritomnosti Zakaznika alebo najneskorsie do casu, ktory
bol dohodnuty so Zakaznikom v procese ziadania o certifikat.
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Poskytovatel nesmie vydavat’ certifikaty obsahujlce interné mena alebo vyhradené
IP adresy.

Poskytovatel nesmie vydat TLS certifikat na ziadost' obsahujucu nazov domény
pokial pri overovani CAA DNS zaznamu v zmysle cCasti 3.2.2.8 zistil, ze takyto
zaznam existuje a neautorizuje Poskytovatela ako opravneného na vydavania TLS
certifikatov.

Ak sa vsak v zazname ,issue“ a, alebo ,,issuewild“ nachadza autorizacia v tvare
,disig.sk“, tak je Poskytovatel opravneny na vydanie prislusného TLS certifikatu na
zaklade predlozenej ziadosti.

Vysledky kontroly CAA zaznamu musia byt Poskytovatelom zaznamenavané
a uchovavaneé.
4.2.3 Cas na spracovanie Ziadosti o certifikat

Ziadne ustanovenia.

4.3 Vydanie certifikatu

4.3.1 Cinnost’ CA pri vydavani certifikatu

Po odoslani ziadosti o certifikat z RA na CA musi systém CA vykonat overenie
prijatej ziadosti za Ucelom overenia, Ci:

= bola odoslana opravnenym pracovnikom RA,
= zodpoveda standardu pre PKCS#10 resp. SPKAC,

= pre verejny klu¢ nachadzajuci sa v predloZenej ziadosti o certifikat uz
nebol v minulosti vydany certifikat.

Vydanie certifikatu na klicovy par generovany priamo na RA musi byt bezpecne
naviazané na procediru tohto generovania.

V pripade splnenia vsetkych poZiadaviek na vydanie certifikatu, musi systém CA
certifikat vydat.

Pred vydanim certifikatu, ktory bude poskytnuty koncovému pouzivatelovi musi
systém CA zabezpelit =zaslanie zodpovedajuceho predbezného certifikatu
do predvolenych CT log serverov za Ucelom ziskania CT log zaznamu, ktory bude
potom uvedeny v certifikate. Zaroven musi systém vykonat automatizovanl
kontrolu vydaného predbezného certifikatu a certifikatu s vyuzitim aplikacie
,Zlint“, ¢i ich parametre zodpovedaju poziadavkam uvedenymi v [3], [4], [5], [6] a
[7].

Vydanie certifikatu korenovou CA Poskytovatela (pozri 1.4.1) si vyzaduje, aby
osoba opravnena Poskytovatela (t. j. systémovy administrator CA, manazér CA, clen
PMA) Uumyselne vydala priamy prikaz pre pripad, aby korenova CA Poskytovatela
vykonala operaciu podpisu certifikatu.

4.3.2 Informovanie Drzitela o vydani certifikatu

Ziadne ustanovenia.
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4.4 Prevzatie certifikatu

4.4.1 Sposob prevzatia certifikatu

Certifikaty sa v systéme Poskytovatela budlu vytvarat a vydavat automatizovane
a priebezne. Drzitel si bude moct bezprostredne po vydani certifikatu prevziat
vydany certifikat.

Po vydani certifikatu musi pracovnik RA a Drzitel podpisat’ prislusni dokumentaciu
sUvisiacu s vydanim certifikatu.

4.4.2 Zverejnovanie certifikatu

Vydany certifikat musi byt zverejneny v Ulozisku Poskytovatela, ktory je dostupny
prostrednictvom webového sidla Poskytovatela (pozri Cast 1) pokial Drzitel
certifikatu suhlasil so zverejnenim.

4.4.3 Oznamenie o vydani certifikatu inym subjektom

Ziadne ustanovenia.

4.5 Klucovy par a pouzivanie certifikatu

Vtejto casti su popisané zodpovednosti tykajuce sa pouzivania kliucov
a certifikatov.

4.5.1 Pouzivanie sukromného klica a certifikatu Drzitelom

Drzitel certifikatu vo vztahu k sukromnému klUcu a certifikatu musi:

m poskytnut Poskytovatelovi pri Ziadani o vydanie certifikatu presné a Uplné
informacie zmysle tejto CP,

m pouzivat klUCovy par v sulade s obmedzeniami, na ktoré bol upozorneny
zo strany Poskytovatela,

= neustale chranit svoje sukromné kliuce v sulade s touto CP av sulade
so znenim ustanoveni Vseobecnych podmienok [11],

= vyuzivat sukromny klUc az po tom ako dostane certifikat k verejnému klucu
s ktorym tvori par,

» bezodkladne upovedomit’ Poskytovatela, ak certifikat este neexspiroval,
o podozreni, ze jeho sukromny klu¢ bol strateny, odcudzeny alebo
kompromitovany,

m bezodkladne poziadat’ o zrusenie certifikatu v pripade, ze akykolvek Udaj
uvedeny v subjekte certifikatu sa stal neplatnym,

» dodrziavat’ vsetky terminy, podmienky a obmedzenia ulozené na vyuzivanie
svojho sukromného kluca a certifikatu napr. ukoncit vyuZzivanie
sukromného kluca po exspiracii alebo zruseni certifikatu verejného kluca,

Drzitel certifikatu, ktory nebude dodrziavat svoje povinnosti, nema narok
na nahradu pripadnej skody.

Suabor cp-disig.pdf Verzia 6.3

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.1 ) Datum 10. 1. 2025 Strana| 40/86



d . .
Politika poskytovania déveryhodnej sluzby vyhotovovania a overovania TLS certifikatov I.j !_{

4.5.2 Pouzivanie verejného kluca a certifikatu Spoliehajucou sa stranou

Spoliehajuce sa strany, ktoré sa spoliehaju na certifikaty podla tohto CP a v sulade
so Vseobecnymi podmienkami [11] sU povinné:

= zhodnotit, i pouzitie certifikatu je v sulade s jeho Ucelovym uréenim a Ci
je pre konkrétny ucel vhodné,

= skontrolovat, Ci pouzitie certifikatu nie je v rozpore s obmedzeniami
pouzitia certifikatu uvedenymi v samotnom certifikate, vo Vseobecnych
podmienkach [11] alebo v tejto CP,

m pri praci s certifikatom, vratane jeho overovania, pouzivat iba na to urceny
a vhodny hardvér resp. softvér,

= overit platnost predmetného certifikatu, tym, ze skontroluje ci:

bol certifikat v zmysle Udaja o dobe platnosti certifikatu uvedeného
v certifikate platny v Case, ked’ spoliehajlica sa strana mala istotu, ze
certifikat, resp. nim vytvoreny podpis/pecat existovali;

pred casom uvedenym v predchadzajicom bode nedoslo k zruseniu
certifikatu pred uplynutim doby jeho platnosti podla predchadzajiceho
bodu, a to na zaklade aktualneho CRL a pripadne OCSP odpovede
poskytovanych Poskytovatelom - odkaz na umiestnenie aktualneho CRL
a pripadne na sluzbu OCSP je uvedeny v tele certifikatu;

m vykonat pripadne dalsie overenia, ktoré mozu byt v zmysle tejto CP alebo
Standardov vyzadované pre konkrétny druh certifikatu alebo jeho pouzitie
a sposobom podla predchadzajucich bodov overit aj ostatné certifikaty
v certifikacnej ceste az po tzv. ,,trust anchor.

4.6 Obnova certifikatu

4.6.1 Okolnosti pre obnovenie certifikatu

Poskytovatel neumozni obnovu (vydanie) certifikatu na verejny klu¢, na ktory uz
bol v minulosti, nim prevadzkovanou CA, vydany iny certifikat.

4.6.2 Kto mbze poziadat’ o obnovenie

Ziadne ustanovenia.

4.6.3 Spracovanie ziadosti o obnovenie certifikatu
Ziadne ustanovenia.

4.6.4 Oznamenie o vydani nového certifikatu drzitelovi

Ziadne ustanovenia.

4.6.5 Sposob prevzatia obnoveného certifikatu
Ziadne ustanovenia
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4.6.6 Zverejnovanie obnoveného certifikatu zo strany Poskytovatela
Ziadne ustanovenia.

4.6.7 Oznamenie o vydani obnoveného certifikatu inym subjektom
Ziadne ustanovenia.

4.7 Vydanie certifikatu na nové kluce

Ziadne ustanovenia.

4.7.1 Podmienky vydania certifikatu na nové kluce

Ziadne ustanovenia.

4.7.2 Kto moze ziadat’ o vydanie certifikatu na nové kluce

Ziadne ustanovenia.

4.7.3 Postup ziadania o vydanie certifikatu na nové kluce

Ziadne ustanovenia.

4.7.4 O0Oznamenie o vydani certifikatu na nové kluce Drzitelovi

Ziadne ustanovenia.

4.7.5 Sposob prevzatia certifikatu vydaného na nové kluce
Ziadne ustanovenia.

4.7.6 Zverejnovanie certifikatov zo strany Poskytovatela
Ziadne ustanovenia.

4.7.7 Oznamenie o vydani certifikatu CA inym subjektom
Ziadne ustanovenia.

4.8 Modifikacia certifikatu

4.8.1 Okolnosti pre modifikovanie certifikatu
Ziadne ustanovenia.

4.8.2 Kto mbze poziadat’ o modifikaciu certifikatu
Ziadne ustanovenia.

4.8.3 Spracovanie ziadosti o modifikaciu certifikatu
Ziadne ustanovenia.

4.8.4 Oznamenie o vydani nového certifikatu drzitelovi
Ziadne ustanovenia.
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4.8.5 Sposob prevzatia modifikovaného certifikatu
Ziadne ustanovenia

4.8.6 Zverejnovanie modifikovaného certifikatu zo strany Poskytovatela
Ziadne ustanovenia.

4.8.7 Oznamenie o vydani modifikovaného certifikatu inym subjektom
Ziadne ustanovenia.

4.9 ZrusSenie a suspendovanie certifikatu

4.9.1 Podmienky zrusenia certifikatu

Certifikat sa musi zrusit’, ked’' sa vazba medzi subjektom a jeho verejnym klucom
definovanym v certifikate uz nepovazuje za platna.

4.9.1.1 ZruSenie certifikatu Zakaznika/Drzitela

Poskytovatel je povinny do 24 hodin zrusit’ certifikat, ktory spravuje v pripade, ze
nastane jeden z nasledujlcich pripadov:

m Zakaznik/Drzitel certifikatu alebo ina opravnena strana pisomne poziada
o zrusenie certifikatu,

m Zakaznik/Drzitel oznami Poskytovatelovi, ze povodna ziadost o vydanie
nim nebola autorizovana a neposkytne spatnu autorizaciu vydania,

m Poskytovatel ziska dokaz, ze doslo ku kompromitacii sukromného kluca,
ktory zodpoveda verejnému klucu v certifikate,

m Poskytovatel ziska dokaz, Zze uz sa nemoze spoliehat’ na overenie platnosti
autorizacie domény alebo na kontrolu pre akikolvek uveden( FQDN.

Poskytovatel by mal zrusit’ certifikat v priebehu 24 hodin a musi ho zrusit' do piatich
(5) dni v pripade, ze nastane niektory z tychto pripadov:

= Certifikat uz viac nesplfia poziadavky v zmysle kapitoly 6.1.5 a 6.1.6;
m Poskytovatel ziska dokaz, Zze doslo k jeho zneuzitiu;

m Drzitel certifikatu nedodrzuje svoje povinnosti Drzitela certifikatu, ktorymi
je zmluvne viazany;

= je podozrenie, Ze certifikat nebol vydany v sulade s touto CP resp.
zodpovedajucimi CPS;

= je Poskytovatel oboznameny s okolnost'ami, ktoré naznacuju, ze pouzivanie
FQDN v certifikate uz nie je pravne mozné (napr. rozhodnutim sudu,
ukoncenim zmluvy medzi registratorom a jej drzitelom, alebo registrator
domény neobnovil jej registraciu apod.);

s CA sa dozvie, ze ,wildcard“ certifikat bol pouzity na autentifikaciu
podvodnej zavadzajucej podriadenej FQDN;
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m pokial zanikne pravo alebo je zrusené resp. ukoncené pravo vydavat
certifikaty podla TLS BR [3] a Poskytovatel neurobil opatrenia
na pokracovanie v poskytovani informacii z Uloziska CRL/OCSP;

s Poskytovatel je informovany o preukazanej alebo overenej metode, ktora
kompromituje sukromnému klucu Drzitela, Ze boli vyvinuté metody, ktoré
ho mozu lahko vypocitat' na zaklade verejného kluca (napriklad slabého
Debian klUca, alebo ak existuje jasny dokaz, ze konkrétna metoda pouzita
na vytvorenie sUkromného klUca bola chybna;

m Poskytovatel je oboznameny, Ze doslo k podstatnym zmenam informacii
uvedenych v certifikate;

= Poskytovatel zisti, ze niektora z informacii uvedenych v certifikate je
nepresna;

= Poskytovatel ukonci z akéhokolvek dovodu svoju ¢innost’ a zmluvne nezaisti
uinej CA, aby poskytovala informacie o zrusenych certifikatoch v jeho
mene;

= technické parametre alebo format certifikdtu by mohli viest
k neakceptovatelnému riziku z pohladu dodavatelov softvéru alebo
Spoliehajucich  sa  stran  (zmena  kryptografickych  algoritmov
na podpisovanie, dlzka kryptografickych klucov ap.),

= subjekt certifikatu zomrel ak ide o fyzicku osobu resp. ak ide o pravnicku
osobu zanikol a Poskytovatel bude o tejto skutocnosti informovany,

= zrusenie je vyzadované touto CP alebo prislusnymi CPS.

Vzdy, ked sa Poskytovatel dozvie o niektorej z vyssie uvedenych okolnosti, dany
certifikat sa musi zrusit' a dat’' na zoznam zrusenych certifikatov (d’alej len ,,CRL*).

Zruseny certifikat sa musi vyskytovat vo vsetkych novych vydaniach CRL, minimalne
dovtedy, kym danému certifikatu nepominie doba platnosti.

Zruseny certifikat nie je mozné za ziadnych okolnosti obnovit'.

Pokial dojde k zruseniu certifikatu, ktory bol vydany pre koncového drzitela
na zaklade niektorého z tychto dovodov:

s keyCompromise (RFC 5280 CRLReason #1),

m privilegeWithdrawn (RFC 5280 CRLReason #9),

m cessationOfOperation (RFC 5280 CRLReason #5),

s affiliationChanged (RFC 5280 CRLReason #3), alebo
s superseded (RFC 5280 CRLReason #4),

tak tento specificky dovod zrusenia (CRLReason) musi byt uvedeny v polozke
reasonCode zoznamu zrusenych certifikatov (CRL), ktory je zverejnovany po zruseni
certifikatu. V pripade, Ze je certifikat zruseny z inych dovodov ako sU vyssie
uvedené, tak sa polozka reasonCode v CRL nebude vyskytovat'.

4.9.1.2 Zrusenie certifikatu podriadenej CA
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Poskytovatel musi zrusit' certifikat podriadenej CA v priebehu 7 dni v pripade ze:
= dostane pisomnl poZiadavku na zrusenie podriadenej CA,

m podriadena CA informuje vydavajucu CA Poskytovatela, ze povodna
poziadavka nebola autorizovana a neposkytne dodato¢nu autorizaciu,

s Poskytovatel ziska dokaz, ze doslo ku kompromitacii sukromného kluca
zodpovedajuceho verejnému klucu v certifikate podriadenej CA resp. uz
nesplna poziadavky v zmysle kapitoly 6.1.5 a 6.1.6,

m Poskytovatel ziska dokaz, Ze doslo k zneuzitiu certifikatu podriadenej CA,

= Poskytovatel je oboznameny s tym, Ze certifikat podriadenej CA nebol
vydany v sUlade s tymto CP a prislusnymi CPS,

= Poskytovatel rozhodne, ze niektora z informacii uvedenych v certifikate
podriadenej CA je nepresné alebo zavadzajlca,

= dojde k ukonceniu cinnosti CA a neexistuje moznost, ze ina CA bude
poskytovat’ Udaje o zrusenych certifikatoch,

= zrusenie je vyzadované touto CP alebo prislusnymi CPS,

= pokial zanikne pravo alebo je zrusené resp. ukoncené pravo vydavat
certifikaty podla TLS BR [3] a Poskytovatel neurobil opatrenia
na pokracovanie v poskytovani informacii z GUloziska CRL/OCSP.

4.9.2 Kto moze ziadat’ o zrusenie certifikatu

Drzitel certifikatu (alebo nim poverena fyzicka alebo pravnicka osoba) méze
kedykolvek poziadat o zrusenie certifikatu a to aj bez udania dovodu Ziadosti
o zrusenie certifikatu, s vynimkou dévodov zrusenia uvedenych poslednom odseku
v Casti 4.9.1.1, ktoré musia byt publikované v CRL a musi ich Ziadatel vo svojej
Ziadosti uviest'.

RA musi zrusit' certifikat daného Drzitela, ak sa dozvie, Ze nastala niektora
z okolnosti uvedenych v Casti 4.9.1.

O zrusenie certifikatu moze dalej poziadat’

m Poskytovatel - dany pracovnik musi pisomne zdokumentovat tlto
skutocnost’ vratane dévodu svojho konania,

m sud prostrednictvom svojho rozsudku alebo predbezného opatrenia
(k dokumentom o zruseni certifikatu sa musi prilozit képia prislusného
sudneho rozhodnutia).

Okrem toho moOzu Zakaznici, spoliehajiuce sa strany, dodavatelia aplikacného
softvéru a iné tretie strany predkladat spravy o problémoch s certifikatom, ktoré
informuju vydavajicu CA o primeranom dévode na zrusenie certifikatu.

4.9.3 Postup ziadosti o zrusenie certifikatu

V pripade splnenia podmienok autentifikacie Drzitela certifikatu, ktory ziada
o jeho zrusenie (Cast’ 3.2.3 resp.3.2.2), je mozné Ziadost' o zrusenie certifikatu
podat’:
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= Osobne na pobocke RA prostrednictvom formulara ,Ziadost o zruSenie
certifikatu“ dostupnom na RA - pracovnik RA moéze vyziadat heslo
na zrusenie certifikatu v pripade, ak osobou, ktora ziada o zrusenie
certifikatu nie je Drzitel certifikatu, ale nim poverena osoba;

m Prostrednictvom elektronickej posty - zaslanim elektronickej postovej
spravy (nemusi byt podpisana). Obsahom spravy musi byt jednoznacna véla
na zrusenie certifikatu vyjadrena vetou ,,Ziadam tymto o zrusenie mojho
certifikatu so sériovym cCislom XXXXXX“. Pri takto zaslanej sprave musi byt
stucastou mailu aj heslo na zrusenie certifikatu;

= Prostrednictvom postovej zasielky spolu so zadanim hesla na zrusenie
certifikatu zaslanej na adresu Poskytovatela resp. prislusnej RA, ktora
sprostredkovala vydanie certifikatu, o zrusenie ktorého sa Ziada;

= V pripade Ziadosti o zrusenie certifikatu z dovodov, ktoré su uvedené
v poslednom odseku casti 4.9.1.1 musi byt zo strany drzitela certifikatu
predloZzena/dorucena ,Ziadost o zrudenie TLS certifikatu“, ktora je
dostupna na webovom sidle Poskytovatela:
https://dsrv.disig.sk/download/forms/tls_revoke form.pdf.

Certifikat, ktorému uplynula platnost’, nie je mozné zrusit'.

Kontakty pre nahlasovania a postup nahlasovania incidentov v pripade moznej
kompromitacie sukromného klic¢a, zneuzitia certifikatu alebo iného druhu
podvodu, neopravneného vydania alebo inej zalezitosti tykajlcej sa vydaného
certifikatu st uvedené v kapitole 1.5.2.

4.9.4 Cas na podanie Ziadosti o zrusenie certifikatu

Ziadne ustanovenia.

4.9.5 Cas na spracovanie Ziadosti o zrusenie certifikatu
Poskytovatel musi:

m V priebehu 24 hodin od oznamenia problému s certifikatom je Poskytovatel
povinny preskimat skutoCnosti tykajuce sa oznameného problému
a poskytnit’ Zakaznikovi/Drzitelov a spoliehajucim sa stranam predbeznu
informaciu o svojich zisteniach,

m Po preskimani faktov a okolnosti musi Poskytovatel v sUcinnosti
so Zakaznikom/Drzitelom a koncovou entitou, ktora oznamila problém
rozhodndt, ¢i bude certifikat zruseny alebo nie a ak bude zruseny, tak
v akom termine.

= Cas medzi prevzatim oznadmenia o probléme s certifikatom a publikovanim
informacie o zruseni nesmie prekrocit’ Casovy ramec uvedeny v kapitole
4.9.1.1, pricom stanoveny termin by mal zohladnovat’ tieto skutocnosti:

povahu U(dajného problému (rozsah, kontext, zavaznost, riziko
poskodenia zainteresovanych stran)

dosledky zrusenia (priame a vedlajsie vplyvy na Zakaznikov/Drzitelov
pocet nahlasenych problémov s predmetnym certifikatom
subjekt, ktory oznamil problém,
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platné pravne predpisy.
m zverejnit’ aktualny zoznam zrusenych certifikatov a vsetky predchadzajlce
zoznamy zrusenych certifikatov na svojom webovom sidle (pozri Cast 1),

= zverejnit’ v CRL vSetky nim zrusené certifikaty t. j. aj tie, ktorych platnost’
medzitym skoncila,

= archivovat vsetky CRL, ktoré vydal.

Poskytovatel musi automaticky informovat Drzitela certifikatu o zruseni jeho
certifikatu, zaslanim e-mailu na e-mailovu adresu, ktori poskytol Drzitel
v priebehu registracie na RA.

Poskytovatel musi CRL publikovat’ do UloZiska v ¢o najrychlejSom case po jeho
vydani.

4.9.6 Overovanie platnosti zo strany spoliehajucej sa strany

Spoliehajlca sa strana je povinna pri spolahnuti sa na certifikat overit’ si jeho
platnost’ v zmysle Vseobecnych podmienok [11].

V Case medzi podanim opravnenej Ziadosti o zrusenie certifikatu a zverejnenim
zruseného certifikatu na CRL nesie Zakaznik/Drzitel certifikatu vsetku
zodpovednost za pripadné skody sposobené zneuzitim jeho certifikatu.
Po zverejneni certifikatu v CRL nesie vsetku zodpovednost za pripadné skody
sposobené pouzitim zruseného certifikatu strana, ktora sa na dany zruseny
certifikat spolahla.

Neoverenie certifikatu pomocou CRL je povazované za hrubé porusenie tejto CP.

4.9.7 Frekvencia vydavania CRL

Frekvencia vydavania zoznamu zrusenych certifikatov (CRL) sa liSi v zavislosti
na tom, Ci sa to tyka korenovej CA, podriadenej CA. Tabulka ¢. 5 obsahuje
informacie o maximalnych poziadavkach na vydavanie.

Tabulka €. 5: Frekvencia vydavania CRL

, Frekvencia nextUpdate vs. g .
Vydavatel CRL vydavania thisUpdate Poznamka k vydavaniu
Korenova CA max 365 dni < 365 dni Vzdy.do 24 hodm po zrusem

podriadenej CA
Podriadena CA max 7 dni < 10 dni

Podriadené CA Poskytovatela vydavajuce certifikaty koncovym pouzivatelom musia
vydavat’ CRL:

= minimalne kazdych 24 hodin, a to aj v pripade, ked’ za poslednych 24 hodin
nebol zruseny ziadny certifikat a s hodnotou nextUpdate 24 hodin

Korenové CA Poskytovatela vydavajlce certifikaty podriadenym CA musia vydavat
CRL:

= minimalne kazdych 7 dni s hodnotou nextUpdate 14 dni
= vzdy do 24 hodin po zruseni certifikatu podriadenej CA
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4.9.8 Doba publikovania CRL
Ziadne ustanovenia.

4.9.9 Dostupnost’ sluzby OCSP

Poskytovatel moze pre vybrané typy certifikatov poskytovat’ sluzbu OCSP. V pripade
poskytovania sluzby OCSP musia byt URI adresy OSCP responderov obsiahnuté
v rozsireni certifikatu Authority Information Access.

OCSP odpovede musia zodpovedat RFC6960 [14] a/alebo RFC5019 [15]. OCSP
odpovede musia bud’:

1. byt podpisané CA, ktora vydala certifikaty, ktorych stav zrusenia sa kontroluje
resp.

2. byt podpisané OCSP respondentom, ktorého certifikat je podpisany CA, ktora
vydala certifikat, ktorého stav zrusenia sa kontroluje.

V druhom pripade musi podpisovy certifikat OCSP respondera obsahovat rozsirenie
typu id-pkix-ocsp-nocheck, ako je definované v RFC6960.

Tretie strany, ktoré maju zaujem vyuzivat' sluzbu OCSP musia zaslat’ poziadavku
na prislusny OCSP responder, ktorého URI je publikovana v certifikate. Zaslana
Ziadost’ musi byt v stlade s poziadavkami RFC 6960.

OCSP respondéry prevadzkované Poskytovatelom musia podporovat metéodu HTTP
GET, ako je popisana v RFC 6960 a/alebo RFC 5019. Poskytovatel mdze spracovat
rozSirenie Nonce (1.3.6.1.5.5.7.48.1.2) v sulade s RFC 8954 [16].

Interval platnosti odpovede OCSP je casovy rozdiel medzi polami thisUpdate
a nextUpdate, vratane. Na ucely vypoctovych rozdielov sa rozdiel 3 600 sekind
rovna jednej hodine a rozdiel 86 400 sekiund sa rovna jednému dnu, pricom sa
ignoruju prestupné sekundy.

Pre overovanie stavu certifikatov konecnych uzivatelov:

1.  musia mat OCSP odpovede interval platnosti vacsi alebo rovny 6smim
hodinam;

2. musia mat OCSP odpovede interval platnosti mensi alebo rovny desiatim
dnom;

3. v pripade odpovedi OCSP s intervalmi platnosti kratSimi ako Sestnast’ hodin,
potom musi Poskytovatel aktualizovat informacie poskytnuté prostrednictvom

protokolu online stavu certifikatu pred polovicou doby platnosti pred d'alSou
aktualizaciou.

Sestnastim hodinam, potom musi Poskytovatel aktualizovat informacie
poskytnuté prostrednictvom protokolu online stavu certifikatu najmenej osem
hodin pred d'alSou aktualizaciou a najneskor styri dni po tejto aktualizacii.

5. S ucinnost'ou od 15. 1. 2025 musi byt k dispozicii smerodajna odpoved’ OCSP
(t. j. respondent nesmie odpovedat’ so stavom ,,neznamy*), a to najskor 15
mindt po prvom zverejneni alebo inom spristupneni certifikatu alebo
predbezného certifikatu.
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Pre overovanie stavu certifikatu podriadenej CA musi Poskytovatel aktualizovat’
informacie poskytované prostrednictvom OCSP:

1. aspon kazdych dvanast mesiacov; a
2. do 24 hodin po zruseni certifikatu podriadenej CA.

Ak respondent OCSP dostane poziadavku na stav sériového Cisla certifikatu, ktory
je ,,nepouzity“, potom by respondent nemal odpovedat’ so stavom ,,dobry“.

Poskytovatel by mal monitorovat’ odpoved’ OCSP na poziadavky na ,nepouzité“
sériové Cisla ako sucast svojich bezpecnostnych postupov.

4.9.10 Poziadavky na OCSP overovanie
Ziadne ustanovenia.

4.9.11 Iné formy dostupnosti informacii o zruseni certifikatu
Ziadne ustanovenia.

4.9.12 Specialne poziadavky na zmenu klu¢ov po ich kompromitacii
Pozri Cast’ 4.9.1.

4.9.13 Okolnosti pozastavenia platnosti certifikatu
Poskytovatel takuto sluzbu neposkytuje.

4.9.14 Kto mo6ze ziadat’ o pozastavenie certifikatu

Ziadne ustanovenia.

4.9.15 Postup pre pozastavenie platnosti certifikatu

Ziadne ustanovenia.

4.9.16 Limity pre obdobie pozastavenia

Ziadne ustanovenia.

4.10 Sluzby suvisiace so stavom certifikatu

4.10.1 Prevadzkové charakteristiky

CRL musi byt dostupny na webovom sidle Poskytovatela (pozri Cast’ 1) a musi byt
pristupny prostrednictvom HTTP protokolu na porte 80.

Sluzba OCSP musi byt dostupna na URL adrese uvedenej vo vydanom certifikate
a ziadatel o zistenie stavu certifikatu musi zaslat' ziadost' v zmysle Casti 4.9.10.

Polozky tykajuce sa zrusenia v CRL alebo OCSP nesmu byt odstranené skor, ako je
datum ukoncenia platnosti zruseného certifikatu.
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4.10.2 Dostupnost’ sluzieb

Poskytovatel musi prevadzkovat a udrziavat svoje CRL a voliteln( schopnost’ OCSP
so zdrojmi dostatocnymi na poskytnutie ¢asu odozvy desat sekiund alebo menej
za normalnych prevadzkovych podmienok.

Distribucné body, na ktorych su publikované CRL musia byt k dispozicii v rezime
24x7.

Sluzba OCSP musi byt dostupna v rezime 24x7.

Poskytovatel musi nepretrzite 24 hodin denne 7 dni v tyzdni interne reagovat
na hlasenie o probléme s certifikatom s vysokou prioritou a tam, kde je to vhodné,
postupit’ takuto staznost organom cinnym v trestnom konani a/alebo zrusit
certifikat, ktory je predmetom takejto staznosti.

4.10.3 Doplnkové funkcie

Ziadne ustanovenia.

4.11 Ukoncenie poskytovanie sluzieb

Poskytovanie sluzieb Drzitelovi certifikatu zo strany Poskytovatela bude ukoncené
skoncenim platnosti zmluvy, na zaklade ktorej bol certifikat vydany.

Zmluva moze byt zrusena z oboch stran na zaklade dohody aj pred ukoncenim jej
platnosti. Zrusenie zmluvy musi mat’ za nasledok okamzité zrusenie certifikatu,
ktory bol na zaklade danej zmluvy vydany.

4.12 Uchovavanie a obnova klucov

4.12.1 Politika a postupy uchovavania a obnovy klucov

Ziadne ustanovenia.

4.12.2 Politika a postupy ochrany ,,session key*“
Ziadne ustanovenia.
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5. Fyzické, personalne a prevadzkové bezpecnostné
opatrenia

Bezpecnost' Poskytovatela musi byt zaloZzena na suhrne bezpecnostnych opatreni
v oblasti fyzickej, objektovej, personalnej a prevadzkovej bezpecnosti. Tieto
bezpecnostné opatrenia musia byt su navrhnuté, dokumentované a aplikované
na zaklade bezpecnostnych pravidiel a schvalené manazmentom Poskytovatela.

Bezpecnostné opatrenia musia byt k dispozicii vsetkym pracovnikom, ktorych sa
tykaju.

Poskytovatel musi:

= niest’ plnl zodpovednost’ za sUlad svojej Cinnosti s postupmi definovanymi
vo svojej bezpecnostnej politike, vratane jej dodrziavania zo strany
externych registracnych autorit.

m definovat’ zodpovednost externych registracnych autorit a zaviazat ich
dodrziavanim stanovenych bezpecnostnych opatrenti,

= mat zoznam vsetkych svojich aktiv s vyznacenim ich klasifikacie v zmysle
vykonaného posudenia rizika.

Bezpecnostna politika Poskytovatela a suhrn aktiv tykajici sa bezpecnosti musia
byt preskimavané v pravidelnych intervaloch, pripade pri vyznamnych zmenach
na zaistenie ich kontinuity, vhodnosti, dostatocnosti a ucinnosti.

Vsetky zmeny, ktoré mozu ovplyvnit Uroven poskytovanej bezpecnosti musia byt
schvalené manazmentom Poskytovatela.

Nastavenie systémov Poskytovatela musia byt pravidelne preskimavané na zmeny,
ktoré ohrozuju bezpecnostnu politiku Poskytovatela.

5.1 Opatrenie tykajuce sa fyzickej bezpecnosti

5.1.1 Priestory

Technologické priestory, v ktorych je umiestnena zakladna infrastruktura
Poskytovatela musia byt v chranenych priestoroch, ktoré su pristupné len
autorizovanym osobam a od ostatnych priestorov su oddelené prostrednictvom
primeranych bezpecnostnych prvkov (bezpecnostné dvere, mreze, pevné mdry
ap.). Vybavenie Poskytovatela ma pozostavat len z vybavenia vyhradeného
na funkcie certifikacnej autority, nema sluzit na ziadne Ucely, ktoré sa netykaju
tejto funkcie.

5.1.2 Fyzicky pristup

Mechanizmy riadenia pristupu do chranenych priestorov Poskytovatela t. j.
do priestorov zony s najvyssou bezpecnostou musi byt zabezpeceny tak, ze tieto
priestory su chranené bezpecnostnym alarmom a vstup do nich je umozneny len
osobam, ktoré vlastnia bezpecnostny token a su uvedené na zozname opravnenych
osob na vstup do chranenych priestorov Poskytovatela. Vybavenie Poskytovatela
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musi byt neprestajne chranené pred neautorizovanym pristupom a to aj
pred neautorizovanym fyzickym pristupom.
5.1.3 Zasobovanie elektrickou energiou a klimatizacia

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt postacujico
zasobované elektrickou energiou a klimatizované na vytvorenie spolahlivého
operacného prostredia.

5.1.4 Ochrana pre vodou

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, musia byt umiestnené
tak, aby nemohlo dojst’ k ich ohrozeniu vodou s akychkolvek zdrojov. V pripade, ze
to nie je Uplne mozné musia byt prijaté opatrenia, ktoré minimalizuju riziko
ohrozenia priestorov vodou na minimum.

5.1.5 Ochrana pred ohriom

Priestory, v ktorych je umiestnené vybavenie Poskytovatela musia byt spolahlivo
chranené od zdrojov priameho ohna resp. tepla, ktoré by mohli sposobit poziar
v priestoroch.

5.1.6 Ulozisko médii

Média musia byt uskladnené v priestoroch, ktor( si chranené pred nahodnym,
neumyselnym poskodenim (vodou, ohnom, elektromagneticky). Média, ktoré
obsahuju informacie tykajluce sa bezpecnostného auditu, archiv alebo zalohované
informacie maju byt ulozené v lokalite oddelenej od vybavenia CMA.

5.1.7 Nakladanie s odpadom

S odpadom vznikajucim v slvislosti s prevadzkou Poskytovatela musi byt nakladané
tak, aby v ziadnom pripade nedoslo k znecistovaniu zivotného prostredia.

5.1.8 Zalohovanie off-site

Pre pripad nenavratného poskodenia priestorov hlavnej lokality, v ktorych je
umiestnena infrastruktira Poskytovatela je potrebné mat k dispozicii minimalne
kdpie najdolezitejsich aktiv Poskytovatela zalohované mimo tuto hlavni lokalitu.

5.2 Proceduralne bezpecnostné opatrenia

5.2.1 Doéveryhodné role

Vramci CA musia byt definované doveryhodné role zodpovedné za jednotlivé
aspekty poskytovanych déveryhodnych sluzieb ako napr. systémovy administrator,
bezpecnostny manazér, interny auditor, manazér politik ap., ktoré formuja zaklad
dovery v cell PKI.

Zaroven musia byt definované zodpovednosti jednotlivych roli.

Osoby vybrané na zastavanie roli, ktoré si vyzaduju doveryhodnost, musia byt
zodpovedné a doveryhodné.
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Vsetky osoby v doveryhodnych roliach musi byt bez konfliktu zaujmov
na zabezpecenie nestrannosti sluzieb poskytovanych Poskytovatelom.

5.2.2 Pocet 0s6b v jednotlivych rolach

Pre kazdu ulohu musi byt identifikovany pocet jednotlivcov, ktori su urceni na ich
vykonavanie (pravidlo K z N).

5.2.3 Identifikacia a autentizacia pre kazdu rolu

Kazda rola musi mat’ definovany sposob identifikacie a autentifikacie pri pristupe
k IS Poskytovatela.

5.2.4 Role vyzadujuce oddelenie zodpovednosti

Kazda rola musi mat stanovené kritéria, ktoré zohladnuju potrebu oddelenie
funkcii z hladiska samotnej roly t. j. musia byt uvedené roly, ktoré nemozu byt
vykonané rovnakymi jednotlivcami.

5.3 Personalne bezpecnostné opatrenia

Pracovnici Poskytovatela musia byt formalne menovani do doveryhodnych roli
vykonnym manazmentom zodpovednym za bezpecnost'.

5.3.1 Poziadavky na kvalifikaciu, skusenosti a previerky

Pracovnici v doveryhodnych roliach musia spliat kvalifikatné poziadavky,
poziadavky na odborni prax a musia mat bezpecnostné previerky stanovenej
Urovne resp. musia byt v procese ziadania o bezpecnostnu previerku. Poziadavky
na jednotlivé role s popisané v samostatnych listoch pouzivanych pri nabore
novych pracovnikov.

Osoby v manazérskych funkciach musia:

= mat’ prislusné skolenia alebo sklsenosti v oblasti doveryhodnych sluzieb,
ktoré Poskytovatel poskytuje,

m byt oboznamené s bezpecnostnymi opatreniami pre role zodpovedné
za bezpecnost’

m mat’ skdsenosti s informacnou bezpecnostou a odhadom rizika v rozsahu
potrebnom na vykon manazérskej funkcie.
5.3.2 Poziadavky na previerky

Pracovnik méze byt zaradeny do doveryhodnej roly Poskytovatela len v pripade, zZe
ma bezpecnostnu previerku stanovenej Urovne t. j. minimalne na stupen utajenia
,Doverné“ resp. je v procese ziadania o takdto previerku.

5.3.3 Poziadavky na skolenia

Pre niektoré doveryhodné role Poskytovatela mozu byt Specifikované niektoré
Specialne poziadavky na skolenia, ktoré by mali absolvovat pred zaradenim
pripadne v priebehu zaradenia. Témy maju obsahovat fungovanie softvéru
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a hardvéru CMA, prevadzkové a bezpecnostné procediry, ustanovenia tejto CP, CPS
ap.

5.3.4 Poziadavky na frekvenciu obnovy skoleni

Pre roly, kde sU stanovené poziadavky na absolvovanie predpisanych skoleni je
mozné stanovit’ potrebu ich opakovania po absolvovani primarneho skolenia.

5.3.5 Rotacia roli
Ziadne ustanovenia.

5.3.6 Postihy za neopravnenu cinnost’

Zlyhanie akéhokolvek zamestnanca Poskytovatela, ktorého vysledok je stav, ktory
nie je v sulade s ustanoveniami tejto CP resp. prijatych CPS, ¢i uzZ sa to tyka
nedbanlivosti alebo zlého Umyslu, bude predmetom zodpovedajlcich
administrativnych a disciplinarnych konani zo strany Poskytovatela.

5.3.7 Poziadavky na externych dodavatelov

V pripade, Ze by nezavisli dodavatelia boli priradeni na vykonavanie doveryhodnych
roli, musia podliehat povinnostiam a specifickym poZiadavkam na tieto roly
v zmysle ustanoveni Casti 5.3 a rovnako podliehaju sankciam uvedenym v Casti
5.3.6.

5.3.8 Dokumentacia dodavané pre personal

Pracovnici v doveryhodnych rolach musia mat k dispozicii dokumenty potrebné
pre vykon funkcie, na ktoru sa su priradeni, vratane kopie tejto CP resp. CPS
a vsetky technické a prevadzkovej dokumentacie potrebné k zachovaniu integrity
operacii Poskytovatela.

5.4 Postupu ziskavania auditnych zaznamov
Poskytovatel musi zaznamenavat' a mat’ k dispozicii pocas nevyhnutnej doby, aj
po ukonceni ¢innosti, vsetky dolezité informacie tykajlce sa vydanych certifikatov.

Poskytovatel musi zaznamenavat presny cas v systéme na poskytovanie
doveryhodnych sluzieb, pri manazmente klicov a synchronizacii hodin. Cas
zaznamenavany pri jednotlivych udalosti musi byt synchronizovany s UTC
minimalne kazdych 24 hodin.

5.4.1 Typy zaznamenavanych udalosti
Poskytovatel musi zaznamenavat’ a vyhodnocovat’' nasledovné dolezité udalosti:
» Udalosti tykajlce sa generovania a zivotného cyklu klicov vydavajlacich CA
Poskytovatela:
generovanie, zalohovanie, obnova, archivacia a likvidacia
Ziadost’ o vydanie, obnovu a zmenu klUcov a ich zrusenie
schvalenie a zamietnutie Ziadosti na vydanie
udalosti riadenia zivotného cyklu kryptografickych zariadeni
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vytvaranie CRL

podpisovania OCSP odpovedi v zmysle poziadaviek TLS BR [3] odsek 4.9
a4.10

uvedenie nového profilu certifikatu a ukoncenie pouzivania existujuceho
profilu

m Udalosti tykajuce sa zivotného cyklu certifikatov pre koncovych

pouzivatelov:

Ziadost’ o vydanie certifikatu, jeho obnovu, zmenu klicov a ich rusenie
vsetky aktivity tykajlce sa overovania stanovené v TLS BR [3] a CPS CA
Disig
schvalenie a odmietnutie Ziadosti o vydanie
vydanie certifikatu
vytvorenie CRL
podpisovania OCSP odpovedi v zmysle poziadaviek TLS BR [3] odsek 4.9
a4.10

= Udalosti tykajluce sa bezpecnosti:
Uspesné a neuspesné pristupy do systému PKI
vykonané systémové bezpecnostné akcie v systéme PKI
zmeny bezpecnostnych profilov
instalacia, aktualizacia a odstranenie softvéru CA
havarie systému, poruchy HW a iné anomalie
aktivity na firewaloch a smerovacoch
vstupy a vystupy do priestorov umiestnenia CA

Zaznam o udalosti musi obsahovat minimalne tieto informacie: datum a cas
udalosti, identitu osoby, ktora zaznam vykonala a popis udalosti.

5.4.2 Frekvencia spracovavania auditnych zaznamov
Ziadne ustanovenia.

5.4.3 Doba uchovavanie auditnych zaznamov
Poskytovatel musi uchovavat auditné zaznamy minimalne pocas 2 rokov u:

= udalosti tykajluce sa generovania a zivotného cyklu klucov vydavajucich CA
Poskytovatela v zmysle odseku 5.4.1, a to po vyskyte niektorej z tychto
udalosti, podla toho, ktora nastane neskorsie:
likvidacia sukromného kluca CA,
zruseni alebo exspiracii posledného certifikatu v sibore certifikatov,
ktoré maju rozsirenie X.509v3 basicConstraints s cA pole nastavené
na hodnotu true a ktoré zdielaju spolocny verejny kli¢ zodpovedajuci
sukromnému klicu CA.

» udalosti spravy zivotného cyklu certifikatu vydanému koncovému
uzivatelovi (ako je uvedené v casti 5.4.1 od skoncenia jeho platnosti,
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= akejkolvek bezpecnostnej udalosti (ako je uvedené v Casti 5.4.1), po tom,
ako k udalosti doslo.
5.4.4 Ochrana auditnych zaznamov
Ziadne ustanovenia.

5.4.5 Postupy zalohovania auditnych logov
Ziadne ustanovenia.

5.4.6 Systém zalohovania logov
Ziadne ustanovenia.

5.4.7 Notifikacia subjektu iniciujuceho log zaznam
Ziadne ustanovenia.

5.4.8 Posudzovanie zranitelnosti

Okrem bezpecnostnych opatreni musi Poskytovatel vykonat rocné hodnotenie
rizik, ktoré:

1. Identifikuje predvidatelné interné a externé hrozby, ktoré by mohli viest
k neopravnenému pristupu, zverejneniu, zneuzitiu, zmene alebo zniceniu
akychkolvek udajov certifikatu alebo procesov spravy certifikatov;

2. posudi pravdepodobnost a potencialne poskodenie tychto hrozieb, beruc
do uvahy citlivost’ dajov certifikatu a procesov spravy certifikatov;

3. posudi dostatocnost’ politik, postupov, informacnych systémov, technologii
a inych opatreni, ktoré ma Poskytovatel zavedené na boj proti takymto
hrozbam.

5.5 Uchovavanie zaznamov

5.5.1 Typy archivovanych zaznamov

Poskytovatel musi uchovavat vsetky zaznamy o vydanych certifikatoch ako aj
samotné certifikaty v zmysle poziadaviek aktualne platnej legislativy po dobu,
ktora je stanovena v cCasti 5.5.2.

Zaznamy mozu byt uchovavané v papierovej forme resp. v elektronickej forme.
SGcast'ou uchovavanych zaznamov musia byt aj vsetky dokumenty, ktoré musi
Zakaznik/Drzitel predlozit k tomu, aby mu bol vydany pozadovany typ certifikatu
(napr. vypis z obchodného registra, plna moc, potvrdenie o vlastnictve domény

ap.).
Poskytovatel zaroven musi uchovavat' aj vsetky auditné zaznamy (logy), pisomné

zaznamy z udalosti CA (generovanie klucov CA, subCA, vydavanie TSA certifikatov
a certifikatov pre OCSP respondery ap.).

Prezeranie zaznamov sa umozni jednotlivym zlozkam Poskytovatela v rozsahu
tykajucom sa nimi vykonavanych cinnosti, v celom rozsahu PMA a osobam
vykonavajucim audit zhody.
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5.5.2 Doba uchovavania zaznamov

Poskytovatel je povinny uchovavat zmluvu s drzitelom, resp. objednavatelom
a potvrdenie o vydani certifikatu podla tejto zmluvy najmenej 7 rokov od skoncenia
platnosti certifikatu vydaného podla tejto zmluvy.

Auditné zaznamy musia byt uchovavané v zmysle casti 5.4.3.
Okrem toho musi Poskytovatel uchovavat najmenej dva (2) roky:

1. vsSetku archivovani dokumentaciu tykajlcu sa bezpecnosti systémov CA,
systémov spravy certifikatov, systémov korenovych CA (ako je uvedené v Casti
5.5.1); a

2. vsetka archivovana dokumentacia tykajuca sa overovania ziadosti o vydanie
certifikatu, vydania certifikatu a rusenia certifikatu a samotnych certifikatov
(ako je uvedené v casti 5.5.1), podla toho ¢o z tohto sa vyskytlo neskorsie:

na takéto zaznamy a dokumentaciu sa naposledy spoliehalo
pri overovani, vydavani alebo ruseni Ziadosti o certifikaty a certifikat;
alebo

uplynutie platnosti certifikatov koncovych pouzivatelov vydanych
na zaklade takychto zaznamov a dokumentacie.
5.5.3 Ochrana archivnych zaznamov

Archivne zaznamy Poskytovatela musia byt uloZzené na bezpec¢nom mieste mimo
prevadzkovych priestorov a musia byt udrziavané sposobom, ktory zabranuje ich
neopravnenej modifikacii, nahradenia alebo znicenia.

5.5.4 Zalohovanie archivnych zaznamov

Ziadne ustanovenia.

5.5.5 Poziadavky na pridavanie ¢asovych peciatok k zaznamom

Ziadne ustanovenia.

5.5.6 Archiva¢ny systém

Ziadne ustanovenia.

5.5.7 Postup ziskania a overenia archivnych informacii
Ziadne ustanovenia

5.6 Zmena klucov CA

Poskytovatel musi vyuzivat’ svoje podpisové (sukromny) kluce iba ucel, na ktory su
urcené. Sukromné klice podriadenych CA sa mozu vyuzivat' len pri podpisovani
certifikatov pre koncovych klientov, a to len na Ucel, ku ktorému su urcené,
pripadne pri podpisovani certifikatov vydavanych pre technologické ucely (Casova
peciatka, OSCP responder ap.). SUkromny klUce korenovej CA sa moze vyuzivat' len
pri podpisovani certifikatov pre podriadené CA resp. technologickych certifikatov
(OCSP responder).
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Po vytvoreni nového certifikatu Poskytovatela (korenova CA, podriadena CA) sa
tento musi zverejnit’ na webovom sidle Poskytovatela.

5.7 Obnova po kompromitacia alebo havarii

5.7.1 Postupy rieSenia incidentov a kompromitacie

Na zabezpecenie integrity sluzieb musi Poskytovatel implementovat postupy
zalohovania Gdajov a ich obnovy.

Poskytovatel musi mat’ vypracované havarijné postupy a plany obnovy pre vykon
doveryhodnych sluzieb v zmysle poziadaviek casti 5.7.1 TLS BR [3].

Doveryhodné sluzby by mali byt poskytované z dvoch geograficky oddelenych CA
systémov, z ktorych je jeden vedeny ako hlavny a druhy ako zalozny v pripade
zlyhania alebo havarii hlavného.

Postupy vV pripade havarie aobnovy musia byt pravidelne preskimavané
a testované (minimalne na rocnej baze) a mali by byt’ revidované a aktualizované
podla potreby.

Poskytovatel nie je povinny zverejnovat svoje plany kontinuity podnikania, ale musi
svoj plan kontinuity podnikania a plan bezpecnosti, poskytnit na poziadanie
auditorom sluzieb Poskytovatela.

5.7.2 Poskodenie hardvéru, softvéru alebo udajov

Ziadne ustanovenia.

5.7.3 Postupy pri kompromitacii klfuca CA
Ziadne ustanovenia.

5.7.4 Zachovanie kontinuity ¢innosti po havarii
Ziadne ustanovenia.

5.8 Ukoncenie c¢innosti CA resp. RA

Pri ukonceni cinnosti Poskytovatela z inych dovodov ako sU udalosti sposobené
vyssou mocou (napr. prirodna katastrofa, vojnovy stav, rozhodnutie statnej moci
a pod.) sa postupuje v sulade s cast'ou 5.7.

Este pred ukoncenim poskytovania sluzieb musi Poskytovatel:

= Vhodnym spdsobom, minimalne 6 mesiacov vopred, oznamit’ informacie
o planovanom ukonceni svojej ¢innosti organu dohladu, Drzitelom vsetkych
nim vydanych platnych certifikatov, Spoliehajicim sa stranam a verejnosti.
Toto oznamenie sa musi vykonat prostrednictvom webového sidla
Poskytovatela, elektronickej posty, obycajnej posty, registracnych autorit,
pripadne elektronickych médii a tlace.

s Ukoncit vsetky pripadné mandatne zmluvy, splnomocnenia a pod.,
na zaklade ktorych mohli iné pravnické osoby konat’ v mene Poskytovatela.
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m Uzavriet zmluvu s inou CA, ktora by zabezpecila kontinuitu v poskytovani
doveryhodnych sluzieb, ak je to mozné.

m Podla pokynov PMA sUstredit’ a pripravit’ na archivaciu vsetky dokumenty
spojené s poskytovanymi doveryhodnymi sluzbami.

= vykonat kontrolu dodrzania predpisov o ochrane osobnych udajov t. j.
Nariadenie Eurdpskeho Parlamentu a Rady (EU) 2016/679 o ochrane
fyzickych osob pri spracivani osobnych Udajov a o volnom pohybe takychto
Udajov a zakon €. 18/2018 Z. z. o ochrane osobnych Udajov (dalej len
,Predpisy o ochrane osobnych udajov*) [13].

= Vyradit' z pouzivania vsetky sukromné kluce, vratane vsetkych ich kopii,
takym spdsobom, Ze uz nemozu byt Ziadnym spdsobom obnovené.

Po ukonceni svojej cCinnosti Poskytovatel nevyda Ziadny certifikat a zabezpedi

preukazatelné znemoznenie opatovného vyuzitia sukromnych klic¢ov Poskytovatela.

Pred ukoncenim svojej cinnosti kazda RA poskytne archivované data zlozke
Poskytovatela podla pokynu PMA.

Poskytovatel musi mat riesenie na pokrytie vsetkych nakladov spojenych
so splnenim minimalnych poziadaviek pri ukonceni cinnosti v pripade bankrotu
alebo inej priciny, kedy nebude schopna pokryt’ naklady vlastnymi prostriedkami,
a to v sulade s platnou legislativou o bankrote.
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6. Technické bezpecnostné opatrenia

Technicka cast’ infrastruktUry Poskytovatela (hardvér a softvér) musi pozostavat
len z bezpecnych systémov a oficialneho softvéru. Architektlra infrastruktiry
Poskytovatela musi byt navrhnuta s pouzitim komponentov, ktoré vyhovuju
bezpecnostnym standardom na Urovni sucasnych poznatkov.

Osobitna pozornost’ musi byt venovana kryptografickému modulu (HSM modulu),
ktory sluzi na generovanie, Uschovu a pouzitie siUkromnych klicov Poskytovatela
a ktory patri k najcitlivejsim aktivam. Sukromné kluce Poskytovatela musia byt
uloZzené v HSM module, ktory je certifikovany minimalne podla standardu FIPS 140-
2 level 3.

Poskytovatel musi pouzivat na ochranu svojho sukromného kluca kombinaciu
fyzickych, logickych a proceduralnych opatreni, ktoré zarucuju jeho bezpecnost'.
Tieto opatrenia musia byt popisané napr. vo vydanom CPS.

SGcast'ou systému Poskytovatela musia byt zariadenia na nepretrzitl detekciu,
monitorovanie a signalizaciu neautorizovanych a neobvyklych pokusov o pristup
k jej prostriedkom.

Publikacné aplikacie musia zabezpecit’ kontrolu pristupu pred pokusmi o pridanie
alebo zmazanie certifikat alebo modifikovanim inych zdruzenych Gdajov.
Aplikacie suvisiace s udavanim stavu zrusenia musia zabezpecit’ kontrolu pristupu
pred pokusmi o modifikovanie informacii o stave zrusenia.

Vsetky funkcie Poskytovatela, pri ktorych sa pouziva pocitacova siet’, musia byt
zabezpecené pred neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

6.1 Generovanie a instalacia paru klucov
6.1.1 Generovanie a instalacia paru klaucov pre jednotlivé subjekty

6.1.1.1 Vydavatel certifikatov

Generovanie a instalacia paru kliCov Poskytovatela sa musi vykonavat
Standardizovanym spdsobom, ktory je podrobne popisany v dokumentacii
Poskytovatela v sulade s poziadavkami v casti 6.1.1.1 TLS BR [3]. SpoOsob
generovania musi zabezpecit’ dostatocnu doveru v postup generovania a cely proces
musi byt pisomne zaznamenany. Generovanie klucov musia zabezpecit opravnené
osoby Poskytovatela zaradeni v rolach, ktoré maju opravnenie na (cast
na ceremoniu generovania klucov a ziadosti. Generovanie klucov musi byt vykonané
v bezpec¢nom zariadeni na uchovavanie kryptografickych klucov.

6.1.1.2 Koncovi pouzivatelia

Poskytovatel zamietne Ziadost o certifikat, ak je splnena jedna alebo viacero
z nasledujucich podmienok:

1. Kli¢ovy par nespliia poZiadavky uvedené v Casti 6.1.5 a/alebo v asti 6.1.6;

2. Existuje jasny dokaz, Ze Specifickh metoéda pouzita na generovanie
sukromného kluca bola chybna;
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3. Poskytovatel si je vedomy preukazanej alebo overenej metoddy, ktora
vystavuje sukromny kluc¢ ziadatela kompromitacii;

4.  Poskytovatel bol predtym informovany o tom, Ze sikromny klu¢ Ziadatela bol
kompromitovany, napriklad prostrednictvom ustanoveni casti 4.9.1.1;

5.  Poskytovatel pozna preukazanu alebo overeni metddu jednoduchého vypoctu
sukromného klica ziadatela na zaklade verejného kluca (ako je slaby Debian
klG¢, pozri https://wiki.debian.org/SSLkeys).

Ak certifikat Ziadatela bude obsahovat rozsirenie extKeyUsage obsahujlce bud’
hodnoty id-kp-serverAuth [2] alebo anyExtendedKeyUsage [2], Poskytovatel
nebude generovat' par klucov v jeho mene a nebude akceptovat ziadost' o certifikat
obsahujlci par klucov predtym vygenerovany Poskytovatelom.

6.1.2 Dorucenie sukromného kluca Drzitelovi certifikatu

Iné strany ako Drzitel nearchivuju sukromny kluc Drzitela bez jeho autorizacie.

Ak sa Poskytovatel dozvie, Ze sukromny klUcC Drzitela bol oznameny neopravnenej
osobe alebo organizacii, ktora nie je pridruzena k Drzitelovi, potom Poskytovatel
zrusi vsetky certifikaty, ktoré obsahuju verejny klu¢ zodpovedajuci oznamenému
sukromnému klGcu .

6.1.3 Dorucenie verejného kluca vydavatelovi certifikatu

Ziadne ustanovenia.

6.1.4 Dorucenie verejného kluca CA spoliehajucim sa stranam

Ziadne ustanovenia.

6.1.5 Dizky klucov
Pre RSA pary klicov sa musi Poskytovatel uistit’, ze:
m velkost’ zakdodovaného modulu je aspon 2048 bitov,
m velkost’ modulu v bitoch je rovhomerne delitelna cislom 8.

6.1.6 Parametre a kvalita verejného kluca

Parametre a kvalitu verejného klic¢a Poskytovatela (korenové a podriadené CA)
urcuje PMA a kontrola kvality je kontrolovana pocas ceremonie generovania klucov.
Poskytovatel musi vyuzivat na generovanie a uchovavanie klucov kryptografické
hardvérové moduly spliajice poziadavky FIPS 186-2, ktoré zabezpeluji nadhodné
generovanie RSA klucov velkosti minimalne 2048 bit.

Pre RSA kluce plati, ze:

= hodnota verejného exponentu je neparne cislo rovné 3 alebo viac. Okrem
toho by verejny exponent mal byt v rozsahu medzi 2”16 + 1 a 2°256 - 1.

= modul by mal mat aj nasledujuce charakteristiky: neparne cislo, nie
mocninu prvocisla a nema ziadne faktory mensie ako 752. [Zdroj: Cast
5.3.3, NIST SP 800-89]
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6.1.7 Pouzitie klucov

Sukromné kluce zodpovedajuce korenovym certifikatom Poskytovatela sa nesmu
pouzivat na podpisovanie certifikatov okrem tychto pripadov:

1. Certifikaty s vlastnym podpisom, ktoré reprezentuji samotnu korenovu CA;

2. Certifikaty pre podriadené CA a krizovo certifikované certifikaty podriadenych
CA;

3. Certifikaty pre Ucely infrastruktary (certifikaty spravcovskych roli, interné
certifikaty prevadzkovych zariadeni CA);

4. Certifikaty na overenie odpovede OCSP.

6.2 Ochrana sukromného kluca a technické opatrenia
pre kryptograficky modul

6.2.1 Standardy a opatrenia pre kryptograficky modul

Poskytovatel musi vyuzivat' na ochranu svojich sukromnych klucov (korenové CA,
podriadené CA) hardvérové kryptografické moduly, ktoré si certifikovany podla
Standardu FIPS 140-2 level 3. Moduly musia byt ulozené v zabezpecenych
priestoroch, do ktorych maju pristup len osoby v doveryhodnych rolach.

Sukromné kluce Poskytovatela sa modzu pouziva vylucne na podpisovanie
certifikatov a CRL vydavanych Poskytovatelom.

Vybavenie CA musi byt neprestajne chranené pred neautorizovanym pristupom a to
aj pred neautorizovanym fyzickym pristupom.

HSM modul musi splfia ochranu pred odchytavanim elektromagnetického
vyzarovania.

6.2.2 Opatrenia (K z N) pre manipulaciu so sitkromnym kluc¢om

Pri operaciach so sukromnymi kluémi Poskytovatela (napr. generovanie,
zalohovanie, likvidacia) musi byt vzdy pritomny prislusny pocet opravnenych osob
na principe ,,K“ z ,,N“.

6.2.3 ,Key escrow* sukromného kluca

Ziadne ustanovenia.

6.2.4 Zalohovanie sukromného kltuca

Sukromné kluce Poskytovatela musia byt generované a uchovavané vo vnutri
hardvérovych kryptografickych modulov. V pripade potreby ich prenosu pre potreby
zalohovania a obnovy, musia byt sukromné klUce prenasané vzdy v zasifrovanej
podobe. Prenasanie sukromnych kluc¢ov aich obnova vinom hardvérovom
kryptografickom module moze byt vykonana len opravnenymi pracovnikmi v zmysle
pravidiel uvedenych v casti 6.2.2.

6.2.5 Archivacia sukromného kluca
Ziadne ustanovenia
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6.2.6 Prenos sukromnych klucov z a do HSM modulu
Pozri Cast 6.2.4

6.2.7 Uchovavanie sukromnych kli¢ov v HSM module

Sukromné kluce podriadenych CA, ktoré su vyuzivané na podpisovanie vydanych
certifikatov pre koncovych pouzivatelov musia byt uchovavané v HSM module
a modul mozu opustit’ len v zasifrovanej podobe, ktora neumozni ich obnovu
bez pritomnosti prislusného poctu opravnenych osob na principe ,,K“ z ,,N“ Vsetky
HSM moduly Poskytovatela musia byt prevadzkované v zabezpecenych priestoroch
s rezimovym pristupom.

6.2.8 Sposob aktivacie suikromnych klucov

Sukromné klUce Poskytovatela mozu aktivovat' len opravnené osoby v zmysle Casti
6.2.2.

Pri aktivacii musi kazda opravnena osoba z potrebného poctu opravnenych osob
vlozit do HSM modulu svoju ¢ipovu kartu a zadat’ k nej heslo.

Za ochranu sukromnych klucov ich Drzitelmi, ktorym Poskytovatel vydal certifikat
na prislusny verejny klUc, su vyhradne zodpovedni ich Drzitelia. Poskytovatel musi
odporucit’ vsetkym Drzitelom, aby si chranili svoje sukromné kluce pouzivanim
silného hesla, ktoré zabrani zneuzitiu ich sikromného kluca.

6.2.9 Spo6sob deaktivacie sukromného kluca

Deaktivaciu sukromného klica v HSM module mo6ze vykonat' len opravnena osoba
(administrator CA) alebo kli¢e mozu byt deaktivované automaticky pri vypadku
relacie alebo vypadkom elektrického napajania HSM modulu.

6.2.10 Sp6sob znic¢enia sukromného kluca

Poskytovatel musi technickymi a organizacnymi opatreniami zabezpecit, ze
sukromny klu¢ Poskytovatela nebude mozné po ukonceni jeho zivotného cyklu d’alej
pouzivat. O ukonceni zivotného cyklu suikromného klica CA a prijatych technickych
a organizacnych opatreniach musi byt vykonany zaznam podpisany vsetkymi
pritomnymi aktérmi.

6.2.11 Charakteristika HSM modulu

Pozri Cast’ 6.2.1.

6.3 Dalsie aspekty manazmentu klt¢ového paru

6.3.1 Archivacia verejnych klucov

Ziadne ustanovenia.

6.3.2 Dizka platnosti certifikatov a pouzitelnost’ kliéového paru

Platnost’ Poskytovatelom vydavanych certifikatov a pouzitelnost’ klicového paru
nesmie prekrocit’ nasledovné:
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Typ certifikatu Platnost’ (maximalne)
Korenova CA 9125 dni
Podriadena CA 5475 dni

TLS certifikat maximalne 395 dni

Na Ucely vypoctov sa den meria ako 86 400 sekund. Akykolvek cCas dlhsi ako tento,
vratane zlomkovych sekund a/alebo prestupnych sekind, predstavuje dalsi den.

6.4 Aktivacné udaje

6.4.1 Vytvaranie a instalacia aktivacnych udajov

Ziadne ustanovenia.

6.4.2 Ochrana aktivacnych udajov
Ziadne ustanovenia.

6.4.3 Ostatné aspekty aktiva¢nych udajov
Ziadne ustanovenia.

6.5 Riadenie bezpecnosti pocitacov

6.5.1 Specifické poziadavky na bezpeénost’ pocitacov

Poskytovatel musi vykonavat' vsetky funkcie poskytovatela déveryhodnych sluzieb
za pouzitia doveryhodného systému, ktory musi spliat’ poziadavky definované
v bezpecnostnom projekte IS Poskytovatela.

Poskytovatel vydavajlci certifikdty musi splRat 3pecifické poZiadavky
na bezpecnost’ informacii kladené na doveryhodného poskytovatela sluzieb, ktoré
su definované v standarde ETSI EN 319411-1 " Electronic Signatures
and Infrastructures (ESI); Policy and security requirements for Trust Service
Providers issuing certificates; Part 1: General requirements* [9]

Vsetky systému musi byt pravidelne overované na pritomnost sSkodlivého kddu
a chranené proti spyware a virusom.

Poskytovatel musi presadit’ viacfaktorovl autentifikaciu pre vsetky Gcty, ktoré su
schopné priamo sposobit’ vydanie certifikatu.

6.5.2 Hodnotenie bezpecnosti informacii

Ziadne ustanovenia.

6.6 Opatrenia v zivotnom cykle

6.6.1 Opatrenia pri vyvoji systémov
Ziadne ustanovenia.
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6.6.2 Opatrenia na riadenie bezpecnosti
Ziadne ustanovenia.

6.6.3 Bezpecnostné opatrenia v zivotnom cykle
Ziadne ustanovenia.

6.7 Siet'ové bezpecénostné opatrenia

Poskytovatel zabezpeci implementaciu poziadaviek dokumentu ,,Network and
Certificate System Security Requirements“ [17]

6.8 Vyuzivanie Casovej peciatky

Ziadne ustanovenie
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7. Profily certifikatov a zoznamov zrusenych certifikatov

7.1 Profily certifikatov

7.1.1 Verzia

Tato CP povoluje len vydavanie certifikatov vyhovujucich standardu X.509 verzie
3.

7.1.2 Obsah a rozsirenia certifikatu

7.1.2.1
Algoritmy a diZky klucov uplatfiované v koreriovom certifikate Poskytovatela:

Certifikat korenovej CA Poskytovatela

Algoritmus podpisu (Signature Algorithm)
sha256RSA

Verejny kluc
RSA, diZka 2 048 bitov resp. 4 096 bitov

Doba platnosti certifikatu CA
30 rokov

Od 15.9.2023 plati pre korefiové CA minimalna d(zka platnosti 2922 dni
a maximalna dlzka platnosti 9132 dni a pre RSA algoritmy podpisu dané v Casti

Tabulka ¢. 6: Obsah poloziek v certifikate korenovej certifikacnej autority Poskytovatela

Skratka nazvu

OoID

Nazov

Hodnota

C

2.5.4.6

countryName

SK

L

2.5.4.7

localityName

Bratislava

2.5.4.97

organizationldentifier

Odkaz na
identifikacny
Udaj pravnickej
osoby
prevadzkujucej
CA

(nepovinna
polozka)

o

2.5.4.10

organizationName

Disig a.s.

CN

2.5.4.3

commonName

v zavislosti od
typu CA"

) SGcastou CN musi byt obchodné meno certifikacnej autority t. j. CA Disig doplnené podla potreby
o rozliSovacie meno typu korenovej CA Disig napr. Root R1, Root R2 ap.
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0d 15.9.2023 moze subjekt certifikatu korenovej CA obsahovat len polozky dané
v Easti 7.1.2.10.2 TLS BR [3].

Tabulka ¢. 7: Pouzité rozsirenia (certificate extensions) v certifikate korefovych CA
Poskytovatela

et el Pritomnost’ Kritickost’
basicConstraints / 2.5.29.19 ANO ANO
keyUsage / 2.5.29.15 ANO ANO
subjectKeyldentifier / 2.5.29.14 ANO NIE

0Od 15.9.2023 moze certifikat korenovej CA obsahovat' len rozsirenia dané v casti
7.1.2.1.2 TLS BR [3].
7.1.2.2 Profil certifikatu podriadenej Cross-Certified CA

Ziadne ustanovenia.

7.1.2.3 Profil certifikatu podriadenej technicky obmedzenej CA bez TLS

Ziadne ustanovenia.

7.1.2.4 Profil certifikatu technicky obmedzenej CA na podpisovanie
predbezného certifikatu

Ziadne ustanovenia.

7.1.2.5 Profil certifikatu podriadenej technicky obmedzenej TLS CA
Ziadne ustanovenia.

7.1.2.6 Podriadené certifikacné autority Poskytovatela

Algoritmy a diZky klu¢ov uplatiované v certifikditoch podriadenych CA
Poskytovatela:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

Verejny kluc
RSA, minimalna dizka 2 048 bitov

Doba platnosti certifikatu CA

maximalne 15 rokov
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Tabulka ¢. 8: Obsah poloziek v certifikate podriadenej certifikaCnej autority Poskytovatela

Skratka nazvu OoID Nazov Hodnota
C 2.5.4.6 countryName SK
L 2.5.4.7 localityName Bratislava
0 2.5.4.10 organizationName Disig a.s.
v zavislosti od
CN 2.5.4.3 commonName typu CAV

1 St&astou CN musi byt obchodné meno certifikacnej autority t. j. CA Disig doplnené
podla potreby o rozliSovacie meno typu podriadenej CA Disig napr. R212
Certification Service

0Od 15.9.2023 moze subjekt certifikatu podriadenej CA obsahovat’ len polozky dané
v Easti 7.1.2.10.2 TLS BR [3].

Tabulka ¢. 9: Pouzité rozsirenia (certificate extensions) v certifikate podriadenych CA
Poskytovatela

Rezsiree /el Pritomnost’ Kritickost’
authoritylnfoAccess / 1.3.6.1.5.5.7.1.1 ANO NIE
Authority Key Identifier / 2.5.29.35 ANO NIE
basicConstraints / 2.5.29.19 ANO ANO
keyUsage / 2.5.29.15 ANO ANO
subjectKeyldentifier / 2.5.29.14 ANO NIE
criDistributionPoints / 2.5.29.31 ANO NIE
certificatePolicies / 2.5.29.32 ANO NIE
subjectAltName / 2.5.29.17 ANO NIE

0Od 15.9.2023 moze certifikat podriadenej CA obsahovat’ len rozsirenia dané
v Casti 7.1.2.6.1 TLS BR [3].
7.1.2.7 Certifikaty vydavané Poskytovatelom pre koncovych pouzivatelov

Podrobnosti o obsahu subjektu certifikatov vydavanych v zmysle tejto CP su
uvedené v Casti 3.1.4.

Tabulka ¢. 10 obsahuje pouzité rozsirenia nachadzajice sa vo vydavanych
certifikatoch.

Tabulka €. 10: Zakladné rozsirenia (Certificate Extensions) vo vydavanych certifikatoch

Nazov rozsirenia ASN.1 nazov a OID / Popis Pritomnost’ | Kritickost’
AuthoritylnfoAccess {id-pe-authoritylnfoAccess} ,
ANO NIE
{1.3.6.1.5.5.7.1.1}
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Urcuje (http:// ... p7c, certifikat alebo aj
ldap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

Authority Key Identifier | {id-ce-authorityKeyldentifier}
{2.5.29.35}

Identifikator verejného klica certifikacnej
autority CA, ktora vydala tento certifikat.

ANO NIE

Extended Key Usage {id-ce-extKeyUsage}

[2.5.29.37]

Rozsiruje Ucel pouzitia sGkromného klica
definovany v rozsireni ,,Key Usage“

ANO NIE

subjectAltName id-ce-subjectAltName
[2.5.29.17] )
Obsahuje jedno alebo viac alternativnych ANO NIE

mien entity, ktor CA zviaze s verejnym
klucom certifikatu.

Certificate Policies {id-ce-certificatePolicies}
{2.5.29.32}

Identifikuje certifikacné politiky, pod ktorymi
bol certifikat vydany.

ANO NIE

Key Usage {id-ce-keyUsage}
{2.5.29.15} )
Definuje Ucel pouzitia sikromného klica, ANO NIE
ktorého verejny klUc je stcast'ou tohto
certifikatu.

CRL Distribution Points {id-ce-CRLDistributionPoints}

{2.5.29.31}

Urcuje, akym spésobom a odkial je mozné
ziskat’ CRL.

ANO NIE

7.1.2.7.1  Typy vydavanych certifikatov

Poskytovatel v zmysle tejto CP vydava len certifikaty typu ,,Organization Validated
(OV)“

7.1.2.7.2 ,,Domain Validated“ certifikaty
Poskytovatel tento typ certifikatu nevydava.

7.1.2.7.3 ,Individual Validated“ certifikaty
Poskytovatel tento typ certifikatu nevydava.

7.1.2.7.4 ,Organization Validated“ certifikaty

Profil ,,Organization Validated“ certifikatu musi spliat poZiadavky dané v Casti
7.1.2.7.4 TLS BR [3]

7.1.2.7.5 ,Extended Validated“ certifikaty
Poskytovatel tento typ certifikatu nevydava.
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7.1.2.7.6 Rozsirenia v certifikate koncového pouzivatela

Certifikaty vydavané koncovému pouzivatelovi mozu obsahovat’ len rozsirenia dané

v ¢asti 7.1.2.7.6 TLS BR [3].

7.1.2.7.7 Polozka ,, Authority Information Access“ v certifikate koncového
pouzivatela

Polozka ,,Authority Information Access“ v certifikate koncového pouzivatela musi

byt v stlade s poziadavkami danymi v casti 7.1.2.7.7 TLS BR [3].

7.1.2.7.8 Polozka ,,Basic Constraints“ v certifikate koncového pouzivatela

Ziadne ustanovenia.

7.1.2.7.9 Polozka ,,Certificate Policies* v certifikate koncového pouzivatela

Polozka ,Certificate Policies“ v certifikate koncového pouzivatela musi byt

v sulade s poziadavkami danymi v Casti 7.1.2.7.9 TLS BR [3].

7.1.2.7.10 Polozka ,,Extended Key Usage“ v certifikate koncového pouzivatela

Polozka ,Extended Key Usage“ v certifikate koncového pouzivatela musi byt

v sulade s poziadavkami danymi v Casti 7.1.2.7.10 TLS BR [3].

7.1.2.7.11 Polozka ,,Key Usage“ v certifikate koncového pouzivatela

Polozka ,,Key Usage“ v certifikate koncového pouzivatela musi byt v sulade

s poziadavkami danymi v cCasti 7.1.2.7.11 TLS BR [3].

7.1.2.7.12 Polozka ,,Subject Alternative Name* v certifikate koncového
pouzivatela

Polozka ,,Subject Alternative Name* v certifikate koncového pouzivatela musi byt

v sulade s poziadavkami danymi v Casti 7.1.2.7.12 TLS BR [3].

7.1.2.8 Profil certifikatu OCSP respondera

Ak Poskytovatel priamo nepodpisuje e OCSP odpovede vydavajucou CA, moze vyuzit
autorizovany OCSP responder, ako je definovany v RFC 6960. Vydavajuca CA OCSP
respondera musi byt rovnaka ako vydavajuca CA pre certifikaty, na ktoré poskytuje
odpovede.

Profil certifikatu OCSP respondera musi byt v stlade s poziadavkami danymi v Casti
7.1.2.8 TLS BR [3].

7.1.2.8.1 Platnost certifikatu OCSP respondera

Platnost’ certifikatu OCSP respondera musi byt v sulade s poziadavkami danymi
v Casti 7.1.2.8.1 TLS BR [3].

7.1.2.8.2 Rozsirenia v certifikate OCSP respondera

Rozsirenia v certifikate OCSP respondera musia byt v stlade s poziadavkami danymi
v Casti 7.1.2.8.2 TLS BR [3].

7.1.2.8.3 ,,Authority Information Access“ v certifikate OCSP respondera
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»Authority Information Access“ v certifikate OCSP respondera musi byt v sulade
s poziadavkami danymi v cCasti 7.1.2.8.3 TLS BR [3].

7.1.2.8.4 ,Basic Constraints“ v certifikate OCSP respondera

,Basic Constraints“ v certifikate OCSP respondera musi byt v silade s poziadavkami
danymi v casti 7.1.2.8.4 TLS BR [3].

7.1.2.8.5 ,Extended Key Usage*“ v certifikate OCSP respondera
»Extended Key Usage“ v certifikate OCSP respondera musi byt’ v sulade
s poziadavkami danymi v cCasti 7.1.2.8.5 TLS BR [3].

7.1.2.8.6 ,,id-pkix-ocsp-nocheck* v certifikate OCSP respondera
,»id-pkix-ocsp-nocheck* v certifikate OCSP respondera musi byt' v sulade
s poziadavkami danymi v cCasti 7.1.2.8.6 TLS BR [3].

7.1.2.8.7 ,Key Usage“ v certifikate OCSP respondera
,Key Usage“ v certifikate OCSP respondera musi byt v sulade s poziadavkami
danymi v Casti 7.1.2.8.7 TLS BR [3].

7.1.2.8.8 ,Certificate Policies“ v certifikate OCSP respondera
,Certificate Policies* v certifikate OCSP respondera musi byt v stlade
s poziadavkami danymi v cCasti 7.1.2.8.8 TLS BR [3].

7.1.2.9 Profil predbezného certifikatu (precertificate)

Predbezny certifikat je podpisana datova Sstruktira, ktorU mozno odoslat
do Certificate Transparency Log, ako je definované v RFC 6962 [17]. Predbezny
certifikat sa javi Strukturalne identicky s certifikatom, s vynimkou Specialneho
kritického rozsirenia v poli rozsireni s OID 1.3.6.1.4.1.11129.2.4.3. Toto rozsirenie
zabezpecuje, Ze predbezny certifikat nebude akceptovany ako certifikat klientmi
v sulade s RFC 5280 [2]. Existencia podpisaného predbezného certifikatu méze byt
povazovana za dokaz o existencii zodpovedajuceho certifikatu, kedze podpis
predstavuje zavazny zavazok Poskytovatela, Ze moze takéto osvedcenie vydat'.

Predbezny certifikat sa vytvori po tom, ¢o sa Poskytovatel rozhodne vydat
certifikat, ale pred samotnym podpisom certifikatu. Poskytovatel moze vytvorit’
a podpisat’ predbezny certifikat zodpovedajuci certifikatu na Gcely predloZenia
do Certificate Transparency Logs. Poskytovatel méze pouzit ,Signed Certificate
Timestamps*“ na to, aby potom pozmenil pole rozsireni certifikatu pridanim
zoznamu ,,Signed Certificate Timestamps“, ako je definované v cCasti 7.1.2.11.3
a ako to povoluje prislusny profil, pred podpisanim certifikatu.

Tento profil popisuje transformacie, ktoré si povolené pre certifikat na vytvorenie
predbezného certifikatu. Poskytovatel nesmie vydat predbezny certifikat, pokial
nema v umysle vydat zodpovedajuci certifikat, bez ohladu na to, ¢i tak urobil.
Podobne Poskytovatel nesmie vydat’ predbezny certifikat, pokial prislusny certifikat
nezodpoveda zakladnym poziadavkam danym v Casti 7.1.2.9 TLS BR [3], bez ohladu
na to, ¢i Poskytovatel podpise prislusny certifikat.
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Predbezny certifikat moéze vydat' bud’ priamo vydavajuca CA, alebo CA technicky

obmedzena na podpisovanie predbeznych certifikatu, ako je definované v casti

7.1.2.4.

7.1.2.9.1 Rozsirenia profilu predbezného certifikatu vydavaného priamo CA

RozSirenia musia byt v sulade s poziadavkami danymi v casti 7.1.2.9.1 TLS BR [3].

7.1.2.9.2 Rozsirenia profilu predbezného certifikatu vydavaného technicky
obmedzenou CA

Ziadne ustanovenia.

7.1.2.9.3 Predbezny certifikat ,,Poison“ rozsirenie

Predbezny certifikat musi obsahovat rozsirenie Precertificate Poison (OID:
1.3.6.1.4.1.11129.2.4.3).

Toto rozsirenie MUSI mat’ OCTET STRING extnValue, ¢o si presne hexadecimalne
zakddované bajty 0500, Co je zakodovana reprezentacia hodnoty ASN.1 NULL, ako
je specifikované v sekcii 31 RFC 6962 [17].

7.1.2.9.4 Predbezny certifikat ,,Authority Key Identifier* rozsirenie

Ziadne ustanovenia.

7.1.2.10 Spolocné polozky certifikatov CA

Pred vydanim certifikatu musi Poskytovatel zabezpecit, aby  obsah CA
certifikatu, vratane obsahu kazdej polozky, Uplne splfial vietky poZiadavky aspor
jedného profilu certifikatu zdokumentovaného v Casti 7.1.2 v sulade s popisom
poloziek uvedenym v casti 7.1.2.10 TLS BR [3].

7.1.2.11 Spolocné polozky certifikatov

Pred vydanim certifikatu musi Poskytovatel zabezpecit, aby obsah certifikatu,
vratane obsahu kazdej polozky, Uplne splnal vsetky poziadavky aspon jedného
profilu certifikatu zdokumentovaného v casti 7.1.2 v stlade s popisom poloziek
uvedenym v Casti 7.1.2.11 TLS BR [3].

7.1.3 Identifikatory pouzitych algoritmov

7.1.3.1 SubjectPublicKeylnfo

Nasledujlce poZiadavky sa vztahuju na pole subjectPublicKeyinfo v ramci
certifikatu alebo predbezného certifikatu. Ziadne iné kddovanie nie je povolené.
7.1.3.1.1 RSA

Poskytovatel musi oznacit' klu¢ RSA pomocou identifikatora algoritmu rsaEncryption
(OID: 1.2.840.113549.1.1.1). Parametre musia byt pritomné a musia byt’ explicitne
s hodnotou NULL.

Poskytovatel nesmie pouzivat’ iny algoritmus, ako napriklad identifikator algoritmu
id-RSASSA-PSS (OID: 1.2.840.113549.1.1.10), na oznacenie klica RSA.
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Ked je zakddovany, Algorithmidentifier pre RSA kluce musi byt bajt po bajte
identicky s nasledujucimi hexadecimalne zakdédovanymi bajtmi:
300d06092a864886f70d0101010500

7.1.3.2 ,Algorithmldentifier“ podpisu

Vietky objekty podpisané sukromnym kli¢om CA Poskytovatela musia splRat
poziadavky na pouzivanie ,Algorithmidentifier* alebo Typ odvodeny
od , Algorithmidentifier* v kontexte podpisov ak je uvedené v cCasti 7.1.3.2 TLS BR

[3].
7.1.3.2.1 RSA

Poskytovatel musi pouzit jeden podpisovy algoritmus a kédovanie v sulade
s poziadavkami uvedenymi v Casti 7.1.3.2.1 TLS BR [3].

Zakodovany ,Algorithmidentifier wmusi byt bajt za bajtom identicky
so specifikovanymi hex zakddovanymi bajtmi ako su uvedené v casti 7.1.3.2 TLS BR

[3].
7.1.3.2.2  ECDSA

Ziadne ustanovenia.

7.1.4 Kodovanie nazvov

Pre vsetky certifikaty vydavané Poskytovatelom v zmysle tejto CP musi byt
kddovanie nazvov v slUlade s poziadavkami danymi v Casti 7.1.4 TLS BR [3].

7.1.5 Obmedzenia tykajuce sa mien

Ziadne ustanovenia.
7.1.6 Identifikator certifikacnej politiky

7.1.6.1 Rezervované identifikatory certifikacnej politiky

Pre typ certifikatu ,,Organization validated” je rezervovany OID certifikacnej
politiky 2.23.140.1.2.2 - pozri 1.4.1 tejto CP.

7.1.7 Pouzitie rozsireni na obmedzenie politiky

Ziadne ustanovenia.

7.1.8 Syntax a sémantika politiky
Ziadne ustanovenia.

7.1.9 Sémantika spracovania kritickych certifikacnych politik
Ziadne ustanovenia.

7.2 Profil zoznamu zrusSenych certifikatov (CRL)

Pred 15.3.2024 musi Poskytovatel vydavat’ CRL v sulade s profilom specifikovanym
v poziadavkach casti 7.2 TLS BR [3] alebo profilom specifikovanym vo verzii 1.8.7
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poziadaviek na  vydavanie a spravu verejne doveryhodnych certifikatov.
S Ucinnostou od 15.3.2024 musi Poskytovatel vydavat CRL v sulade s profilom
Specifikovanym v Casti 7.2 TLS BR [3].

7.2.1 Verzia

Vsetky CRL vydavané Poskytovatelom musia byt' CRL verzie 2.

7.2.2 Pouzité rozsirenia (CRL extensions) v CRL vydavanom Poskytovatelom

Rozsirenie vo vydavanom CRL musia zodpovedat poziadavkam, ktoré si uvedené
v Casti 7.2.2 TLS BR [3].

7.3 OCSP profil

Ak sa OCSP odpoved tyka korenovej certifikacnej autority alebo certifikatu
podriadenej certifikacnej autority, vratane krizovo certifikovanych certifikatov
podriadenej certifikacnej autority, a tento certifikat bol zruseny, potom dovod
zrusenie musi byt’ uvedeny v polozke Revokedinfo CertStatus.

Uvedeny dovod zrusenia CRLReason musi obsahovat’ hodnotu povolenu pre CRL, ako
je uvedené v Casti 7.2.2 TLS BR [3].

7.3.1 Verzia
Ziadne ustanovenia.

7.3.2 Rozsirenia OCSP

SingleExtensions OCSP odpovede nesmie obsahovat rozSirenie zaznamu CRL
reasonCode (OID 2.5.29.21).
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8. Audit zhody

Uéelom auditu o zhode ma byt zaruka, Ze Poskytovatel ma vyhovujici systém
prace, ktory garantuje kvalitu doveryhodnych sluzieb, ktoré Poskytovatel poskytuje
a taktiez garantuje, ze kona v sulade so vsetkymi poziadavkami tejto CP, svojho
CPS, poziadaviek Nariadenia elDAS [8] a TLS BR [3]. Vsetky aspekty prevadzky CA
vzt'ahujlce sa k tejto CP maju byt predmetom auditov zhody.

8.1 Frekvencia auditu zhody pre danu entitu

Vsetky certifikacné autority, ktoré s definované v Casti 1.4.1 musia byt auditované
minimalne jedenkrat rocne, pricom audity musia byt na seba naviazané tak, Ze
auditované obdobie nepresiahne 1 kalendarny rok.

8.2 Identita auditora a kvalifikacné poziadavky na neho

Auditor musi byt kompetentny v oblasti auditov o zhode a musi byt dokladne
oboznameny s CP a CPS CMA, u ktorej vykonava audit a musi spliat’ kvalifikacné
poziadavky popisané v Casti 8.2 TLS BR [3].

8.3 Vzt'ah auditora k auditovanému subjektu

Ziadne ustanovenia.

8.4 Témy pokryté audiom

Poskytovatel bude auditovany v zmysle narodnej schémy, ktora posudzuje zhodu
s poziadavkami najnovsich verzii ETSI EN 319 411-1 [9], pricom musi zahrnat aj
normativne odkazy z ETSI EN 319 401 [18].

Audit musi byt’ vykonany kvalifikovanym auditorom v zmysle odseku 8.2.

8.5 Akcie vykonané na odstranenie nedostatkov

Ked auditor zisti rozpor medzi prevadzkou CMA a ustanoveniami jej CPS, musia sa
uskutocnit’ nasledujluce akcie:

= auditor zaznamena rozpor,
= auditor upovedomi o rozpore subjekty definované v Casti 8.6,

m CA navrhne PMA zodpovedajlce opatrenie na napravu vratane ocakavaného
casu potrebného na jeho realizaciu.

PMA urci vhodné opatrenie na napravu a to pripadne az po zrusenie certifikatu CA.
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8.6 Zaobchadzanie s vysledkami auditu

V sprave z auditu musi byt vyslovne uvedené, Ze pokryva prislusné systémy
a procesy pouzivané pri vydavani vsetkych certifikatov, ktoré uvadzaju jeden alebo
viacero identifikatorov politiky uvedenych v Casti 7.1.6.1.

Organ posudzovania zhody zverejni spravu o audite.

Poskytovatel musi zverejnit' svoju spravu o audite najneskor do troch mesiacov
po skonceni obdobia auditu. V pripade omeskania dlhsieho ako tri mesiace,
Poskytovatel poskytne vysvetlujlci list podpisany kvalifikovanym auditorom.

Sprava z auditu musi obsahovat’ aspon tieto jasne oznacené informacie:
1. nadzov organizacie, ktora je predmetom auditu;
2. nazov a adresa organizacie vykonavajucej audit;

3. odtlacok SHA-256 vsetkych korenovych a podriadenych certifikatov CA, vratane
kriZovo certifikovanych certifikatov podriadenych CA, ktoré boli v rozsahu auditu;

4. kritéria auditu s cislom verzie (Cislami), ktoré sa pouzili na audit kazdého
z certifikatov (a suvisiacich klicov);

5. zoznam dokumentov politiky CA s Cislami verzii, na ktoré sa odkazuje pocas
auditu;

6. ¢i audit posudzoval casové obdobie alebo casovy bod;

7. datum zaciatku a konca obdobia auditu v pripade tych, ktoré pokryvaju urcité
casoveé obdobie;

8. datum bodu v Case, pre tie, ktoré su pre urcity casovy bod;

9. datum vydania spravy, ktory bude nevyhnutne po datume ukoncenia alebo
c¢asovom datume; a

10. (pre audity vykonané v sulade s ktoroukolvek z noriem ETSI) vyhlasenie,
v ktorom sa uvedie, ¢i bol audit Uplnym auditom alebo dozornym auditom a ktoré
Casti kritérii boli aplikované a hodnotené napr. DVCP, OVCP, NCP, NCP+, LCP, EVCP,
EVCP+, QCP-w, cast 1 (vseobecné poziadavky) a/alebo cast 2 (poziadavky
na poskytovatelov doveryhodnych sluzieb).

11. (pre audity vykonavané v sulade s ktoroukolvek normou ETSI) vyhlasenie, ze
auditor sa odvolal na prislusné kritéria CA/Browser Forum, ako je toto dokument
a pouzitu verziu.

Kvalifikovany auditor musi poskytnit overenl anglickl verziu verejne dostupnych
informacii o audite a Poskytovatel zabezpeci, aby bola verejne dostupna.

Sprava o audite musi byt dostupna ako PDF a musi byt v nej mozné textovo
vyhladavat' vsetky pozadované informacie. Kazdy SHA-256 odtlacok v sprave
o audite musi byt velkymi pismenami a nesmie obsahovat dvojbodky, medzery ani
posuny riadkov.
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8.7 Interny audit

Pocas obdobia, v ktorom CA vydava certifikaty, musi Poskytovatel monitorovat’
dodrziavanie svojej CP a CPS a poziadaviek uvedenych v TLS BR [3] a kontrolovat’
poskytované sluzby vykonavanim internych auditov minimalne na stvrtrocnej baze
na nahodne vybranej vzorke vydanych certifikatov v pocte vyssom ako jeden
anajviac  vpocte tri  percentd zvydanych certifikaitov v obdobi
od predchadzajiceho interného auditu.
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9. Iné obchodné a pravne zalezitosti

9.1 Poplatky

Povinnostiou Poskytovatela je vhodnym sposobom zverejnit’ platny cennik svojich
doveryhodnych sluzieb resp. informaciu, za akych zmluvnych podmienok je mozné
tieto sluzby objednat.

9.1.1 Poplatky za vydanie certifikatu

Poplatky za certifikaty sa musia platit na zaklade podmienok dohodnutych
so Zakaznikom/Drzitelom.

Poskytovatel musi zverejnit’ platny cennik svojich sluzieb prostrednictvom svojho
webového sidla spolocnosti (pozri Cast’ 1).

V pripade poskytovania svojich sluzieb len zmluvnym partnerom cennik sluzieb
nemusi byt zverejnovany.

9.1.2 Poplatok za pristup k certifikatu

Pozri 9.1.1

9.1.3 Poplatky za sluzby vydavania CRL a OCSP
Pozri 9.1.1

9.1.4 Poplatky za ostatné sluzby
Pozri 9.1.1

9.1.5 Vratenie platby

Poskytovatel v odévodnenych pripadoch moze na zaklade individualneho posudenia
vratit platbu za poskytnuté sluzby.

9.2 Finanéna zodpovednost’

Poskytovatel musi mat dostatocné zdroje na vykon nim poskytovanych
déveryhodnych sluzieb, aby zostal solventnym a bol schopny zaplatit’ nahradu skody
v pripade sudneho rozhodnutia resp. vyrovnania z narokov vyplyvajucich
z poskytovania tychto sluzieb.

9.2.1 Poistenie

Poskytovatel musi byt poisteny v slvislosti s moznymi skodami, ktoré mozu byt
sposobené Drzitelom certifikatov resp. tretim stranam v suvislosti s poskytovanim
déveryhodnych sluzieb.

Poskytovatel musi zodpovedat za skody vzniknuté pouzivanim nim vydaného
certifikatu v zmysle platnej legislativy (napr. Obchodny zakonnik, Obciansky
zakonnik). Predpokladom pritom je, ze boli dodrzané prislusné ustanovenia tejto
CP.
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Zodpovednost za Skodu a z nej vyplyvajuce plnenie, je mozné uznat len
za predpokladu, ze

m Drzitel neporusil svoje povinnosti (hlavne ochranu svojho sukromného
klica),

m kazdy, kto sa v danom pripade spoliehal na certifikat vydany
Poskytovatelom, urobil vsetko, aby pripadnej skode zabranil, hlavne tym,

Ze si overil aktualny stav predmetného certifikatu t. j. ¢i dany certifikat
nebol v rozhodujucom Case, ked sa na neho spoliehal zruseny.

Poskytovatel nema Zziadnu finanéni zodpovednost za pripadné skody, ktoré by
vznikli Drzitelovi certifikatu alebo strane spoliehajucej sa na certifikat v stvislosti
s pouzivanim certifikatu s konkrétnou aplikaciou resp. hardvérom alebo v sUvislosti
s tym, ze certifikat nie je mozné pouzivat s konkrétnou aplikaciou resp. hardvérom.

Akakolvek Ziadost’ o nahradu skody musi byt podana pisomne.

9.2.2 Iné aktiva
Ziadne ustanovenia

9.2.3 Poistenie a zaruky pre Zakaznikov
Ziadne ustanovenia;

9.3 Dovernost’

9.3.1 Typy informdcii, ktoré sa maju chranit’
Dovernymi informaciami podliehajlcimi zodpovedajlucej ochrane musia byt

m sUkromné kluce Poskytovatela pouzivané na podpisovanie vydavanych
certifikatov pre podriadené CA,

m sUkromné klUce podriadenych CA pouzivané na podpisovanie vydavanych
certifikatov pre koncovych pouzivatelov

m sUkromné kluce poskytovanych OSCP sluzieb
= sUkromné kluce patriace vykonnym zlozkam Poskytovatela (pracovnici RA),

» infrastruktira (napr. dokumenty, proceddry, postupy, subory, skripty,
hesla a pod.) sluziaca na zabezpecenie prevadzky CA Poskytovatela

m osobné Uudaje Drzitelov certifikatov podliehajuce ochrane v zmysle
Predpisov o ochrane osobnych Gdajov. [13]

Certifikat moze obsahovat’ len také informacie, ktoré su dolezité a nevyhnutné
na vykonavanie bezpecnej komunikacie pomocou certifikatu.

Zoznam zrusenych certifikatov (CRL) nie je povazovany za doverny.

9.3.2 Nechranené informéacie

Poskytovatel nesmie zverejnit’ informacie tykajluce sa Zakaznika alebo Drzitela
certifikatu zZiadnej tretej strane, pokial to nie je povolené touto CP, pozadované
zakonom alebo prikazom kompetentného sidu resp. je to predmetom zmluvy medzi
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Poskytovatelom a jeho Zakaznikom. Kazda poziadavka na uvolnenie informacii musi
byt autentizovana a zadokumentovana.

Poskytovatel musi s osobnymi Udajmi Zakaznika zaobchadzat’' v sulade s platnymi
zakonmi a nesmie ich poskytnut’ Ziadnej tretej strane s vynimkou subjektov, ktoré
zo zakona maju pravo kontrolovat' ¢innost’ Poskytovatela a kompetentnych statnych
organov ako su policia, sudy, prokuratura.

9.3.3 Zodpovednost’ za ochranu dévernych informacii

Ucastnici, ktori ziskaju déverné informacie st zodpovedni za ich ochranu
pred prezradenim a musia sa zdrzat ich poskytnutia tretej strane.

9.4 Ochrana osobnych udajov

9.4.1 Politika ochrany osobnych udajov

Poskytovatel musi spracovavat osobné Udaje Zakaznikov/Drzitelov certifikatov,
resp. nimi splnomocnenych oséb v sUlade s poziadavkami Predpisov o ochrane
osobnych udajov [13].

9.4.2 Informacie povazované za osobné udaje

Poskytovatel musi mat definovany rozsah osobnych Udajov, ktory spracovava
pri poskytovani kvalifikovanych doveryhodnych sluzieb.

9.4.3 Informacie, ktoré nie su povazované za osobné udaje

Poskytovatel méze v sulade s Predpismi na ochranu osobnych Gdajov [13] definovat’
typy informacii, ktory spracovava pri poskytovani déveryhodnych sluzieb a nie su
povazované za osobné Udaje.

9.4.4 Zodpovednost’ za ochranu osobnych udajov

Uéastnici, ktori ziskaju osobné (daje si zodpovedni za ich ochranu
pred prezradenim a musia sa zdrzat ich poskytnutia tretej strane.

9.4.5 Suhlas so spracovanim osobnych udajov

Poskytovatel je povinny pri plneni informacnej povinnosti voci dotknutym osobam
a pri ziskavani ich sthlasu so spracovanim osobnych Udajov postupovat’ v sulade
s Predpismi na ochranu osobnych Udajov [13].

9.4.6 Zverejnenie na zaklade sudneho alebo spravneho procesu

Poskytovatel moze tieto Udaje poskytovat aj tretim stranam, ak mu to ukladaju
alebo umoznuju prislusné pravne predpisy.

9.4.7 Dalsie okolnosti zverejiiovania informacii

Ziadne ustanovenia.
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9.5 Prava dusevného vlastnictva

Tato CP asnou slOvisiace dokumenty predstavuji vyznamné know-how
Poskytovatela a su chranené jeho autorskymi pravami.

Poskytovatel je nositelom vylucnych prav kIS Poskytovatela a k obsahu jeho
webového sidla.

9.6 Vyhlasenie a zaruky

Poskytovatel prostrednictvom tejto CP, Vseobecnych podmienok [11] a pripadne
zmluvy o poskytovani sluzby vydania certifikatu vyjadruje pravne predpoklady
pouzivania vydanych certifikatov Zakaznikmi/Drzitelmi a spoliehajucimi sa
stranami.

9.6.1 Vyhlasenia a zaruky Poskytovatela

Pokial ide o poskytované doveryhodné sluzby Poskytovatel neposkytuje Ziadne
vyhlasenia ani zaruky s vynimkou pripadov uvedenych v tejto CP a VSeobecnych
podmienkach [11] a v Casti 9.6.1 dokumentu [3].

9.6.2 Vyhlasenia a zaruky RA

Vsetky externé registracné autority Poskytovatela musia poskytovat’ doveryhodné
sluzby na zaklade zmluvného vzt'ahu s poskytovatelom a v sulade s touto CP.

Dalej pozri ustanovenia v ¢asti 9.6.

9.6.3 Vyhlasenie a zaruky Drzitela

Zakaznik/Drzitel certifikatu pouzivaju doveryhodné sluzby Poskytovatela na vlastnu
zodpovednost’ a nesu vsetky naklady na komunikacné prostriedky na dialku alebo
inych technické prostriedky potrebné na pouzitie tychto sluzieb (napr. na softvér
potrebny na vyhotovovanie elektronického podpisu/pecate, na autentifikaciu
webového sidla, nazaklade certifikdtu  vydaného  Poskytovatelom).
Zakaznik/Drzitel musi dodrziavat vSetky ustanovenia takajuce sa vyhlaseni a zaruk
ako su uvedené vo Vseobecnych podmienkach [11].

9.6.4 Vyhlasenia a zaruky spoliehajucej sa strany

Spoliehajlce sa strany musia brat na vedomie, ze je vyhradne na ich slobodnom
rozhodnuti, ¢i sa rozhodni doverovat a spolahnit sa na certifikat vydany
Poskytovatelom a teda na informacie v nom obsiahnuté. V pripade, rozhodnutia
doverovat’ certifikatom Poskytovatela su spoliehajuce sa strany povinné dodrzat’
povinnosti popisané v 10. Casti VSeobecnych podmienok [11], v opa¢nom pripade
sU vyhradne zodpovedné za pravne nasledky tym sposobené.

9.6.5 Vyhlasenia a zaruky inych stran

Ziadne ustanovenia.
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9.7 Odmietnutie poskytnutia zaruky

Poskytovatel zodpoveda vyhradne za skodu spdsobeni nesplnenim svojich
povinnosti podla Nariadenia elDAS v zmysle ¢l. 13 eIDAS a nesplnenim povinnosti
v zmysle tejto CP.

9.8 Obmedzenie zodpovednosti

Poskytovatel nezodpoveda za nepriame alebo podmienené straty alebo skody, ktoré
Zakaznikom alebo spoliehajicim sa stranam vznikli v savislosti s pouzivanim
déveryhodnych sluzieb.

Poskytovatel nezodpoveda za sSkodu (vratane uslého zisku), ktora vznikla
Zakaznikovi/Drzitelovi certifikatu, spoliehajlucej sa strane prip. akymkolvek tretim
stranam z dovodu:

a) porusenia  povinnosti  Zakaznikom/Drzitelom  certifikatu  alebo
spoliehajicou sa stranou uvedenych v pravnych predpisoch, zmluve,
Vseobecnych podmienkach alebo v politikach Poskytovatela, vratane
povinnosti vynalozit primeranu starostlivost’ pri pouzivani certifikatov
a pri spoliehani sa na ne;

b) neposkytnutia potrebnej sOCinnosti zo strany Zakaznika/Drzitela
certifikatu;

c) technickymi vlastnostami, konfiguraciou, nekompatibilitou,
nevhodnostou alebo inymi vadami nimi pouzitych softvérovych alebo
hardvérovych prostriedkov;

d) pouzivania, resp. spoliehania sa na certifikat, ktorého platnost uplynula
alebo ktory bol zruseny;

e) pouzitia certifikatu Zakaznikom/Drzitelom certifikdtu v rozpore
so zmluvou, Vseobecnymi podmienkami alebo politikami Poskytovatela;

f)  ze certifikat bol pouzity v rozpore s jeho Ucelovym urcenim alebo
obmedzeniami uvedenymi v certifikate, v tychto Vseobecnych
podmienkach resp. v politikach Poskytovatela;

g) omeskania alebo nedorucenia poziadaviek na overenie statusu certifikatu
Poskytovatelovi, z dovodov, ktoré nie su na strane Poskytovatela (najma
pripady nedostupnosti alebo pretazenosti siete internet alebo vady
zariadenia alebo technického vybavenia pouzivaného overovatelom);

h)  neposkytnutia niektorej z doveryhodnych sluzieb alebo jej nedostupnosti
v priebehu planovanej Gdrzby alebo reorganizacie oznamenej
na webovom sidle Poskytovatela;

i)  poOsobenia vyssej moci;

Poskytovatel nezodpoveda za skody, ktoré vznikli spoliehajucej sa strane z dévodu,
ze pri spoliehani sa na certifikat a doveryhodné sluzby Poskytovatela, resp.
na elektronicky podpis alebo pecat’ vyhotovené na ich zaklade nepostupovala podla
10. Casti VSeobecnych podmienok [11] a v zmysle tejto politiky.
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9.9 Nahrada skody

Kto porusi svoju povinnost’ alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy
a Vseobecnych podmienok je povinny nahradit’ Skodu tym spésobenu druhej strane,
okrem pripadov kde je vylicena zodpovednost daného subjektu za skody. Za skodu
sa povazuje skutocna skoda, usly zisk a naklady vzniknuté poskodenej strane
v suvislosti so Skodovou udalostou.

Kto porusi svoju povinnost’ alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy
a Vseobecnych podmienok, sa moze zbavit zodpovednosti na nahradu skody, jedine
ak preukaze, ze k poruseniu povinnosti alebo akéhokolvek zavazku, doslo
v dosledku okolnosti vylucujucich zodpovednost’ - vyssej moci.

9.10 Doba platnosti, ukonéenie platnosti

9.10.1 Doba platnosti

Tato verzia CP plati odo dia nadobudnutia jej platnosti t. j. 10. 1. 2025 az do jej
nahradenia novou verziou. Podrobnosti o historii zmien tejto CP su uvedené v Casti
1.2.1 ,Historia zmien“.

9.10.2 Ukoncenie platnosti

Platnost’ tejto verzie CP skonci dnom publikovania novej verzie s vyssim Cislom ako
je 6.3, pripadne ukoncenim cinnosti poskytovania doveryhodnych sluzieb
Poskytovatelom v Case jej platnosti.

9.10.3 Dosledky ukoncenia platnosti

V pripade, ze tento dokument nebude nahradeny novou verziou a v Case jeho
platnosti dojde k ukonceniu poskytovania doveryhodnych sluzieb zo strany
Poskytovatela, musia byt dodrzané vsetky ustanovenia tejto CP tykajlce sa
Poskytovatela, ktoré je povinny dodrzat’ po ukonceni svojej ¢innosti (pozri cast’ 9).

9.11 Jednotlivé oznamenia a komunikacia s ucastnikmi

Komunikacia Poskytovatela s jednotlivych RA musi prebiehat oficialne
prostrednictvom autorizovanej e-mailovej komunikacie medzi poverenou osobou
Poskytovatela a poverenou osobou RA.

9.12 Zmeny

9.12.1 Postup vykonavania zmien

Aktualizacia CP sa vykonava na zaklade jeho preskiimania, ktoré musi byt’ vykonané
minimalne 1x rocne od schvalenia aktualne platnej verzie. Preskimanie musi
vykonat' povereny pracovnik Poskytovatela, ktory na zaklade vysledkov
preskimania musi spracovat’ pisomny navrh na pripadné navrhované zmeny.

Schvalenie navrhovanych zmien musi vykonat povereny clen PMA. Navrhované
zmeny musia byt posiudené v lehote 14 dni od ich dorucenia. Po uplynuti lehoty
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urcenej na posudenie navrhu na zmenu musi PMA navrhovanu zmenu prijat, prijat
s Upravou alebo odmietnut'.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny CP sa musia oznamit’
kontaktu uvedenému v 1.5.2. Takato komunikacia musi obsahovat opis zmeny,
zdovodnenie zmeny a kontaktné (daje osoby, ktora zmenu pozaduje resp.
navrhuje.

Vsetky schvalené zmeny CP musia byt dané na vedomie subjektom, ktorych sa
tykaju, v lehote jedného tyzdna pred nadobudnutim ich ucinnosti, ato
prostrednictvom kanalov publikacnej a oznamovacej politiky (pozri 2).

Kazda zmenena verzia tejto CP musi byt ocislovana a evidovana, tak ze novsia
verzia musi mat’ vyssie Cislo verzie ako ta, ktor( nahradzuje .

Opravy preklepov, gramatickych a stylistickych chyb sa nepovazuju za zmeny
iniciujuce zmenu verzie tejto CP.

9.12.2 Postup a periodicita oznamovania zmien

Poskytovatel musi publikovat informacie tykajuce sa aktualnej verzie CP
prostrednictvom svojho webového sidla (pozri 1.5.2).

Povereny zastupca Poskytovatela musi informovat vsetky zmluvne viazané RA
Poskytovatela o schvaleni novej verzie CP, zaslanim jeho verzie elektronickou
postou este pred nadobudnutim jeho Gc¢innosti v zmysle Casti 9.12.1. Poskytovatel
si musi vyziadat od RA spatni vazbu v podobe potvrdzujucej e-mailovej spravy
o prevzati elektronickej verzie CP Poskytovatela.

Aktualna verzia CP musi byt k dispozicii na kazdej zmluvne viazanej RA
Poskytovatela minimalne v elektronickej forme. Interni zamestnanci musia byt
rovnako informovani o novej verzii tejto CP.

9.12.3 Okolnosti zmeny OID

Kazda politika musi mat’ stanoveny svoj OID Poskytovatelom. OID tejto politiky je
uvedeny v Casti 1.2 a pre kazdu novu verziu CP zostava nezmeneny.

9.13 RieSenie sporov

Zakaznik/Drzitel ma pravo zaslat Poskytovatelovi staznost, podnet alebo
reklamaciu na poskytnutd doveryhodni sluzby emailom na radisig@disig.sk.
Poskytovatel vybavi reklamaciu najneskor do 30 dni od jej prijatia, pokial sa strany
nedohodn( inak. Vybavenie reklamacie sa vztahuje len k popisu vady uvedenej
Zakaznikom. Poskytovatel na nu musi odpovedat’ do 30 dni od jej prijatia, v pripade
komplikovanejsich staznosti alebo reklamacii si vyhradzuje pravo tato dobu
pred(Zit.

Sudy Slovenskej republiky maju vyluéni pravomoc na rozhodovanie akychkolvek
sporov medzi Poskytovatelom a Zakaznikom/Drzitelom certifikatu. V pripade, Ze
Zakaznik/Drzitel certifikatu je spotrebitelom, pripadny spor moze riesit taktiez
mimosudnou cestou. V takomto pripade je opravneny kontaktovat subjekt
mimosudneho riesenia sporov, napr. Slovensk( obchodn( inspekciu alebo inl
pravnickd osobu zapisanu v zozname podla § 5 ods. 2 zakona ¢. 391/2015 Z. z.
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o alternativnom rieseni spotrebitelskych sporov, v zneni neskorsich predpisov. Pred
pristipenim k sudnemu alebo mimosidnemu rieseniu sporu s zmluvné strany
povinné pokusit’ sa najskor vyriesit’ tento spor vzajomnou dohodou.

9.14 Rozhodné pravo

Pravne vztiahy medzi Poskytovatelom a Zakaznikom/Drzitelom certifikatu sa riadia
pravnymi predpismi Slovenskej republiky.

Prava a povinnosti zmluvnych stran vyslovne neupravené Vseobecnymi
podmienkami a touto CP sa riadia najma prislusSnymi ustanoveniami zakona
€. 513/1991 Zb., Obchodny zakonnik, v zneni neskorSich predpisov, zakona
C. 40/1964 Zb., Obciansky zakonnik v zneni neskorsSich predpisov a dalsimi
vseobecne zavaznymi pravnymi predpismi Slovenskej republiky.

9.15 Sulad s plathymi pravnymi predpismi

Poskytovatel poskytuje doveryhodné sluzby v sulade s platnymi pravnymi predpismi
platnymi v Slovenskej republike.

9.16 ROzne ustanovenia

9.16.1 Ramcova dohoda

Ziadne ustanovenia.

9.16.2 Postupenie prav

Zakaznik/Drzitel nesmie svoje prava, povinnosti ako aj pohladavky z tejto CP,
Zmluvy alebo Vseobecnych podmienok postupit alebo previest’ (ani s nimi akokolvek
inak obchodovat’) tretej osobe bez pisomného suhlasu Poskytovatela.

9.16.3 Salvatorska klauzula

Pokial akékolvek ustanovenie tejto CP je alebo sa stane neplatnym alebo
nevymahatelnym, nesposobi to neplatnost’ alebo nevymahatelnost celej CP, ak je
Uplne oddelitelnym od ostatnych ustanoveni tejto CP. Poskytovatel bezodkladne
nahradi neplatné alebo nevymahatelné ustanovenie CP novym platnym
a vymahatelnym ustanovenim, ktorého predmet bude v najvyssej moznej miere
zodpovedat’ predmetu povodného ustanovenia a zaroven bude zachovany ucel tejto
CP a obsah jednotlivych ustanoveni tejto CP.

9.16.4 Uplatnenie prav

V pripade, Ze urcité pravo pocas trvania zmluvného vztahu medzi zmluvnymi
stranami nie je uplatnované, toto pravo z titulu jeho neuplatnovania nezanika,
pokial nie je inde uvedené inak.

Zanikom zmluvného vztahu medzi zmluvnymi stranami nie st zmluvné strany
zbavené povinnosti plnit’ vSetky dovtedy vzniknuté zavazky z uplatnenych prav
a uskutocnit’ vsetky nevyhnutné pravne ukony, ktoré neznesi odklad a ktoré su
nevyhnutne potrebné na zabranenie vzniku skody.
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9.16.5 Vyssia moc

Poskytovatel, Zakaznik a Drzitel nie s zodpovedni za omeskanie so splnenim
svojich zavazkov sposobené okolnostami vylucujicimi zodpovednost (vyssou
mocou).

Okolnost'ou vylucujucou zodpovednost’ je prekazka, ktora nastala nezavisle na voli
povinnej strany a brani jej v splneni jej povinnosti, ak je nemozné rozumne
predpokladat’, Ze by povinna strana tuto prekazku alebo jej nasledky odvratila
alebo prekonala a d’alej, ze by v ¢ase vzniku prekazku predvidala, ¢i mohla alebo
mala predvidat'.

Ak okolnosti vylucujice zodpovednost nastanu, potom je strana, u ktorej tato
skutocnost’ nastane, povinna bezodkladne informovat druh( stranu o povahe,
zacCiatku a konci trvania takejto prekazky, ktora brani splneniu jej povinnosti.
Poskytovatel, Zakaznik a Drzitel sa zavazuju vyvinut maximalne Usilie
na odvratenie a prekonanie okolnosti vylucujlucich zodpovednost'.

Zodpovednost' vsak nie je vylucena v pripade, ked takato okolnost vznikla az
v Case, ked’ povinna strana bola v omeskani s plnenim svojej povinnosti, alebo ak
predmetna strana nesplni svoju povinnost’ bezodkladne informovat’ druh( stranu
o povahe a zaciatku trvania prekazky, alebo ak vznikla z jej hospodarskych
pomerov. U¢inky vyluéujice zodpovednost' si obmedzené len na obdobie, kym trva
prekazka, s ktorou su tieto Ucinky spojené.

9.17 Iné ustanovenia

Ziadne ustanovenia.
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