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1. UVOD

Tento dokument definuje certifikacny poriadok (d’alej aj ,,CP*) certifikacnej autority
Disig CA External (d'alej len ,,CA External“), ktor( prevadzkuje spolocnost’ Disig, a.s.,
so sidlom Galvaniho 17/C, 821 04 Bratislava, ICO: 35975946, zapisant v Obchodnom
registri Mestského sidu Bratislava Ill, odd. Sa, vlozka ¢. 3794/B, ako poskytovatel
doveryhodnych sluzieb (dalej len ,,Poskytovatel*).

Poriadok definuje podmienky vydavania certifikatov verzie X.509, ktoré mozu byt
pouzivané v ramci uzavretych IS zmluvnych partnerov spolocnosti Poskytovatela,
alebo v ramci verejne doveryhodnych IS, ktoré sa rozhodli déverovat certifikatom
vydanych Poskytovatelom, prostrednictvom tejto CA External.

Struktdra CP je plne v stlade s poziadavkami RFC 3647 ,Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework®.

V dokumente su pouzivané technické pojmy spojené s technologiou PKI. Ak sa chcete
oboznamit’ s pouzitou terminologiu, dorazne odporucame, aby ste si precitali Casti
dokumentu, kde su vysvetlené skratky a uvedené potrebné definicie, skor ako budete
pokracovat’ v citani dokumentu.

1.1.Prehlad

Pri odvolavani sa na tento dokument m6zu byt pouzité pojmy "CP", "politika" alebo
CP CA External.

CP je urcena na pouzitie v urcitych situaciach a identifikuje Specifické ulohy
a zodpovednosti Poskytovatela pre:

= CA External pri vydavani certifikatov,

= registracné autority (RA),

m drzitelov certifikatov a

= spoliehajlce sa strany,

pricom vsetky tieto specifické povinnosti si v nom popisané.

CA External pouziva jeden korenovy certifikat, ku ktorému vydava zoznam zrusenych
certifikaitom (CRL). Korenovy certifikat CA External musi byt k dispozicii drzitelom
certifikatov prostrednictvom verejne dostupného repozitara Poskytovatela.

Akékolvek spory tykajuce sa klucov alebo manazmentu certifikatov podla tejto CP,
pokial nie su vyriesené dotknutymi stranami pomocou k tomu uréenych mechanizmov
(rokovanie, zmenové konanie, dohoda) sa moOzu rieSit len vzmysle zmluvy
o poskytovani certifikacnych sluzieb uzavretej s konkrétnou pravnickou osobou.
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CertifikaCna autorita CA External :
= zrusi platnost certifikatu len v pripadoch, ktoré su uvedené v tomto CP,
m je povinna viest’ zaznamy alebo logy sposobom popisanym v tomto CP,
= musi zabezpedit' oddelenie kritickych funkcii CA medzi najmenej tri osoby
priradené do roznych doveryhodnych roli.

Ziadne Udaje poskytnuté drzitelom pre potreby CA External nesm( byt zverejnené
bez jeho suhlasu, ak to nevyzaduje zakon alebo sudny prikaz.

CA cinnosti podliehaju kontrole vykonavanej Policy Management Authority (PMA)
alebo jej zastupcom podla uvazenia PMA.

1.2.ldentifikacia

OID tohto poriadku je registrovany pod ISO a je {ISO assigned OIDs (1) ISO Identified
Organization (3) Identification number of economic subject (ICO) (158) Disig, a.s.
(35975946) CP CA External (0.0.0.4) a v certifikatoch bude uvadzany v tvare:

1.3.158.35975946.0.0.0.4

CA External bola navrhnuta pre pouzitie v urcitych situaciach a identifikuje
konkrétne Ulohy pre ich vykonanie. Certifikacna autorita (CA), registracné autority
(RA), osoby zodpovedné za Ulozisko, drzitelia certifikatov a spoliehajlice sa strany
maju Specifické povinnosti, ktoré st uvedené v tomto CP.

1.3. Ucastnici PKI

Tento CP bol pripraveny tak, aby splfala vieobecné legislativne poZiadavky
na certifikat verejného kluca a poziadavky RFC 3647.

CA External moze postUpit’ povinnosti a iné zodpovednosti ustanovené v tomto CP
na tretiu osobu, ktora suhlasi s tym, Ze bude viazana tymto poriadkom. CA External
zostava zodpovedna za vykon postupenych povinnosti a zodpovednosti tret'ou stranou
v stlade s tymto poriadkom v plnom rozsahu.

1.3.1. Autorita na spravu politik
Autorita na spravu politik (Policy Management Authority - PMA) je zloZka ustanovena

za Ucelom:

= dohladu na vytvaranie a aktualizaciu certifikacnych politik (CP, CPS) a inych
dokumentov, vratane vyhodnocovania zmien a planov na implementovanie
prijatych zmien tak, aby sa zarucilo, Ze prax CA External vyhovuje prislusnej
politike,

= revizie vysledkov internych auditov zhody, aby sa urcilo, ¢i CA External
adekvatne dodrzuje ustanovenia schvalenych politik,

Subor CP_Disig_CA_External Verzia | 1.0
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= vydavania odporucani pre CA External tykajlcich sa napravnych opatreni
a inych vhodnych akcii,

= vydavania odporucani ohladne vhodnosti certifikatov asociovanych s CP
pre Specifické aplikacie riadenia a usmernovania cinnosti certifikacnej
autority a registracnych autorit,

= vykladu ustanoveni CP a svojich pokynov pre RA a CA,

= vykonavania interného auditu CA External,

m zabezpecenia, Ze prijaty a schvaleny certifikacny poriadok je riadne
a nalezite realizovany.

PMA predstavuje vrcholovlu zlozku, ktora rozhoduje s konecnou platnostou
vo vsetkych zalezitostiach a aspektoch tykajucich sa CA External a jej Cinnosti.

1.3.2. Certifikacna autorita (CA External)

CA External , ktora vydava certifikaty v sulade s touto politikou:

= vytvori, podpise, distribuuje a rusi certifikaty verejného kluca zavazujuce
X.500 Distinguished Name Ziadatela (drzitela) s ich sikromnym klUc¢om,

= poskytuje informaciu o stave certifikatov prostrednictvom zoznamu
zrusenych certifikatov (CRL),

= ma pripravené, implementované a prevadzkuje postupy pri poskytovani
certifikacnych sluzieb tak, aby boli adekvatne dosiahnuté poziadavky tohto
poriadku.

1.3.3. Registracné autority (RA)

RA prevadzkované v zmysle tohto CP su zodpovedné za vsetky povinnosti, ktoré sa
na nu kladené zo strany vydavajucej CA External.

1.3.4. Personalizacné pracovisko

V pripade, Ze u zmluvného partnera, ktorému s vydavané certifikaty CA External,
existuje, tak zabezpecuje inicializaciu a sprostredkovanie vydania certifikatov
na Cipové karty, dohlad nad kartami, pripadne aj potlac ¢ipovych kariet.

1.3.5. Drzitelia

Zmluvnym partnerom sa rozumie fyzicka osoba resp. pravnicka osoba, ktorej
Poskytovatel poskytuje doveryhodné sluzby na zaklade zmluvy.

V pripade, ze Zakaznik je zaroven Drzitelom certifikatu, je priamo zodpovedny
v pripade neplnenia si povinnosti kladenych na zakaznika aj drzitela certifikatu.

Zodpovednosti Zakaznika a Drzitela su definované v dokumente Vseobecné
podmienky poskytovania a pouzivania doveryhodnej sluzby vydavania a overovania
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certifikatov“ (dalej len ,,VSeobecné podmienky“) zverejnené na webovom sidle
Poskytovatela.

Podmienky, ktoré musi splnit’ Zakaznik, definuje tato CP.

Formalnym Drzitelom certifikatu sa rozumie fyzicka osoba, ktora sa zaviaze, Ze bude
pouzivat zodpovedajuci sukromny klUc a certifikat v stlade s touto CP.

1.3.6. Spoliehajuce sa strany

Spoliehajuce sa strany su spravidla pouzivatelia IS konkrétnych zmluvnych partnerov,
pre ktorych potreby su certifikaty vydavané.

Akceptovanim certifikatu vydaného v sUlade s ustanoveniami tohto poriadku,
spoliehajlca sa strana sUhlasi s tym, ze bude viazana ustanoveniami tohto poriadku.

1.4.Pouzivanie certifikatu
1.4.1. Povolené pouzivanie

Spolocnost’ Disig nestanovuje ziadne obmedzenia na pouzivanie certifikatov vydanych
CA External, pokial je ich pouzivanie v stlade s tymto CP. Kazdy zmluvny partner si
vsak méze na pouzivanie certifikatov vydanych CA External stanovit’ vlastné interné
pravidla, ktoré moézu obmedzit’ Gcely a sposob ich pouzivania.

1.4.2. Obmedzenie pouzivania

Ziadne ustanovenia.
1.5.Sprava politik

1.5.1. Organizacia zodpovedna za spravu CP

Za spravu (vypracovanie, udrziavanie, aktualizaciu) tohto CP je zodpovedny:
Disig, a. s.

Galvaniho 17/C

821 04 Bratislava

e-mail:PMA_L@disig.sk

tel.: +421 2 208 50 140

1.5.2. Kontaktna osoba

Kontaktnou osobou zodpovednou za obsah, udrziavanie a aktualizaciu CP CA External
je povereny cClen PMA:

e-mail: PMA L@disig.sk
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1.6.Skratky a definicie
1.6.1. Skratky

CA — Certifikacna autorita (Certificate Authority)
ARL — Zoznam zrusenych autorit (Authority Revocation List)
CN — Meno subjektu (Common Name)
CP — Certifikacny poriadok
Pravidla na vykon certifikacnych cinnosti (Certificate Practice
CPS -
Statement)
CRL — Zoznam zrusenych certifikatov (Certificate Revocation List)
DN — Rozlisujuce meno (Distinguished name)
ETS| _ Eurdpsky telekomunikacny standardizacny Urad (European
Telecommunications Standards Institute)
USA standard z oblasti informacnej bezpecnosti (Federal
FIPS — . .
Information Processing Standards)
HSM — Hardvérovy bezpecnostny modul (Hardware Security Module)
IS0 _ Medzinarodna Standardizacna organizacie (International Standard
Organization)
OCSP _ Sluzba okamzitého poskytovania informacie o stave certifikatu
(Online Certificate Status Protocol)
oD — Objektovy identifikator (Object Identifier)
PIN — Osobné identifikacné cislo (Personal Identification Number)
Kryptografické standardy pre PKI (Public Key Cryptography
PKCS —
Standards)
PKI — Infrastruktdra verejného kluca (Public Key Infrastructure!)
PMA — Autorita na spravu politik (Policy Management Authority)
RA — Registracna autorita (Registration Authority)
RFC — Request for Comment
Kryptograficky algoritmus pomenovany podla tvorcov (Rivest,
RSA - )
Shamir, Adleman)
SHA _ Kryptograficka funkcia na vytvaranie odtlackov (hash)

elektronickych informacii (Secure Hash Algorithm)

Sabor CP_Disig_CA_External Verzia 1.0
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URL — Uniform Resource Locator

1.6.2. Definicie

Fyzicka osoba, ktora ma pod patronatom zariadenie resp.

SPONZOT = (Uctém, Ktorému je vydavany certifikat

Subor CP_Disig_CA_External Verzia | 1.0
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2. Zverejnovanie informacii a ulozisko

2.1. Ulozisko

Ulozisko Poskytovatela je prevadzkované spolocnostou Disig (pozri Cast 1.5.1) a tvori
ho webova stranka dostupna na adrese eidas.disig.sk.

2.2.Publikovanie informacii o certifikatoch

Vydavajuca CA External musi:

m zabezpecit' spristupnenie tejto CP vsetkym dotknutym stranam (drzitelia,
spoliehajlce sa strany) prostrednictvom svojho Uloziska,

m zabezpecit, Ze operacny systém, resp. systém kontroly pristupu k uloZisku
bude nastaveny takym sposobom, Ze len opravnené osoby m6zu modifikovat’
takto publikovany CP.

2.3.Cas a frekvencia zverejiiovania informacii

Vsetky informacie musia byt zverejnené v Ulozisku ihned ako je taka informacia
k dispozicii Poskytovatelovi.

2.4.Kontroly pristupu k ulozisku

Poskytovatel musi chranit’ lubovolnu informaciu uloZzen( v Ulozisku, ktora nie je
urcena na verejné rozsirovanie. Poskytovatel vynalozi maximalne Usilie na to, aby
zaistila integritu, dovernost a dostupnost dat vyplyvajucich s poskytovanim
certifikacnych sluzieb. Taktiez boli vykonané logické a bezpecnostné opatrenia, aby
zabranili neautorizovanému pristupu osobam, ktoré by mohli akymkolvek sposobom
zmenit', poskodit’, pridat resp. vymazat Udaje ulozené v repozitari.
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3. ldentifikacia a autentizacia

V tejto Casti s popisané postupy, ktoré pouziva na overenie identity a/alebo inych
atribUtov Ziadatela o vydanie certifikatu na prislusnych RA Zakaznika alebo priamo
u Poskytovatela.

Tiez popisuje, ako sU overované strany pokial pozaduji opakované vydanie
certifikatu, resp. zrusenie certifikatu. Tato cast riesSi aj postupy tykajuce sa
pouzivanych mien, vratane uznavania prav k ochrannej znamke v niektorych menach.

3.1.Pomenovanie
3.1.1. Typy mien

Poskytovatel je schopny vytvarat certifikaty, ktoré obsahuju rozliSovacie mena
v zmysle X.500 (X.500 Distinguished Name, dalej ako ,rozliSovacie meno“). Kazdy
drzitel, pre ktorého je vydavany certifikat, musi mat jasne rozoznatelny a jedinecny
X.501 rozliSujace nazov (DN) v poli Subject Name. DN musi byt vo formate X.501
printable String a nesmie byt prazdny.

3.1.2. Potreba zmysluplnosti mien

Obsah pola obsahujuci meno drzitela resp. nazov vydavatela certifikatu musi mat
spojitost’ s identifikovatelnym menom osoby resp. inej entity (zariadenie, systém).
V pripade fyzickych osob to méze byt vyhradne kombinacia mena a priezviska
drzitela.

3.1.3. Anonymita alebo pseudonymita drzitelov

Pouzivanie pseudonymov, prezyvok, krycich mien, aliasov a podobne (tzv.
nicknames) v certifikatoch je dovolené len v pripade, ze je v polozke CN jednoznacne
definované, Ze sa jedna o pseudonym uvedenim textu ,,PSEUDONYM“ v polozke
CommonName (napr. CN= alias - PSEUDONYM*) a v X.501 Name v polozke pseudonym

(OID 2.5.4.65) . Tymto nie sU dotknuté ustanovenia tykajlce sa jednoznacnej
identifikacie drzitela takto vydaného certifikatu.

3.1.4. Pravidla pre interpretaciu réznych foriem mien
Ziadne ustanovenia.
3.1.5. Jedine¢nost’ mien

V pripade potreby rozlisenia rovnakych rozliSovacich mien sa pouzije atribut
serialNumber v DN certifikatu, ktory bude jedinecny pre daného drzitela certifikatu.
Jeho obsah bude priradeny CA alebo inou autoritou.
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3.2.Prvotné overenie identity
3.2.1. Sp6sob preukazovania vlastnictvo sukromného kluca

V pripade, Ze generovanie sukromného kluca uskutocni Poskytovatel priamo
na cipovu kartu, nie je potrebné zo strany ziadatela preukazovanie jeho vlastnictva.
V pripade generovania ziadosti samotnym ziadatelom bude potrebné preukazat
vlastnictvo sUkromného =zaslanim podpisanej ziadosti o vydanie certifikatu
vo formate PKCS#10 na adresu Poskytovatela (radisig@disig.sk).

3.2.2. Overenie identity pravnickej osoby

U Zakaznika/Drzitela, ktory ziada o certifikat pre pravnicki osobu RA kontroluje
predlozené doklady dokazujuce existencie danej pravnickej osoby, co je spravidla
vypis z obchodného registra resp. iny rovnocenny vypis z iného oficialneho platného
registra pravnickych osob.

Predlozené doklady musia byt bud’ original alebo Uradne overena kopia originalu, nie
starsi/ia ako tri mesiace. Doklad musi obsahovat’ Uplné obchodné meno alebo nazov,
identifikacny (daj (spravidla 1C0), sidlo, meno/& osoby/osdb konajicej/ich
za pravnicku osobu a sposob konania a podpisovania za dan( pravnicku osobu.

V pripade, ze pravnicka osoba nema sidlo na Uzemi Slovenskej republiky, jej
totoznost’ sa overuje rovnakym sposobom ako je uvedené vyssie. Vypis z platného
registra pravnickych osob musi byt’ iradne prelozeny do slovenského jazyka (okrem
organizacii so sidlom v Ceskej republike).

Fyzické osoby, ktoré na zaklade predlozeného vypisu z obchodného registra konaju
na RA za danl pravnicku osobu vo veci ziskania certifikatu, musia preukazat svoju
totoznost’ podla Casti 3.2.3.

V mene pravnickej osoby moze na RA konat’' len opravnena osoba pouzivatela t. j.
osoba, ktora je jej statutarom (alebo viac takychto osob sucasne, ak to vyzaduje
predlozeny vypis z obchodného registra), pripadne sa pravnicka osoba moze nechat’
zastupovat' fyzickou alebo inou pravnickou osobou.

Ak sa pravnicka osoba necha zastupovat’ na RA, zastupujlca fyzicka alebo pravnicka
osoba musi vzdy predlozit k nahliadnutiu overeny vypis z obchodného registra
zastupovanej pravnickej osoby nie starsi ako tri mesiace.

Ak sa pravnicka osoba necha zastupovat’ na RA fyzickou osobou, tato zastupujuca
fyzicka osoba musi preukazat svoju totozZnost' podla Casti 3.2.3 a navyse sa musi
preukazat’ Uradne overenou (notarom alebo matrikou) plnou mocou, z textu ktorej
je jednoznacne jasné, Ze =zastupujuca fyzicka osoba bola splnomocnena
splnomocnujlcou pravnickou osobou konat' v danej veci v jej mene.

Ak sa pravnicka osoba necha zastupovat na RA inou pravnickou osobou, tato
zastupujuca pravnicka osoba okrem prislusnej plnej moci (vid’ predosly odsek) musi
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preukazat’ svoju totoznost' rovnakym sposobom ako zastupovana pravnicka osoba,
ako je to pozadované vyssie.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje pravnicku osobu, sa vo veci
pravnickej osoby, ktorU zastupuje, v ziadnom pripade neméze nechat’ zastupovat’
inym subjektom.

V pripade, Ze pravnicka osoba nemodze preukazat svoju totoznost vypisom
z obchodného registra (plati pre nepodnikatelské subjekty ako s napr. obec, cirkev,
obcianske zdruzenie, nadacia, statny organ a podobne), musi takato pravnicka osoba
pisomne preukazat okrem svojej totoznosti aj legalnost’ (resp. ,,dovod“) svojej
existencie (s vyuzitim a poukazanim na zakon alebo iny predpis, ktory o subjekte
daného typu pojednava, zriad'ovaciu listinu ap.).

3.2.3. Overenie identity fyzickej osoby, zariadenia a systému.

Fyzickou osobou moze byt plnolety obcan Slovenskej republiky alebo cudzi statny
prislusnik.
Fyzicka osoba musi preukazat’ svoju totoznost dvomi z tychto osobnych dokladov:

= obciansky preukaz,

= cestovny pas,

= vodi¢sky preukaz,

= rodny list,

= povolenie na prechodny pobyt (resp. trvaly pobyt) v pripade cudzinca

= zbrojny preukaz

= sluzobny preukaz
PoZaduje sa pritom, aby aspon jeden z predkladanych dokladov bol dokladom,
ktorého sUcast'ou je fotografia danej osoby. V pripade predlozenia rodného listu,

zbrojného preukazu alebo sluzobného preukazu sa musi predloZit’ aj jeden z tychto
dokladov: obciansky preukaz alebo cestovny pas.

Ak fyzicka osoba zastupuje na RA inu fyzick( osobu, musi sa navyse preukazat’ Gradne
overenou (notarom alebo matrikou) plnou mocou, z textu ktorej je jednoznacne
jasné, ze zastupujuca fyzicka osoba bola splnomocnena splnomocnujucou fyzickou
osobou konat’' v danej veci v jej mene.

Ak pravnicka osoba zastupuje fyzick( osobu, okrem plnej moci (vid’ predosly odsek)
musi splnomocnena pravnicka osoba preukazat svoju totoznost’ podla cCasti 3.2.2.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje fyzick( osobu, sa vo veci
fyzickej osoby, ktoru zastupuje, v ziadnom pripade nemoéze nechat’ zastupovat inym
subjektom.
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3.2.4. Neoverované udaje o ziadatelovi
Nie sU definované ziadne podmienky.
3.2.5. Overovanie pravomoci

V ramci overovania pravomoci Poskytovatel, resp. RA vykona formalnu kontrolu, ci
Ziadatel o certifikat ma opravnenie na vydanie pozadovaného typu certifikatu.

3.2.6. Kritéria pre interoperabilitu

Nie sU definované ziadne podmienky.
3.3.ldentifikacia a autentizacia pri obnove certifikatu

Obnova certifikdtu znamena rutinn vymenu kryptografickych  klicov
pred exspiraciou certifikatu alebo vymenu klGcov po zruseni platného certifikatu.

3.3.1. Obnova certifikatu

Drzitel certifikAitu moze poziadat o jeho obnovu 30 dni pred uplynutim platnosti
aktualneho certifikatu za podmienok splnenia overeni podla tohto CP. Novy certifikat
bude vydany na novu dvojicu vygenerovanych kryptografickych klucov.

Ziadost o obnovu certifikitu moZze byt zaslana elektronicky prostrednictvom
digitalne podpisaného e-mailu za podmienok pouzitia povodnych kryptografickych
klGcov.

Ziadost o obnovu mdZe byt vykonana iba entitou, na ktorej meno boli vydané
povodna kluce. Poskytovatel musi overit’ vSetky Ziadosti o obnovu tak, Ze nasledna
odpoved’ musi byt potvrdena Ziadajlcou entitou. Ziadajica entita moze potvrdit
svoju ziadost platnym elektronickym podpisom. V pripade, Ze doslo k exspiracii
certifikatu vydaného na povodné kli¢e musi byt Zziadatel o obnovu certifikatu
overeny rovnakym sposobom ako pri prvej vydavani.

V pripade dohody so zmluvnym partnerom moze byt poskytnuta aj sluzba
automatickej obnovy certifikatu. Sposob automatickej obnovy bude potom
definovany v zmluve s danym zmluvnym partnerom.

3.3.2. Obnova certifikatu po jeho zruseni

Ak sa informacie obsiahnuté v certifikate zmenili alebo je zname alebo existuje
podozrenie kompromitacie sukromného klic¢a, musi Poskytovatel pred obnovou
certifikatu overit’ identitu ziadatela rovnakym sposobom, ako pri prvotnej registracii.
Poskytovatel alebo RA opravnena konat' v jeho mene musia overit akikolvek zmenu
informacii obsiahnutych v Ziadosti este pred jeho vydanim.
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3.3.3. Identifikacia a autentifikacia Ziadosti o zrusenie certifikatu

Poskytovatel alebo RA konajlca v jeho mene, musi preskimat ziadost o zrusenie
platnosti certifikatu. Poskytovatel musi vytvorit a spristupni verejnosti postup
s podmienkami zrusenia certifikatu a opatrenia, ktorymi overi platnost Ziadosti
o zrudenie. Vietky ziadosti o zrusenie certifikatu musia byt zaznamenané. Ziadost
o zrusenie certifikatu moZe byt autentizovana pouzitim siukromného klUca
patriaceho k certifikatu bez ohladu na to, ¢i dany sukromny kli¢ bol alebo nebol
kompromitovany.
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4. Prevadzkové poziadavky

4.1. Ziadanie o certifikat

Poskytovatel musi zabezpedit, ze vsetky postupy a poziadavky kladené na Ziadost’
o vydanie certifikatu su popisané v tomto CP.

4.1.1. Ziadatelia o certifikat

Ziadatelom o certifikdit moéze byt fyzickA osoba resp. sponzor, ktora je
zamestnancom zmluvného partnera, a ktora splnila poziadavky dané tymto CP.

4.1.2. Postup Ziadania a zodpovednosti

Ziadatel o certifikat vyplni Ziadost o certifikat spésobom, ktory je definovany
v tomto CP a tuto doruci Poskytovatelovi prostrednictvom v zmysle Casti 3.2.1.

RA a nasledne Poskytovatel musia zabezpedit, Ze kazda dorucena ziadost bude
sprevadzana:

= overenim splnenia nalezitosti tykajucich sa overenia identity a autenticity
Ziadatela (pozri Cast’ 4.2.1),

= overenim sUladu Udajov na zaslanej Zziadosti s (dajmi v systéme
Poskytovatela.

Zaslanim Ziadosti nevznika Poskytovatelovi automaticka povinnost na vydanie
certifikatu.

4.2.Spracovanie ziadosti o certifikat
4.2.1. Sposob overenia identity a autenticity Ziadatela

Overenie identity a autenticity Ziadatela vykona Poskytovatel resp. RA vystupujlca
vjej mene nazaklade Ziadosti o vydanie certifikaitu a na zaklade u(dajov
pozadovanych pri overeni identity v tejto CP.

4.2.2. Schvalenie alebo zamietnutie Ziadosti

Pokial overenie identity a autenticity vykonané RA resp. Poskytovatelom bude
Uspesné a vsetky ostatné nalezitosti ziadosti si v poriadku bude Ziadost’ postUpena
Poskytovatelovi na vydanie certifikatu. Pokial pri overenie identity a autenticity
preukaze nezrovnalosti v predloZenych Udajoch resp. ziadosti, vydanie certifikatu
bude Poskytovatelom zamietnuté.

4.2.3. Spracovanie ziadosti o vydanie certifikatu

Po postUpeni ziadosti certifikacnej autorite Poskytovatela tato pristUpi k procedure
vydania bez zbytocného zdrzania.
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4.3.Vydanie certifikatu

4.3.1. Cinnost’ Poskytovatela pri vydani certifikatu

Po Uspesnom overeni identity a obsahu Ziadosti pracovnik RA prostrednictvom
aplikacie RA Client iniciuje proces vydania certifikatu odoslanim nim podpisanej
Ziadosti spolu s osobnymi Udajmi drzitela do systému Poskytovatela.

4.3.2. Notifikacia ziadatela o vydani certifikatu

Poskytovatel zasle Zziadatelovi informaciu o vydani certifikatu e-mailom spolu
s informaciou o nevyhnutnych krokoch na jeho instalaciu.

4.4, Prevzatie certifikatu

4.4.1. Sposob prevzatia certifikatu

Poskytovatel doruci vydany certifikat Ziadatelovi (e-mail, osobné prevzatia na RA
ap.), v co najkratsom case po jeho vydani spolu s informaciou o sposobe jeho
instalacie.

4.4.2. Publikovanie certifikatu Poskytovatelom

Certifikaty vydavané Poskytovatelom su verejne dostupné pre tretie strany
prostrednictvom Uloziska Poskytovatela (pozri Cast’ 2.1 ).

4.4.3. Notifikacia o vydani certifikatu inym entitam

Ziadne ustanovenia.

4.5.Klucovy par a pouzivanie certifikatu

4.5.1. Sukromny kluc drzitela a pouzivanie certifikatu

Drzitel certifikatu je povinny pouzivat’ svoj siUkromny kluc¢ a certifikat len v v sulade
s tymto CP resp. vnUtornymi predpismi zmluvného partnera. V pripade, ze bol

certifikat zruseny resp. skoncila doba jeho platnosti je pouzivanie jemu
zodpovedajuceho sikromného kluca zakazané.

4.5.2. Pouzivanie certifikatu a verejného kluca spoliehajucou sa stranou
Ziadne ustanovenia.
4.6.0bnova certifikatu na povodné kluce

Obnova certifikatu bez zmeny ziadatelovho/drzitelovho klicového paru (verejny kluc
a sukromny kluc) nie je mozna.
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4.7.0bnova certifikatu na nové kluce

Pod obnovou certifikatu sa rozumie jeho vydanie na novo vygenerované kluce
za podmienok, Ze nedbéjde k zmene Udajov v predmetnej casti v porovnani
s povodnym certifikatom.

4.7.1. Okolnosti obnovy certifikatu na nové kluce

Obnova certifikatu s vygenerovanim nového klucového paru sa uskutocni v pripade:
= jeho exspiracie,

= jeho zrusenia na zaklade kompromitacie sukromného kluca resp. inych
okolnosti vedlcich k jeho zruseniu.

4.7.2. Kto moze ziadat’ o obnovu certifikatu na nové kluce

O obnovu certifikatu na nové kluce moze poziadat’ len opravneny drzitel povodného
certifikatu (fyzicka osoba, sponzor).

4.7.3. Postup zZiadania o obnovu certifikatu

Obnova certifikatu po jeho zruseni z akéhokolvek dovodu resp. po jeho exspiracii je
mozna len rovnakym sposobom ako bolo vykonané prvotné vydanie certifikatu.

4.7.4. Notifikacia o vydani obnoveného certifikatu

Informacia o vydani certifikatu po jeho obnove je zasielana rovnakym sposobom ako
pri jeho prvotnom vydani.

4.7.5. Sposob prevzatia obnoveného certifikatu

Prevzatie obnoveného certifikatu sa vykona rovnakym sposobom ako pri jeho
prvotnom vydani.

4.7.6. Zverejnenie obnoveného certifikatu

Vykona sa rovnakym sposobom ako pri jeho prvotnom vydani.

4.7.7. Notifikacia o vydani obnoveného certifikatu spoliehajucim sa stranam
Vykona sa rovnakym sposobom ako u prvotného vydania.

4.8.Zmena udajov v certifikate

V pripade, Ze u drzitela dojde z akéhokolvek dovodu k zmene (dajov, ktoré su
uvedené v certifikate (napr. zmena priezviska pri vydaji) a tieto sa tymto stanl
neaktualne je potrebné poziadat o vydanie certifikatu s novymi Udajmi. Vydanie
nového certifikatu sa vykona rovnako ako v pripade vydanie povodného certifikatu.
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4.9, Zrusenie certifikatu
4.9.1. Okolnosti zrusenia certifikatu

Certifikat je mozné zrusit' v nasledovnych pripadoch:
m drzitel certifikatu alebo ina opravnena strana poziada o zrusenie certifikatu,

= je podozrenie, ze bol kompromitovany sukromny klu¢ (zodpovedajlci
verejnému klucu v certifikate), alebo certifikat bol inym spésobom zneuzity,

s ukazalo sa, ze drzitel certifikatu nedodrzuje svoje povinnosti drzitela
certifikatu, ktoré ho zmluvne viazu,

m identifikacné informacie alebo priclenené prvky lubovolnych mien
v certifikate sa stan( neplatnymi,

= je podozrenie, ze certifikat nebol vydany v silade s tymto CP,

m zistilo sa, ze niektora z informacii uvedenych v certifikate je chybna alebo
nespravna,

= Poskytovatel ukonci z akéhokolvek dovodu svoju Cinnost’ a zmluvne nezaisti
u inej CA, aby poskytovala informacie o zrusenych certifikaitoch v mene
Poskytovatela,

m skoncili okolnosti, ktoré vyzadovali vydanie certifikatu (testovanie,
overovanie aplikacii ap.),

m doslo ku strate sikromného kluca,

m technické parametre alebo format certifikatu by mohli viest
k neakceptovatelnému riziku z pohladu dodavatelov softvéru alebo
spoliehajlcich sa stran (zmena kryptografickych algoritmov na podpisovanie,
d(Zka kryptografickych klucov ap.),

= smrt’ drzitela certifikatu,
m doslo ku kompromitacii sukromného klUca vydavajucej CA Poskytovatela,
= pravoplatny rozsudok alebo predbezné opatrenie sudu.

4.9.2. Kto moze ziadat’' o zrusenie certifikatu

Drzitel certifikatu (alebo nim poverena fyzicka alebo pravnicka osoba) moze
kedykolvek poziadat o zrusenie svojho vlastného certifikatu a to aj bez udania
dovodu ziadosti o zrusenie certifikatu.

0 zrusenie certifikatu moze tiez poziadat’
= pracovnik RA Poskytovatela alebo RA konajucej v jej mene Poskytovatela,

pricom dany pracovnik je povinny pisomne zdokumentovat’ tito skutocnost’
vratane dovodu svojho konania,
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m Pravnicka osoba, ktorej zamestnancovi bol, na zaklade zmluvy
s Poskytovatelom, vydany certifikat av certifikate je tato skutocnost
preukazatelne uvedena.

= Clen PMA ak sa zisti zavazn( skutocnost’ na zrusenie certifikatu (pozri ¢ast
4.9.1.)

4.9.3. Procedura ziadosti o zrusenie certifikatu

Ziadost' o zrusenie certifikatu mozno podat':
m osobne v sidle Poskytovatela resp. v sidle RA konajlucej v jeho mene,

= prostrednictvom elektronickej posty - zaslanim elektronickej postovej
spravy, podpisanej sukromnym klicom suvisiacim s certifikatom, o zrusenie
ktorého sa Ziada resp. nepodpisanej spravy obsahujicej dohodnuté
tajomstvo zname len drzitelovi certifikatu.

= prostrednictvom postovej zasielky spolu so zadanim tajomstva znameho len
drzitelovi certifikatu zaslanej Poskytovatelovi resp. RA konajlcej v jeho
mene,

= telefonicky na telefonnom Ccisle patriacom Poskytovatelovi resp. RA
konajucej v jeho mene.
4.9.4. Lehota na zaslanie ziadosti o zrusenie certifikatu

Drzitel certifikatu musi poziadat o jeho zrusenie okamzite ako nastane niektora
zo skutocnosti uvedena v Casti 4.9.1.

4.9.5. Cas na zrusenie certifikatu

Poskytovatel je povinny zrusit certifikat co najskor po prevzati ziadosti o jeho
zrusenie za podmienky, ze boli splnené zo strany drzitela resp. inej opravnenej osoby
vsetky nalezitosti tykajuce sa zrusenia certifikatu. Zrusenie sa musi uskutocnit’
najneskorsie do 48 hodin od prevzatia ziadosti o zrusenie

4.9.6. Povinnosti overovania stavu certifikatu zo strany spoliehajucich sa
stran

Spoliehajuce sa strany su povinné pred tym ako sa spolahn( na elektronicky podpis
resp. inU skutocnost’ zviazanu s vydanym certifikatom overit' jeho platnost’ pouzitim
aktualneho vydaného zoznamu zrusenych certifikatov (CRL).

4.9.7. Frekvencia zverejnovania CRL

Zoznam zrusenych certifikatov (CRL) je vydavany s frekvenciou minimalne 1 krat za
24 hodin.
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4.9.8. Cas zverejnenia vydaného CRL

Vydany zoznam zrusenych certifikatov je publikovany v Glozisku Poskytovatela
bezodkladne pricom cas od vydania CRL do jeho publikovania v UloZisku nesmie
prekrocit’ 120 sekdnd.

4.9.9. Overovanie stavu certifikatu prostrednictvom OCSP
Poskytovatel u CA External nema k dispozicii sluzbu OCSP.

4.9.10. Poziadavky na overenie stavu certifikatu prostrednictvom OCSP
Pozri Cast 4.9.9.

4.9.11. Pozastavenie platnosti certifikatu

Pozastavenie certifikatu nie je zo strany Poskytovatela podporované.
4.10.Sluzby overovania stavu certifikatu

4.10.1. Charakteristika sluzby

Poskytovatel poskytuje sluzbu overovania stavu certifikatu prostrednictvom
zverejnovania zoznamu zrusenych certifikatov (CRL)

4.10.2. Dostupnost’ sluzby

Aktualny zoznam publikovany spolocnostou Disig je dostupny na v Ulozisku
poskytovatela - Zoznamy CRL.

Vydavané CRL obsahuje vsetky zrusené certifikaty vratane uz exspirovanych
zrusenych certifikatov.

4.11.Ukoncenie zmluvného vzt'ahu

Certifikaty pre potreby zamestnancov zmluvného partnera su vydavané na zaklade
zmluvy medzi spolocnost'ou Disig a zmluvnym partnerom. V tejto zmluve je uvedena
aj doba platnosti jednotlivych certifikatov, ktora je spravidla v rozmedzi 1 az 3 roky.
Pocas trvania zmluvného vztiahu st zmluvnému partnerovi poskytované kompletné
certifikacné sluzby (vydavanie certifikatov, ich rusenie, poskytovanie CRL).
V pripade, ze sa tento zmluvny vztah ukonci, tak v ramci dohody o ukonceni sa
stanovia pravidla tykajlce sa existencie vydanych certifikatov.

U certifikatov pre jednotlivé fyzické osoby resp. fyzické osoby zamestnancov
pravnickych osob sa predpoklada existencia ramcovej zmluvy o poskytovani
doveryhodnej sluzby vydavania certifikatov, kde sU presne uvedené podmienky
ukoncenia zmluvného vztahu.
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4.12.0bnova klucov z depozitu alebo zalohy

Poskytovatel nepodporuje uchovavanie sukromnych klucov drzitelov certifikatov.
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5. Manazérske, prevadzkové a fyzické bezpeénostné
opatrenia

5.1.Fyzické bezpecnostné opatrenia

5.1.1. Umiestnenie, priestory a pristup

Umiestnenie infrastruktlry Poskytovatel, ktoré tvori infrastrukturu CA Disig External
musi zabezpecit Ze:

= priestory CA su nepretrzite fyzicky alebo elektronicky monitorované proti
neopravnenému vniknutiu,

= samostatny pristup k serverom CA budi mat len osoby nachadzajlice sa
na zozname opravnenych osob s pravom pristupu,

= o0soby, ktoré nie s na zozname opravnenych osob na vstup budd vstupovat’
do priestorov CA len pod dohladom opravnenej osoby,

= zaznamy o vstupe do priestorov sU udrziavané a kontrolované pravidelne,

= vSetky vymenitelné média a dokumenty obsahujlice citlivé informacie su
ulozené v zabezpecenych kontajneroch.

Poskytovatel zabezpeli prevadzku RA tak, Ze =zaisti primeran( bezpecnost
kryptografickému modulu s podpisovymi klu¢mi CA a systémovému softvéru.

Drzitelia by nemali ponechat svoje pracovné stanice bez dozoru, pokial su
kryptografické kluce pouzivané, t. j. ked’ PIN alebo heslo uz boli zadané. Pracovné
stanice, ktoré maju uloZeny sukromny klU¢ na pevnom disku musia byt fyzicky
zabezpecené alebo chranené vhodnym produktom riadenie pristupu.

Certifikaty pracovnikov RA, ktoré s umiestnené na bezpec¢nom hardvérovom
zariadeni musia byt chranené fyzicky. To moze byt vykonané napriklad tym, ze je
zariadenie je prechovavané u jeho drzitela.

5.1.2. Dodavka energie a klimatizacia

Poskytovatel musi zabezpecit Ze zdroj elektrickej energie a klimatizacia bude
postacujlica k bezproblémovému chodu systému CA.

5.1.3. Ohrozenie vodou

Poskytovatel musi zabezpecit, ze CA systém je chraneny pred ohrozenim vodou.
5.1.4. Protipoziarna ochrana

Poskytovatel musi zabezpecit', Zze CA systém je chraneny protipoziarnym systémom.

5.1.5. Uchovavanie médii
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Poskytovatel musi zabezpecit, Ze uchovavané média pouzivané v systéme CA sU
chranené pred nepriaznivymi Uc¢inkami okolitého prostredia ako su teplota, vlhkost
a elektromagnetické ziarenie. Zalozné kopie musia byt uchovavané v oddelenych
priestoroch chranenych pred zni¢enim poziarom resp. vodou.

5.1.6. Nakladanie s odpadom

Vsetky média pouzivané na uchovavanie informacii ako su kluce, aktivacné Udaje
alebo subory CA musia byt pred vyhodenim do odpadu odstranené a fyzicky znicené.

5.1.7. Zalozné pracovisko

Poskytovatel musi zabezpecit, ze zalozné pracovisko, ak existuje, musi mat rovnakui
Uroven bezpecnosti ako primarne pracovisko CA.

5.2.Proceduralne bezpecnostné opatrenia
5.2.1. Déveryhodné roly
5.2.1.1. Doveryhodné roly CA

Poskytovatel musi zabezpedit' rozdelenie povinnosti pre kritické funkcie CA, aby sa
zabranilo, ze jedna osoba mo6ze zneuzit' systém CA bez moznosti zistenia. Kazdy
pristup uzivatela do systému by mal byt pristup obmedzeny len na tie akcie, ktoré
sU potrebné na vykonanie pri plneni ich povinnosti.

Poskytovatel musi mat minimalne tieto odlisné roly v ramci PKI, ktoré oddelia
kazdodenn( spravu systému CA, manazment a auditu tejto spravy a manazment
podstatnych zmien v poziadavkach na systém, vratane politiky, poriadkov, postupov
a personalu.

5.2.1.2. Doéveryhodné roly RA
Poskytovatel musi zabezpecit, aby pracovnici RA pochopili svoju zodpovednost
za identifikaciu a overovanie ziadatelov a vykonavanie nasledovnych funkcii:

m prijatie ziadosti, zmena certifikatu, rusenie certifikatu,

= overenie identity a autenticity ziadatela,

prenos informacie o ziadatelovi k CA,

m overovanie vsetkych ostatnych informacii slvisiacich s vydanim certifikatu

Poskytovatel moéze povolit vykonavanie vsetkych povinnosti funkcie RA jednou
osobou.
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5.2.2. Pocet oséb potrebny na vykon uloh

Generovanie klucov CA External si vyzaduje pritomnost’ najmenej troch pracovnikov
Poskytovatela zaradenych v doveryhodnych rolach. Pracovnici mozu samostatne
vykonavat' vsetky prevadzkové povinnosti spojené s ich rolou u Poskytovatela.

Poskytovatel musi zabezpecit, Ze ktorykolvek zavedeny overovaci proces poskytne
celkovy prehlad vsetkych aktivit vykonany pracovnikmi v doveryhodnych rolach.

5.2.3. Identifikacia a autentizacia jednotlivych roli
Vsetky zamestnanci Poskytovatela sa musia podrobit’ overeniu identity a opravneni
pred tym, ako:

= sU priradeni na zoznam s opravnenim pristupu do chranenych priestorov CA
Poskytovatela,

= sU priradeni na zozname s opravnenim fyzického pristupu do chranenych
priestorov CA Poskytovatela,

= im je prideleny certifikat na vykon roly v ramci CA Poskytovatela

= im je prideleny Ucet v systéme CA Poskytovatela.
Kazdy z tychto certifikditov a (ctov (s vynimkou podpisovych certifikatov
Poskytovatela):

= musi byt priamo priradeny fyzickej osobe,

= nemoze byt zdielany,

= musi mat obmedzeny rozsah opravneni na opravnenia danej roly v CA

softvéri, operacnom systéme a riadeni procesov.

CA operacie musia byt, pri pristupe cez zdielan( siet, zabezpecené pouzitim
mechanizmov, akymi su silna autentifikacia a Sifrovanie s vyuzitim hardvérovych
tokenov.

5.3.Personalne opatrenia
Poskytovatel musi zabezpecit, ze vsetci zamestnanci vykonavajuci povinnosti
v suvislosti s prevadzkou CA alebo RA musia:

= byt pisomne menovani,

= byt viazany zmluvou alebo statitom k podmienkach a pravidlam pre danu
poziciu, ktoré musia plnit,

= absolvovat komplexné skolenie s ohladom na povinnosti, ktoré maju plnit,

= byt viazany zakonom alebo zmluvou k mléanlivosti o citlivych skutocnostiach
tykajlcich sa Poskytovatela alebo drzitelov certifikatov,
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Zamestnanci nesmu mat’ pridelené povinnosti, ktoré mozu vyvolat konflikt zaujmov
s ich CA alebo RA povinnostami.

5.3.1. Vzdelanie, kvalifikacia, skusenosti a volové poziadavky

Poskytovatel musi formulovat a dodrziavat personalnu a manazérsku politiku
dostatocnl na to aby poskytla primerand istotu o doveryhodnosti a kompetentnosti
svojich zamestnancov a viedla k uspokojivému plneniu ich povinnosti v sulade
s tymto CP.

5.3.2. Postupy overovania

Poskytovatel vykona zodpovedajice preskimanie vsetkych pracovnikov, ktori su
zaradeni v doveryhodnych rolach (pred ich zamestnanim a potom v pravidelnych
intervaloch podla potreby) na overenie ich doveryhodnosti a kompetencie v sulade
s poziadavkami tohto poriadku a postupov personalnej prace CA alebo
ekvivalentnych poziadaviek. Vsetci pracovnici, ktori neuspeji v ramci pociatocného
alebo pravidelného preskimavania nesm( dalej posobit, alebo pokracovat
v posobeni v doveryhodnej role. PMA moze stanovit dodatocné poziadavky v sulade
s narodnou legislativou.

5.3.3. Poziadavky na Skolenie

Poskytovatel musi zabezpecit', ze vsetci zamestnanci plniaci si povinnosti v sGvislosti
s prevadzkou CA alebo RA musia dostat’ komplexné skolenie v oblasti:

= bezpecnostnych pravidiel a mechanizmov platnych pre CA/RA,
= vSetkych verzii PKI softvéru v systéme CA,
= vsetkych povinnosti v ramci PKI, ktorych plnenie sa oCakava,

= postupov obnovy po havarii a postupov obnovy ¢innosti (business continuity).
5.3.4. Frekvencia preskolovania a poziadavky
Ziadne ustanovenia.
5.3.5. Obmena pozicii
Ziadne poziadavky
5.3.6. Sankcie za neopravnené zasahy

V pripade realneho alebo (dajného vykonu neopravneného zasahu osobou
vykonavajlcou povinnosti v sGvislosti s prevadzkou CA alebo RA, moze CA pozastavit’
jeho/jej pristup k systému CA.

5.3.7. Zamestnanci na zmluvu

Ziadne ustanovenia.
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5.3.8. Dokumentacia poskytovana zamestnancom

Poskytovatel musi spristupnit vsetkym pracovnikom CA External certifikacny
poriadok a ostatné Specifické nariadenia, politiky alebo zmluvy tykajuce sa ich
pozicie.

5.4.Postupy zaznamenavania auditnych logov

5.4.1. Typy zaznamenavanych udalosti

Poskytovatel by mal zaznamenat do auditnych log suborov vsetky udalosti tykajuce
sa bezpecnosti systému CA.

Vsetky zaznamy, Ci uz elektronické alebo manualne, by mal obsahovat datum a cas
udalosti, a totoznost’ subjektu, ktory udalost’ sposobil.

5.4.2. Frekvencia spracovavania auditnych log zaznamov

Poskytovatel musi zabezpedit', Ze pracovnici CA preskimavaju pravidelne svoje audit
log zaznamy a vsSetky vyznamné udalosti sU vysvetlené v sUhrnom zazname
s preskimavania. Postup hodnotenia zahria overovanie, ¢i nedoslo k manipulacii
so zaznamami, kratkeho prezretia vsetkych poloziek log zaznamov s dokladnejsim
preskimanim akychkolvek upozorneni alebo nepravidelnosti v zaznamoch. Vsetky
prijaté opatrenia prijaté na zaklade tychto hodnoteni musia byt dokumentované.

5.4.3. Doba uchovavanie auditnych log zaznamov

Poskytovatel musi zachovat' svoju auditné log zaznamy k dispozicii najmenej dva
mesiace a nasledne archivovat’ v zmysle Casti 4.6.

5.4.4. Ochrana auditnych log zaznamov

Systém zaznamenavanie auditnych log zaznamov musi zahrnat mechanizmy
na ochranu log sUborov proti neopravnenému prezeraniu, Uprave a vymazaniu.
Manualne log zaznamy musia byt chranené pred neopravnenym prezeranim, Upravou
a znicenim.

5.4.5. Postup zalohovania auditnych log zaznamov

Auditné log zaznamy a sUhrnné reporty musia byt zalohované alebo kopirované
manualne.

5.4.6. Systém ziskavania auditnych zaznamov

Poskytovatel musi identifikovat' sposob ziskavania auditnych zaznamov v internych
predpisoch.

5.4.7. Upozornenie povodcu na udalost’
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Pokial je zaznamenana udalost’ systémom zaznamenavania auditnych logov nemusi
dojst k upozorneniu jedinca, organizacie, zariadenia alebo aplikacie, ktora ju
zapricinila.

5.4.8. Zranitelnosti

V ramci zaznamenavania auditnych logov sU tieto zaznamenavané aj z dovodu
monitorovania zranitelnosti systému. Poskytovatel musi zabezpecit, aby bolo

vykonavané hodnotenie zranitelnosti, ich preskimavanie a revizia, po ich dokladnej
analyze

5.5. Uchovavanie zaznamov
5.5.1. Typy uchovavanych zaznamov
Nasledujuce data a subory musia byt archivované Poskytovatelom alebo v jeho
mene:
= zmluvné zavazky,
= Zziadosti o certifikat,
m ziadosti o zrusenie certifikatu,
= osobné Udaje drzitela certifikatu,
= vSetky vydané a/alebo zverejnenie certifikaty,
= zmena klucov CA,
= vSetky CRL vydané a/alebo zverejnené,
= vsetky auditné log zaznamy.

5.5.2. Doba uchovavanie archivhych zaznamov

Archiv klic¢ov a informacie o certifikate sa musia uchovavat po dobu najmenej
5 rokov. Archiv auditnych log zaznamov musi byt uchovavany po dobu najmenej
Siestich (6) mesiacov.

5.5.3. Ochrana archivnych zaznamov

Archivne média musi byt chranené len fyzickymi bezpecnostnymi opatreniami alebo
kombinaciou fyzickych bezpecnostnych opatreni a kryptografickej ochrany.

5.5.4. Poziadavky na archivaciu zaznamov autority ¢asovej peciatky

Ziadne ustanovenia.
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5.5.5. Archivny systém
Ziadne ustanovenia.
5.5.6. Postup ziskania a overenia archivnych informacii

Ziadne ustanovenia.
5.6.Zmena klucov

Drzitel moze poziadat o obnovu jeho/jej kli¢ového paru v priebehu 30 dni
pred exspiraciou klUcov, ak predchadzajuci certifikat nebol zruseny. Proces obnovy
moze zacat drzitel, Poskytovatel alebo RA.

Drzitelia bez platného certifikatu musia byt znovu overeni Poskytovatelom alebo
externou RA rovnakym sposobom ako pri prvej registracii.

V pripade, Ze drzitelov certifikat bol zruseny v dosledku nedodrzania jeho povinnosti,
musi Poskytovatel overit, Ze vsSetky dovody pre nedodrzania povinnosti boli
odstranené k jej spokojnosti este pred obnovou certifikatu.

5.7.Kompromitacia a obnova po havarii
5.7.1. Postupy dokumentovania a riadenia incidentov a kompromitacii

Poskytovatel musi prijat postupy dokumentovania a riadenia incidentov
a kompromitacii v zmysle ktorych bude vykonavana obnova jej Cinnosti.

5.7.2. Poskodeny hardvér, softvér, a/alebo udaje

Poskytovatel musi prijat’ postupy obnovy s definovanymi krokmi pre pripad, ze dojde
k poskodeniu alebo strate hardvéru, softvéru a/alebo udajov. V pripade, ze UloZisko
nie je pod kontrolou Poskytovatela, musi Poskytovatel zaistit sdhlas
s poskytovatelom Uloziska, aby postupy obnovy boli prijaté a dokumentované
poskytovatelom.

5.7.3. Kompromitacia sikromného kluca CA

Poskytovatel musi mat’ zavedeny vhodny plan pre pripad kompromitacie klucov, ktory
riesi postupy, ktoré budu nasledovat v pripade kompromitacie sukromného
podpisového klica pouzivaného na podpisovanie CA External vydavanych certifikatov
pre koncovych pouzivatelov. Takyto plan musi obsahovat postupy na zrusenie
vsetkych dotknutych certifikatov a postupu na bezodkladné informovanie vsetkych
drzitelov tychto certifikatov a spoliehajlcich sa stran.

V pripade potreby zrusenia podpisového certifikatu CA External musi Poskytovatel
bezodkladne informovat’:

= PMA,
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= vsetky jeho RA,
= vSetkych drzitelov,
= vSetkych zmluvnych partnerov, ktorym s vydavané certifikaty CA External

Poskytovatel musi tiez:

m zverejnit’ sériové Cislo zruseného certifikatu vo vhodnom CRL,

Po vyrieseni skutocnosti, ktoré viedli k zruseniu, moze Poskytovatel:
= vygenerovat novy klucovy par CA,

= obnovit’ certifikaty vsetkym subjektom a zabezpecit’, aby vsetky zoznamy
CRL a ARL boli podpisané prostrednictvom novych klucov.

5.7.4. Pokracovanie v poskytovani sluzieb po havarii

Poskytovatel musi zabezpecit' poskytovanie nevyhnutnych sluzieb (napr. vydavanie
CRL) v pripade havarie sposobenej prirodnou alebo inou katastrofou. K pokracovaniu
poskytovania sluzieb musi mat’ k dispozicii vzdialené miesto obnovy, kde je mozné
obnovit’ poskytovanie sluzieb.

5.8.Ukoncenie ¢innosti CA

V pripade, Ze Poskytovatel ukonci prevadzku Disig CA External, musi to okamzite
oznamit’ vSetkym zmluvnym partnerom, ktorym si touto CA vydavané certifikaty.

Vsetky platné certifikaty vydané touto certifikacnou autoritou v zmysle tohto CP
budd zrusené skor ako dojde k ukonceniu cCinnosti. Vsetky aktualne a archivované
dokumenty CA musia byt odovzdané PMA (alebo inej urcenej osobe) pocas 48 hodin
po ukonceni ¢innosti CA a v stlade s tymto CP.
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6. Technické bezpecnostné opatrenia

6.1.Generovanie kluc¢ového paru a jeho instalacia
6.1.1. Generovanie klucov

Generovanie klucovych parov pre koncového uzivatela zmluvného partnera sa
uskutocnuje bud’ na RA (SSCD; QSCD) resp. moze byt generované priamo v PC
koncového pouzivatela.

6.1.2. Dorucenie privatneho kluca drzitelovi

Sukromné kluce budu dorucené drzitelovi bezpecnym sposobom ich prevzatim priamo
na RA pri vydavani na SSCD/QSCD. V pripade generovania klucového paru v PC
koncového drzitela je privatny kli¢ vzdy vyhradne pod jeho kontrolou a chraneny
nim zvolenym silnym heslom.

6.1.3. Dorucenie verejného kl'uca Poskytovatelovi

Dorucenie verejného klica Poskytovatelovi sa uskutocCni v pripade jeho generovania
na PC pouzivatela vzmysle postupu dohodnutého s jednotlivymi zmluvnymi
partnermi resp. ziadatelmi o certifikat, zvycajne zaslanim linky na stiahnutie
certifikatu z UlozZiska Poskytovatela.

6.1.4. Velkost’ klucov
Poskytovatel musi zabezpecit, ze kluCova pary pre vSetky subjekty v ramci PKI
zmluvnych partnerov, ktorym si touto CA vydavané certifikaty budd mat dlzku
najmenej 2048 bit RSA.
6.1.5. Parametre generovania klucov a kontrola kvality
Ziadne poziadavky.
6.1.6. Ucel pouzitia klucov
Kryptografické klice koncovych pouzivatelov su urc¢ené hlavne na:
m autentifikaciu drzitela,

= vytvaranie elektronického podpisu a
= end-2-end Sifrovanie Udajov.
Polia wurcujice moznosti pouzitia certifikatu musia byt pouzité v sulade

s poziadavkami RFC 5280 ,,Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile“.
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Podpisové kluce CA External sU jediné klice urcené na podpisovanie vydavanych
certifikaitov a CRL. V podpisovom certifikaite CA External musia byt pritomné
nasledovné hodnoty ,,Key Certifikat Sign a CRL Sign“.

6.2.0chrana sukromného kluca a vyuzivanie kryptografickych
hardvérovych modulov (HSM)

Poskytovatel musi uchovavat' kryptografické kluce vydavajuca CA External, urcené
na podpisovanie  certifikatov koncovych pouzivatelov, v kryptografickom
bezpecnostnom module (HSM).

6.2.1. Standardné poziadavky na HSM

HSM modul musi byt' uloZeny v bezpecnych priestoroch bez pristupu neopravnenych
0sob. HSM modul musi splnat ochranu pred odchytavanim elektromagnetického
vyzarovania, podporovat’ funkciu self test, poskytovat’ funkciu key recovery.

6.2.2. Praca so sukromnych kld¢om

Sukromny klu¢ certifikacnej autority musi byt generovany a obnovovany
pod kontrolou viacerych osob podla principu n z m. U CA External su tieto hodnoty
n=4 a m=7.

6.2.3. Obnova sukromnych klucov z depozitu
Sukromny kluc¢ CA External nie je ulozeny v depozite u tretej osoby.
6.2.4. Zalohovanie sukromnych kluc¢ov

Sukromny klG¢ CA External je zalohovany pri vytvarani pravidelnych zaloh servera
certifikacnej autority, nakolko sa v zasifrovanej podobe nachadza na pevnom disku
servera CA s pripojenym HSM modulom. Obnova kluc¢a je mozna len v jednom
konkrétnom prostredi HSM (Security world) as pouzitim prislusného poctu
operatorskych kariet (princip n z m).

6.2.5. Archivacia sukromnych klacov
Pozri Cast’ 6.2.4.
6.2.6. Prenos sukromného kl'uca do alebo z kryptografického modulu

Sukromny klu¢ je Standardne ulozeny v zasifrovanej podobne na pevnom disku
pocitaca, ku ktorému je pripojeny HSM modul. Do HSM modulu sa prenasa pri spusteni
operacia aktivacie klucov za pouzitia prislusného poctu operatorskych kariet (princip
nzm).

Subor CP_Disig_CA_External Verzia | 1.0
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6.2.7. Uchovavanie sukromného klic¢a v HSM module modulu

Sukromny klG¢ v HSM module je ulozeny vo forme plain textu. Mimo HSM modulu je
uloZeny v zasifrovanej podobe a chraneny prislusnym poctom operatorskych kariet
(princip n z m) t.j. heslo na desifrovanie je mozné ziskat’ len pouzitim predpisaného
poctu operatorskych kariet. U CA External je pocet operatorskych kariet n=2 a m=5.
6.2.8. Sposob aktivacie sukromného kluca

Opravnené osoby musia byt overené kryptografickym modulom pred aktivaciou
sukromného kluca. Toto overenie moze byt vo forme hesla. Pri deaktivacii, musi byt
sukromny klU¢ uchovavany iba v sifrovanej podobe.

6.2.9. Spo6sob deaktivacia sukromného kluca

Pri deaktivacii musi byt klu¢ vymazany z pamate HSM modulu. Kazdy priestor na
disku, v ktorom boli ulozené klice musi byt prepisany pokial sa uvolni na pouzitie
pre operacny systém. Kryptograficky modul musi automaticky vypnut sukromny klic
po uplynuti prednastavenej doby necinnosti.

6.2.10. Spoésob znicenia sukromného kl'uca

Po ukonceni pouzivania siUkromného kluca, vsetky kopie sukromného klUca v pamati
pocitaca a na zdielanom diskovom priestore musia byt bezpecne zlikvidované jeho
prepisanim Spdsob prepisania musi byt schvaleny PMA.

6.2.11. Charakteristika HSM modulu

Ziadne ustanovenia.

6.3. Dalsie aspekty manazmentu klu¢ového paru

6.3.1. Archivacia verejného kluca

Pozri Cast 4.6

6.3.2. Doba platnosti certifikatov a pouzitelnosti kli¢ového paru

Doba platnosti certifikatov vydanych na kluce s minimalnou velkostou 2048 bit je

maximalne 5 rokov. Klucovy par je pouzitelny len po dobu platnosti nan vydaného
certifikatu.

6.4. Aktivaéné udaje
6.4.1. Generovanie aktivacnych udajov a ich instalacia

Vsetky aktivacny uUdaje musia byt jedinecné a nepredvidatelné. Aktivacné Udaje,
v spojeni s niektorym inym overovanim pristupu, musia mat primerand Uroven sily
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v zavislosti na klUc¢och alebo Udajoch, ktoré maju byt chranené. Tam, kde sa
pouzivaju hesla, musi mat’ subjekt moznost’ zmenit’ jeho heslo kedykolvek.

6.4.2. Ochrana aktivacnych udajov

Udaje pouzité pre inicializaciu entity musia byt chranené pred neopravnenym
pouzitim kombinacie mechanizmov kryptografického a fyzického riadenia pristupu.

Sukromné kluce subjektov musia byt chranené pred neopravnenym pouzitim
kombinacie mechanizmov kryptografického a fyzického riadenia pristupu. Uroven
ochrany musi byt dostatocna, tak aby odradila motivovaného Utocnika
s dostatocnymi prostriedkami. Ak je mozné pouzivat heslo opakovane, mechanizmus
by mal zahfnat moznost' docasne zablokovat Ucet po vopred urcenom pocte pokusov
o prihlasenie.

6.4.3. DalSie aspekty aktiva¢nych udajov

Ziadne poziadavky.

6.5.Pocitacové bezpecnostné opatrenia

6.5.1. Specifické technické poZiadavky z oblasti po¢itacovej bezpe¢nosti

Kazdy server certifikacnej autority musi umoznovat’ nasledovni funkcionalitu:
= riadenie pristupu k sluzbam CA a PKI rolam,
= vynucovat’ oddelenie zodpovednosti pre PKI roly,
m identifikaciu a autentizaciu PKI roli a s nimi sUvisiace identity,

m pouzitie kryptografie pri komunikacii v ramci session a zabezpecenie
databazy,

= interny audit udalosti suvisiacich s bezpecnostou,

= self-test CA sluzieb vztiahujucich sa k bezpecnosti,

= doveryhodnu cestu k identifikacii PKI roli a sGvisiacich identit,
= mechanizmus obnovy klUcov a systému CA.

Tato funkcia moéze byt poskytovana operacnym systémom, alebo v kombinacii
operacného systému, PKI CA softvéru a fyzickej ochrany.

6.5.2. Hodnotenie pocitacovej bezpecnosti
Ziadne poziadavky.
6.6. Zivotny cyklus riadenia bezpe&nosti

6.6.1. Riadenie vyvoja systému

Subor CP_Disig_CA_External Verzia | 1.0
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Ziadne ustanovenia.

6.6.2. Riadenie manazmentu bezpecnosti
Ziadne ustanovenia

6.7.Riadenie siet'ovej bezpecnosti

Servery CA External musia byt chranené pred napadnutim z lubovolnej otvorenej
alebo internej siete, do ktorej sU pripojené. Tato ochrana musi byt riesena
prostrednictvom instalacie zariadeni nakonfigurovany tak, ze budu pristupné len
protokoly a prikazy potrebné pre prevadzku CA.

6.8. Vyuzivanie Casovej peciatky

Ziadne poZiadavky.
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7. Profily certifikatov a CRL
7.1.Profily certifikatov

7.1.1. Podporovana verzia

CA External vydava X.509 verzie 3 certifikaty v zmysle RFC 5280 ,Internet X.509
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile“.

7.1.2. Pouzite rozsirenia v certifikatoch

Softvér CA External musi podporovat vsetky zakladné X.509 definované polozky:

Podpis Podpis CA na autentifikaciu
(Certificate Signature) certifikatu

Algoritmus podpisu o
(Certificate Signature Algorithm)

Vydavatel Meno CA

(Issuer)

Platnost’ , v .
(Validity) Ddtum zaciatku a konca platnosti
SUbJ?kt Rozlisovacie meno drZitela
(Subject)

Informacie o verejnom kluci subjektu
(Subject Public Key Information)

Verzia
(Certificate Version)

Sériové &islo |
(Serial NUmber)

Ziadne rozdirenie nesmie modifikovat alebo podkopat déveru pouzitia tychto
zakladnych poloziek.

Kazdy pouzivany softvér zmluvného partnera, pre ktorého su certifikaty vydavané
musi korektne spracovavat’ rozsirenia definované v Casti 4.2.1 a 4.2.2 RFC 5280.

7.1.3. Identifikacia kryptografickych algoritmov
Ziadne ustanovenia.
7.1.4. Menna konvencia

Ziadne ustanovenia.
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7.1.5. Obmedzenia tykajuce sa mena

DN subjektu a vydavatela musi byt pritomné v kazdom certifikate a musi splRat
poziadavky RFC 5280.

7.1.6. Aplikované OID certifikacného poriadku

Poskytovatel musi zabezpedit, ze OID tohto certifikacného poriadku je zahrnuty
v certifikatoch, ktoré vydava.

7.1.7. Pouzitie rozsirenia ,,policy constraints*

Ziadne poziadavky.

7.1.8. Syntax a sémantika CP

Ziadne ustanovenia.

7.1.9. Sémantika spracovanie kritickych rozsireni CP

Kritické rozsirenia musia byt interpretované sposobom definovanym v RFC 5280.
7.2.Profil CRL

7.2.1. Podporovana verzia

Poskytovatel musi publikovat’ CRL vo verzii X.509 verzia 2 v sulade s poziadavkami
RFC 5280.

7.2.2. CRL a CRL rozsirenia

Kazdy softvér pouzivany zmluvnym partnerom musi spravne spracovat vsetky
rozsirenie CLR definované v RFC 5280. Poskytovatel mo6ze vymedzit pouzitie
akychkolvek rozsirenie podporovanych CA, jeho RA akoncovym drzitelom
certifikatov.

7.3. OCSP profil

7.3.1. Pouzivana verzia

Poskytovatel neposkytuje sluzbu OCSP pre Disig CA External.
7.3.2. Rozsirenia OCSP

Ziadne ustanovenia.
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8. Audit suladu a iné posudzovanie

Audit stladu uréuje, & Poskytovatel splfia $tandardy a stanovené poziadavky tohto
CP.

Autorita zodpovedna za spravu tohto CP musi vymedzit specifické poziadavky
pre audit sGladu.

Ucelom tohto auditu musi byt overenie, Ze CA a fiou poverené strany maji zavedeny
systém, na zabezpecenie kvality poskytovanych sluzieb CA, tak, ze Poskytovatel
a jeho CA su v sulade so vsetkymi poziadavkami tohto poriadku,

8.1.Frekvencia auditu alebo iného hodnotenia

Audit suladu certifikacnej autority CA External Poskytovatela musi byt vykonany
minimalne 1 krat rocne a vzdy pokial tak rozhodne PMA ako nasledok potencialneho
resp. aktualneho porusenia bezpecnosti.

Audit sa vykona formou interného auditu.

8.2.Rozsah auditu a pouzité metody

Audit CA External bude zamerany na splnenie poziadaviek v aktualnej verzii
dokumentu ETSI EN 319 411-1 ,Electronic Signatures and Trust Infrastructures
(ESI);Policy and security requirements for Trust Service Providers issuing
certificates;Part 1: General requirements*.

8.3.Identita a kvalifikacia auditora

Interny auditor musi mat’ skusenosti s PKI a kryptografickymi technologiami ako aj
prevadzkou prislusného PKI softvéru, ktory je definovany PMA.

8.4.Vzt'ah auditora a hodnoteného subjektu

Auditor nemusi byt’ nezavisly od Poskytovatela.

8.5. Mozné opatrenia prijaté na zaklade vysledkov auditu

Vysledky auditu musia byt predlozené PMA. Ak sa zistia nezrovnalosti, musi
zodpovedna osoba Poskytovatela predlozit' spravu PMA, aké napravné opatrenia
uskutocni ako reakciu na spravu o audite.

8.6.Vysledok auditu a jeho zverejnenie

Poskytovatel musi poskytnut’ clenom PMA képiou vysledkov auditu zhody.
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9. Ostatné obchodné a legislativhe otazky

9.1.Poplatky
9.1.1. Poplatok za vydanie a obnovu certifikatu

Poplatok za vsetky poskytované PKI sluzby bude urceny zmluvou medzi spolocnost'ou
Disig a zmluvnym partnerom resp. drzitelom certifikatu.

Cennik sluzieb je dostupny v cenniku publikovanom na web stranke Poskytovatela.

Poskytovatel sa nesmie pozadovat’ poplatky za poskytnutie CP na Citanie.
9.2.Financna zodpovednost’
Ziadne ustanovenia.

9.3.Doévernost’ obchodnych informacii

9.3.1. Rozsah dévernych informacii

Ziadne ustanovenia.

9.3.2. Informacie, ktoré nie su dovernymi informaciami
Ziadne ustanovenia.

9.3.3. Zodpovednost’ za ochranu dévernych informacii
Ziadne ustanovenia.

9.4.0Ochrana osobnych udajov

9.4.1. Poziadavky na ochranu osobnych udajov

Poskytovatel musi spracovavat osobné Udaje Zakaznikov/Drzitelov certifikatov, resp.
nimi splnomocnenych osob v sulade s poziadavkami predpisov o ochrane osobnych
Udajov Informacia o spracivani osobnych udajov, Disig, a.s.

9.4.2. Informacie, ktoré nie su povazované za osobné

Za osobné Udaje v ramci poskytovanych sluzieb nie su povazované vydané certifikaty
verejného klUca a certifikaty vydavajucej CA External. Rovnako publikované
zoznamy zrusenych certifikatov.
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9.4.3. Zodpovednost’' za ochranu osobnych udajov

Vsetci drzitelia certifikatov musia v maximalne moznej miere zabezpecit bezpecnost’
svojich sikromnych klicov a informacii, ktoré chrania ich pouzitie (PIN, hesla).

9.4.4. Suhlas so spracovanim osobnych udajov

SGcastou zmluvy spolocnosti Disig so zmluvnym partnerom resp. drzitelom
certifikatu, ktorym s poskytované certifikacné sluzby Poskytovatela musia byt
ustanovenia tykajlce sa spracovania osobnych Gdajov.

9.4.5. Podmienky zverejnenia osobnych udajov

Poskytovatel nezverejni ziadne informacie tykajuce sa ziadatela o certifikat alebo
drzitela certifikatu Ziadnej tretej strane, pokial to nie je povolené tymto CP,
pozadované zakonom alebo prikazom kompetentného sidu resp. je to predmetom
zmluvy medzi Poskytovatelom a jej partnerom. Kazda poziadavka na uvolnenie
informacii ma byt autentizovana a zadokumentovana.

Poskytovatel nesmie poskytnit osobné Udaje ziadnej tretej strane s vynimkou
subjektov, ktoré zozakona maju pravo kontrolovat cinnost Poskytovatela
a kompetentnych statnych organov ako su policia, sudy, prokuratura.

9.5.Pravo dusevného vlastnictva

Sukromny kUUu¢ musi byt povazovany za vyslovny majetok opravneného drzitela
zodpovedajuceho verejného klica identifikovaného v certifikate.

Tato CP a jeho OID su majetkom Disig a mozu byt pouzité len pre potreby CA External
v sulade s ustanoveniami uvedenymi v tomto CP. Akékolvek iné pouzitie tohto CP
a jeho OID bez vyslovného pisomného suhlasu Poskytovatela je vyslovne zakazané.

9.6.Vyhlasenia a zaruky
9.6.1. Zaruky Poskytovatela

Vsetky informacie uvedené v certifikate musia byt presné a spravne do takej miery
ako su poskytnuté ziadatelom o certifikdat v procese jeho identifikacie
a autentifikacie. Zaruky poskytované zo strany Poskytovatela musia byt uvedené
v zmluve uzavretej s drzitelom certifikatu, ktory je nou vydany

9.6.2. Zaruky RA

RA poskytujuca sluzby v mene Poskytovatela musi poskytovat zaruky v sulade
s poskytovanymi zarukami Poskytovatela.
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9.7.0dmietnutie zaruky

Podmienky odmietnutia zaruky musia byt uvedené v zmluve uzavretej so zmluvnym
partnerom, ktorého zamestnancom sU vydavané certifikaty resp. s drzitelom
certifikatu.

9.8.0bmedzenie zodpovednosti

Ziadne poziadavky.

9.9. Nahrady

Ziadne poziadavky

9.10.Doba platnosti a jej ukoncéenie

9.10.1. Doba platnosti

Tato verzia CP zostava v platnosti pokial nie je nahradena novsou verziou. Nova
verzia tohto dokumentu bude v plnej miere nahradzat predchadzajlcu verziu.

9.10.2. Ukoncenie doby platnosti
Pozri cast’ 9.10.1.
9.10.3. Nasledky ukoncenia platnosti

Poskytovatel je povinny uchovavat jeden exemplar z kazdej platnej verzie CP
pre archivne Gcely ato bud v tlacenej alebo elektronickej forme. Pokial sU
dokumenty uchovavané v elektronickej forme, musi byt zachovana ich integrita.

9.11.Notifikacia a komunikacia s drzitelmi

Poskytovatel musi definovat spdsob komunikacie s drzitelmi nou vydanych
certifikatov resp. inymi subjektmi. Sposob komunikacie moze zahfnat vyuZzivanie
elektronicky podpisanych e-mailovych sprav, listovi komunikaciu, priamu
komunikaciu na k tomu urcenych miestach.

9.12.Zmeny a prilohy CP

9.12.1. Postup zmeny dokumentacie

PMA ma pravo posudit a pripadne revidovat toto CP. Chyby, poZiadavky
na aktualizaciu alebo navrhované zmeny tohto CP sa maju oznamit kontaktu

uvedenému v casti 1.4. Takato komunikacia musi obsahovat popis zmeny,
zdovodnenie zmeny a kontaktné Udaje osoby, ktora zmenu pozaduje.
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Po uplynuti doby urcenej na posudenie ma PMA navrhovan( zmenu prijat, prijat
s Upravou alebo odmietnut’.

9.12.2. Notifikacia o zmene dokumentacie

Vsetky zmeny CP motivované PMA maju byt dané na vedomie subjektom, ktorych sa
tykaju v periode aspon jedného mesiaca.

9.13.RieSenie sporov

Pre potreby interpretacie CP a zmluvy alebo rieSenia sporov sa mozno obratit
na PMA. PMA rozhoduje s konecCnou platnostou v pripade akychkolvek sporov
o interpretacii alebo pouzitelnosti tohto CP a zmluvy.

Ziadnym rozhodnutim PMA nie je dotknuté pravo staZovatela postlpit staZnost
nezavislému sadu.

9.14.Uplatriované pravne predpisy

Pri rozhodovani v sidnych sporoch sa uplatiuje pravo Slovenskej republiky.
9.15.Sulad s platnymi zakonmi

Ziadne ustanovenia

9.16.R0zne ustanovenia

9.16.1. Ramcova dohoda
Ziadne ustanovenia.
9.16.2. Postupenie prav

Zakaznik/Drzitel nesmie svoje prava, povinnosti ako aj pohladavky z tejto CP, Zmluvy
alebo Vseobecnych podmienok postupit’ alebo previest’ (ani s nimi akokolvek inak
obchodovat) tretej osobe bez pisomného stuhlasu Poskytovatela.

9.16.3. Salvatérska klauzula

Pokial akékolvek ustanovenie tejto CP je alebo sa stane neplatnym alebo
nevymahatelnym, nesposobi to neplatnost’ alebo nevymahatelnost’ celej CP, ak je
Uplne oddelitelnym od ostatnych ustanoveni tejto CP. Poskytovatel bezodkladne
nahradi neplatné alebo nevymahatelné ustanovenie CP novym platnym
a vymahatelnym ustanovenim, ktorého predmet bude v najvyssej moznej miere
zodpovedat’ predmetu povodného ustanovenia a zaroven bude zachovany ucel tejto
CP a obsah jednotlivych ustanoveni tejto CP.
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9.16.4. Uplatnenie prav

V pripade, Ze urcité pravo pocas trvania zmluvného vztahu medzi zmluvnymi
stranami nie je uplatiované, toto pravo z titulu jeho neuplatnovania nezanika, pokial
nie je inde uvedené inak.

Zanikom zmluvného vztahu medzi zmluvnymi stranami nie s zmluvné strany
zbavené povinnosti plnit' vsetky dovtedy vzniknuté zavazky z uplatnenych prav
a uskutocCnit’ vsetky nevyhnutné pravne Ukony, ktoré neznesu odklad a ktoré su
nevyhnutne potrebné na zabranenie vzniku skody.

9.16.5. Vyssia moc

Poskytovatel, Zakaznik a Drzitel nie si zodpovedni za omeskanie so splnenim svojich
zavazkov sposobené okolnostami vyluc¢ujucimi zodpovednost' (vyssou mocou).

Okolnostou vylucujlicou zodpovednost' je prekazka, ktora nastala nezavisle na voli
povinnej strany a brani jej v splneni jej povinnosti, ak je nemozné rozumne
predpokladat’, ze by povinna strana tuto prekazku alebo jej nasledky odvratila alebo
prekonala a dalej, Ze by v case vzniku prekazku predvidala, ¢i mohla alebo mala
predvidat'.

Ak okolnosti vylucujice zodpovednost nastanl, potom je strana, u ktorej tato
skutocnost’ nastane, povinna bezodkladne informovat druh( stranu o povahe,
zacCiatku a konci trvania takejto prekazky, ktora brani splneniu jej povinnosti.
Poskytovatel, Zakaznik a Drzitel sa zavazuju vyvinit maximalne Gsilie na odvratenie
a prekonanie okolnosti vylucujucich zodpovednost'.

Zodpovednost’ vsak nie je vylucena v pripade, ked takato okolnost vznikla az v Case,
ked’ povinna strana bola v omeskani s plnenim svojej povinnosti, alebo ak predmetna
strana nesplni svoju povinnost bezodkladne informovat druh( stranu o povahe
a zaliatku trvania prekazky, alebo ak vznikla z jej hospodarskych pomerov. U¢inky
vylucujlce zodpovednost’ si obmedzené len na obdobie, kym trva prekazka, s ktorou
sU tieto UCinky spojené.

9.17.0statné dojednania

Ziadne poziadavky
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