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POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov d I:jlg

1. Uvod

Tento dokument definuje politiku (dalej ,,CP) spolocnosti Disig, a.s., so sidlom
Galvaniho 17/C, 821 04 Bratislava, ICO: 35975946, zapisanu v Obchodnom registri
Mestského sudu Bratislava Ill, odd. Sa, vlozka ¢. 3794/B, ako poskytovatela
doveryhodnych sluzieb (d’alej len ,,Poskytovatel“) a plati pre vsetky certifikacné
autority prevadzkované Poskytovatelom, prostrednictvom ktorych poskytuje
kvalifikované doveryhodné sluzby definované v odstavci 1.1.

Webové sidlo Poskytovatela s informaciami k poskytovanym doveryhodnym sluzbam
je dostupné na adrese:

https://eidas.disig.sk

1.1 Prehlad

Struktira tejto CP je v stlade s poZiadavkami RFC 3647 ,,Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework“ (1).

Tato CP sa tyka poskytovania kvalifikovanych doveryhodnych sluzieb vyhotovovania
a overovania:

= kvalifikovanych certifikatov pre elektronicky podpis
(identifikator politiky (QCP-n) v zmysle EN 319411-2 (2): itu-t(0) identified-organization(4)
etsi(0) qualified-certificate-policies(194112) policy-identifiers(1) qcp-natural (0)),

m kvalifikovanych certifikatov pre elektronicku pecat’
(identifikator politiky (QCP-l) v zmysle (2): itu-t(0) identified-orgdodavatanization(4) etsi(0)
qualified-certificate-policies(194112) policy-identifiers(1) qcp-legal (1),

= kvalifikovanych certifikatov pre elektronicky podpis, kde sukromny kluc je
uloZzeny na QSCD
(identifikator politiky (QCP-n-gscd) v zmysle (2): itu-t(0) identified-organization(4) etsi(0)
qualified-certificate-policies(194112) policy-identifiers(1) gqcp-natural-gscd (2))

= kvalifikovanych certifikatov pre elektronicku pecat’, kde sukromny kluc je
ulozeny na QSCD
(identifikator politiky (QCP-l-gscd) v zmysle [2]: itu-t(0) identified-organization(4) etsi(0)
qualified-certificate-policies(194112) policy-identifiers(1) qcp-legal-gscd (3)),

= kvalifikovanych certifikatov pre autentifikaciu webového sidla
(identifikator politiky (QCP-w) v zmysle [2]: itu-t(0) identified-organization(4) etsi(0)
qualified-certificate-policies(194112) policy-identifiers(1) qcp-web (4)),

v zmysle ustanoveni Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014
z23. jula 2014 o elektronickej identifikacii a dbveryhodnych sluzbach
pre elektronické transakcie na vndtornom trhu a o zruseni smernice 1999/93/ES
v zneni Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 1183/2024 (dalej len
»,Nariadenie elDAS“) (3) a zohladneni ustanoveni kapitoly 10 aktualnej verzie
dokumentu ,Certifikacna politika pre korenovi CA a doveryhodnl sluzbu
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vyhotovovania kvalifikovanych certifikatov, ktorej kvalifikovany statat udelil
Narodny bezpecnostny Grad“ (OID politiky: 1.3.158.36061701.0.0.0.1.2.2) (4).

Vzhladom na nesulad certifikacnych politik (QCP-n-gscd, QCP-l-gscd, QCP-n, QCP-
|, QCP-w) definovanych v (2) s niektorymi poziadavkami nariadenia elDAS (3), nie
je mozné priamo uvadzat ich identifikatory v kvalifikovanom certifikate, ale
uvadza sa len OID CP 1.3.158.36061701.0.0.0.1.2.2, ktory ich profiluje.

Mandatny certifikat, definovany v § 8 zakona ¢. 272/2016 Z. z. o doveryhodnych
sluzbach (5), je kvalifikovany certifikat (dalej aj ,,KC*) pre elektronicky podpis
vydavany fyzickej osobe, kde sikromny kluc je uloZzeny na QSCD.

KC vo vSeobecnosti zvazuje verejny kluc¢ vlastneny fyzickou osobou, pravnickou
osobou, zariadenim alebo webovym sidlom so sUborom informacii, ktoré
identifikuju entitu spojen( s pouzivanim zodpovedajiceho sukromného kluca.

CP je vyuzivana pri implementacii infrastruktury verejnych klucov (dalej len
»,PKI“), ktora pozostava z produktov a sluzieb, ktoré poskytuju a spravuju
certifikaty podla standardu X.509 (Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile) (6).

Kvalifikované doveryhodné sluzby uvedené v tejto kapitole si poskytované
nasledovnymi certifikacnymi autoritami Poskytovatela:

N&zov Sériové cislo Vvdavatel tIx509:TLServiceldentifier
certifikatu y v SK doveryhodnom zozname
CA Disig QCA3 077A KCA NBU SR 3 TLISK-73
CA Disig QCA4 | 009179d276c98f0162 self-signed TLISK-124

Pokial sa v niektorych ustanoveniach tohto dokumentu pouzije skratka ,,KC*“ potom
sa tieto ustanovenia tykaju vsSetkych typov kvalifikovanych certifikatov
vyhotovovanych Poskytovatelom.
CP sa rovnako tyka vsetkych certifikatov vydavanych pre Potreby Poskytovatela:

m Certifikat certifikacnej autority

m Certifikaty autority vyhotovovania elektronickej casovej peciatky (TSA)

m Certifikat na potvrdenie existencie a platnosti certifikatu (OCSP)

1.2 Nazov dokumentu a jeho identifikacia

Politika poskytovania doveryhodnej sluzby vyhotovovania a overovania
kvalifikovanych certifikatov

Skratka nazvu CP QTSP QC*

Verzia 6.1

Schvalené dna 18.7.2024
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Platnost od 18.7.2024

Tomuto CP je priradeny OID |1.3.158.35975946.0.0.1.0.1

* - v texte tohto dokumentu sa vacsinou pouziva pri odkaze len skratena forma CP

Popis pouzitého identifikatora objektu (OID):

1. - I1SO assigned OIDs

1.3. - ISO Identified Organization

1.3.158. - Identifikacné ¢islo subjektu (ICO)

1.3.158.35975946. - Disig

1.3.158.35975946.0.0.1. - CA Disig - vyhotovovanie kvalifikovanych certifikatov

1.3.158.35975946.0.0.1.0.1 - CP QTSP QC

1.3 Ucastnici PKI

V ramci poskytovania doveryhodnych sluzieb vyhotovovania a overovania KC (d’alej
len ,,KC sluzby“) su Gcastnikmi infrastruktlry verejného kluca entity uvedené tejto

casti.

1.3.1

Certifikacné autority

Certifikacna autorita:

= je entita, ktora poskytuje kvalifikované doveryhodné sluzby vyhotovovania

a overovania KC pouzivatelom (Zakaznici/Drzitelia, Spoliehajice sa
strany),

ma celkovl zodpovednost’ za poskytovanie kvalifikovanych déveryhodnych
sluzieb specifikovanych v casti 1.1,

m je uvadzana vo vydanych KC ako vydavatel a jej sukromné kluce su

pouzivané pri vyhotovovani podpisu tychto KC,

zarucuje, ze vsetky aspekty jej sluzieb, operacii a infrastruktury zviazanej
s KC vydanymi podla tejto politiky st vykonavané v sulade s jej
poziadavkami a ustanoveniami a v sUlade s pravidlami poskytovania
doveryhodnej sluzby vyhotovovania a overovania kvalifikovanych
certifikatov - cast: CA (7) (dalej len ,,CPS CA“).

Certifikacné autority Poskytovatela su:

Suabor

m sUcCast'ou hierarchickej PKI, kedy samotné nemaju podriadené certifikacné

autority, ale su podriadené korenovej certifikacnej autorite KCA NBQ.
Charakter tejto podriadenosti a sposob jej implementacie urcuje NBU.
Poskytovatel moze prevadzkovat v ramci podriadenosti pod korenovou KCA
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Typ

Politika (OID: 1.3.158.35975946.0.0.1.0.1) Datum T 18.7.2024 Strana| 11/91



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov d I:jlg

NBU viaceré certifikacné autority poskytujice kvalifikované doveryhodné
sluzby.

m Self-signed certifikacné autority, ktoré priamo vydavaji KC koncovym
pouzivatelom a nie su sucastou Ziadnej hierarchickej PKI struktdry.

1.3.2 Registrac¢na autorita

Registracna autorita (dalej len ,,RA“) je entita, ktora kona v mene Poskytovatela,
pricom vykonava niektoré vybrané c¢innosti pri poskytovani doveryhodnych sluzieb
Poskytovatela.

RA musi vykonavat’ svoje aktivity v stlade so schvalenou CP a Pravidlami na vykon
certifikacnych c¢innosti (8) (dalej aj ,,CPS*) v aktualnom zneni.
Poskytovatel moze zriadit’ RA nasledovnych typov:

= Komercna RA - je urcena na sprostredkovanie vybranych kvalifikovanych
doveryhodnych sluzieb Poskytovatela Sirokej verejnosti a je prevadzkovana
tretou stranou, na zaklade pisomnej zmluvy s Poskytovatelom.

= Firemna RA - je urcena na sprostredkovanie vybranych kvalifikovanych
doveryhodnych sluzieb vyhradne pre vlastné potreby konkrétnej pravnickej
osoby resp. pre potreby nou prevadzkovanych systémov vyzadujlcich
pouzitie KC a je prevadzkovana, na zaklade pisomnej zmluvy
s Poskytovatelom, touto pravnickou osobou.

= Interna RA - je prevadzkovana Poskytovatelom a je urcena na poskytovanie
kvalifikovanych doveryhodnych sluzieb pre vsetkych zaujemcov. Tato RA
nie je samostatny pravny subjekt.

1.3.3 Koncovi pouzivatelia
1.3.3.1 Zakaznik a Drzitel KC

Zakaznikom sa rozumie fyzicka alebo pravnicka osoba, ktorej Poskytovatel
poskytuje Doveryhodné sluzby na zaklade Zmluvy a ktora tieto sluzby uhradza.

Drzitel KC je osoba uvedena v KC ako drzitel sukromného kluca prislichajucemu
k verejnému klucu, ku ktorému je vydany KC.
Drzitelom KC modze byt

m fyzicka osoba,

m fyzicka osoba identifikovana v spojeni s pravnickou osobou,

m pravnicka osoba, ktorou moze byt organizacia alebo jej jednotka resp.
oddelenie,

m zariadenie alebo systém prevadzkovany fyzickou alebo pravnickou osobou
alebo prevadzkovany v mene fyzickej resp. pravnickej osoby.
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V pripade, Ze Zakaznikom je fyzicka osoba a ako subjekt su uvedené len jej meno
a priezvisko, tak Zakaznik a Drzitel KC su ta ista fyzicka osoba t. j. dana fyzicka
osoba je priamo zodpovedna v pripade neplnenia si povinnosti kladenych
na Zakaznika aj Drzitela.

Ked’ Zakaznik kona v mene jedného alebo viacerych Drzitelov, s ktorymi je
prepojeny (napr. Zakaznik je pravnicka osoba pozadujluca vydanie KC pre svojich
zamestnancov) tak rozdielne zodpovednosti Zakaznika a Drzitela s definované
v dokumente Vseobecné podmienky poskytovania a pouzivania doveryhodnej sluzby
vyhotovovania a overovania certifikatov“ (d’alej len ,Vseobecné podmienky“) (9)
zverejnené na webovom sidle Poskytovatela

https://eidas.disig.sk/sk/poskytovatel/politiky-a-dokumenty/.
Podmienky, ktoré musi splnit’ Zakaznik a Drzitel KC, definuje tato CP.

Vzt'ah medzi Zakaznikom a Drzitelom moze byt takyto:
= Pri Ziadani o KC fyzickej osoby (Drzitel) je Zakaznikom
samotna fyzicka osoba,

pravnicka osoba opravnena na zastupovanie fyzickej osoby (Drzitela),
alebo

akykolvek subjekt, s ktorym je fyzicka osoba (Drzitel) spojena napr.
pravnicka osoba, ktora ho zamestnava, neziskova organizacia ktorej je
¢lenom a pod.).

= Pri Ziadani o KC pre pravnickl osobu je Zakaznikom

akykolvek subjekt, ktory je podla prislusného pravneho systému
opravneny na zastupovanie pravnickej osoby, alebo

Statutarny organ pravnickej osoby, ktora ziada za svoje dcérske
spolocnosti alebo jednotky alebo oddelenia.

= Pri Ziadani o KC pre zariadenie alebo systém prevadzkovany fyzickou alebo
pravnickou osobou je Zakaznikom:

fyzicka alebo pravnicka osoba prevadzkujlca zariadenie alebo systém,

akykolvek subjekt, ktory je podla prislusného pravneho poriadku
opravneny na zastupovanie pravnickej osoby, alebo

statutarny organ pravnickej osoby, ktora ziada za svoje dcérske
spolocnosti alebo jednotky alebo oddelenia.

1.3.3.2 Spoliehajuca sa strana

Spoliehajlcou sa stranou “ je fyzicka alebo pravnicka osoba, ktora sa pri svojom
konani spolieha na Doveryhodné sluzby Poskytovatela.
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1.3.4 Ini ucastnici
1.3.4.1 Policy Management Authority
Autorita pre spravu poriadkov (Policy Management Authority - dalej len ,,PMA“) je

zlozka Poskytovatela ustanovena za ucelom:

m dohladu na vytvaranim a aktualizaciou CP, vratane vyhodnocovania zmien
a planov na implementovanie lubovolnych prijatych zmien,

m revizie CPS, aby sa zarucilo, Ze prax Poskytovatela vyhovuje prislusnej CP,

m revizie vysledkov auditov, aby sa urcilo, ¢i Poskytovatel zodpovedne
dodrziava ustanovenia vydanych CPS,

= vydavanie odporucani pre Poskytovatela tykajucich sa napravnych a inych
vhodnych opatreni,

= riadenia a usmernovania cinnosti Poskytovatela a registracnych autorit
(dalej len ,,RAY),

= vykladu ustanoveni vydanych CPS a svojich pokynov pre Poskytovatela a RA,
= vykonu funkcie interného auditora, pricom touto cinnostou poveri
samostatného zamestnanca.

PMA predstavuje vrcholovu zlozku, ktora rozhoduje s konecnou platnostou
vo vsSetkych zalezitostiach a aspektoch tykajlcich sa Poskytovatela a jeho Cinnosti.

1.3.4.2 Poskytovatelia inych sluzieb

Medzi poskytovatelov inych sluzieb patria:

m Autorita poskytujuca sluzby vyhotovovania kvalifikovanych elektronickych
casovych peciatok

= Entita v podobe OCSP respondera, ktora poskytuje sluzby slvisiace
so StatUtom platnosti KC.

1.4 Pouzitelnost’ KC

KC vydané v zmysle tejto CP su vyhotovované na Ucely identifikaciu drzitela
verejného kluca (pozri bod 1.3.3).

KC vyhotoveny pre fyzicka osobu (identifikator politiky
1.3.158.36061701.0.0.0.1.2.2 [QCP-n]) je vyhotoveny za Gcelom podpory
zdokonaleného elektronického podpisu v zmysle ¢lankov 26 a 27 Nariadenia elDAS

3).
KC vyhotoveny pre pravnickd osobu (identifikator politiky

1.3.158.36061701.0.0.0.1.2.2 [QCP-l]) je vyhotoveny za Ucelom podpory
zdokonalenej elektronickej pecate v zmysle ¢lankov 36 a 37 Nariadenia elDAS (3).
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KC vyhotoveny pre fyzickl osobu, kde sukromny klu¢ sa nachadza v QSCD
(identifikator politiky 1.3.158.36061701.0.0.0.1.2.2 [QCP-n-gscd]), je vyhotoveny
za Ucelom podpory kvalifikovaného elektronického podpisu v zmysle ¢lanku 3 bod
12 Nariadenia elDAS (3).

KC vyhotoveny pre pravnick( osobu, kde sUkromny kli¢ sa nachadza v QSCD
(identifikator politiky 1.3.158.36061701.0.0.0.1.2.2 [QCP-l-gscd]), je vyhotoveny
za Ucelom podpory kvalifikovanej elektronickej pecate v zmysle ¢lanku 3 bod 27
Nariadenia elDAS (3).

KC vyhotoveny pre autentifikaciu webového sidla (identifikator politiky
1.3.158.36061701.0.0.0.1.2.2 [QCP-w]) je vyhotoveny za (celom podpory
autentifikacie webového sidla v zmysle ¢lanku 3 bod 38 a ¢lanku 45 Nariadenia
elDAS (3).

1.5 Sprava politiky

1.5.1 Organizacia zodpovedna za spravu dokumentu

Tabulka ¢. 1 obsahuje Udaje Poskytovatela, ktory je zodpovedny za pripravu,
vytvorenie a udrziavanie tohto dokumentu.

Tabulka €. 1: Kontaktné udaje Poskytovatela

Poskytovatel

spolocCnost’: | Disig, a.s.
adresa: | Galvaniho 17/C, 821 04 Bratislava 2
ICO: | 359 75 946
telefon | +421 2 20850140
email: | disig@disig.sk

webové sidlo: | https://www.disig.sk

1.5.2 Kontaktna osoba

Na Ucel tvorby politik ma Poskytovatel vytvorenu autoritu pre spravu politik (PMA)
(pozri bod 1.3.4), ktora plne zodpoveda za jej obsah, a ktora je pripravena
odpovedat’ na vsetky otazky tykajuce sa politik Poskytovatela.
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Tabulka ¢. 2 obsahuje kontaktné uUdaje na zlozku zodpovednU za prevadzku
certifikacnych autorit Poskytovatela.

Tabulka €. 2: Kontaktné udaje CA Disig
Certifikacna autorita CA Disig
adresa: | Galvaniho 17/C, 821 04 Bratislava 2
email: | spravaca@disig.sk
telefon | +421 2 20850140
webové sidlo: | https://eidas.disig.sk

nahlasovanie incidentov | tspnotify@disig.sk

1.5.3 Osoba rozhodujuca o sulade CPS s certifikacnou politikou

Osobou, ktora je zodpovedna za rozhodovanie o sulade postupov Poskytovatela,
ktoré su uvedené v CPS CA resp. CPS CA s touto politikou je PMA (pozri bod 1.3.4).

1.5.4 Postupy schvalovania CPS a externej politiky

ESte pred zaCiatkom prevadzky ma mat Poskytovatel schvaleny svoj CP a CPS a musi
splnat’ vsetky jeho poziadavky. Obsah CP a CPS schvaluje osoba menovana do role
PMA.

Po schvaleni zo strany PMA je prislusny dokument publikovany v stlade
s publikacnou a oznamovacou politikou.

PMA ma informovat’ o svojich rozhodnutiach takym spdsobom, aby boli tieto
informacie dobre pristupné stranam spoliehajicim sa na KC.

1.6 Definicie a skratky

1.6.1 Definicie

Certifikat - elektronicky dokument, ktorym vydavatel certifikatu (certifikacna
autorita) potvrdzuje, ze v certifikate uvedeny verejny klu¢ patri Drzitelovi,
ktorému je certifikat vydany;

Doveryhodna sluzba - elektronicka sluzba, ktora sa spravidla poskytuje za odplatu
a spociva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov,
elektronickych pecati alebo elektronickych casovych peciatok,
elektronickych dorucovacich sluzieb pre registrované zasielky
a certifikatov, ktoré s tymito sluzbami suvisia, alebo
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b) vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu
webovych sidiel, alebo

c) v uchovavani elektronickych podpisov, pecati alebo certifikatov, ktoré
s tymito sluzbami suvisia;

Drzitel - osoba uvedena v Certifikate ako drzitel sOkromného kluca
prislichajucemu k verejnému klicu, ku ktorému je vydany KC;

Elektronicky podpis - Udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym Udajom v elektronickej forme a ktoré podpisovatel pouziva
na podpisovanie;

Elektronicka pecat’ - udaje v elektronickej forme, ktoré s pripojené alebo logicky
pridruzené k inym Udajom v elektronickej forme s cielom zabezpecit povod
a integritu tychto pridruzenych Udajov;

Hashovacia funkcia (hash, message digest, fingerprint) - rychlo spocitatelna
funkcia, ktora dostane na vstupe dokument lubovolnej dlzky a zostroji z neho
pomerne kratku (napr. 256 bitov) charakteristiku, nazyvanu hashovacia hodnota
(tiez hasovacia hodnota, hash). Medzi v kryptografii najpouzivanejsie hasovacie
funkcie v sucasnosti patria SHA2 (SHA224, SHA256, SHA384; SHA512);

Klicovy par - sucast PKI systému, ktora vyuziva asymetrickl kryptografiu
a pozostavajlca z verejného a k nemu prislichajuceho sukromného klica;

Kvalifikovana doéveryhodna sluzba - je doveryhodnd sluzba, ktora splfia
uplatnitelné poziadavky stanovené v Nariadeni elDAS (3);

Kvalifikovana elektronicka pecat - je zdokonalena elektronicka pecat’ vyhotovena
pomocou zariadenia na vyhotovenie kvalifikovanej elektronickej pecate a zalozena
na kvalifikovanom certifikate pre elektronickl pecat’;

Zariadenie na vyhotovenie kvalifikovaného elektronického podpisu - zariadenie
na vyhotovenie elektronického podpisu, ktoré splna poziadavky stanovené v prilohe
Il Nariadenia elDAS (3);

Zariadenie na vyhotovenie kvalifikovanej elektronickej pecate - zariadenie
na vyhotovenie elektronickej pecate, ktoré primerane splhna poziadavky stanovené
v prilohe Il Nariadenia elDAS (3);

Kvalifikované zariadenie - spolo¢né oznacenie pre zariadenie na vyhotovovanie
kvalifikovaného elektronického podpisu a =zariadenie na vyhotovovanie
kvalifikovanej elektronickej pecate;

Kvalifikovany certifikat pre elektronicky podpis - je certifikat pre elektronicky

podpis, ktory vyhotovuje kvalifikovany poskytovatel doveryhodnych sluZieb a ktory
splna poziadavky stanovené v prilohe | Nariadenia elDAS (3);
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Kvalifikovany elektronicky podpis - je zdokonaleny elektronicky podpis
vyhotoveny s pouzitim zariadenia na vyhotovenie kvalifikovaného elektronického
podpisu a zaloZeny na kvalifikovanom certifikate pre elektronické podpisy;

Kvalifikovany poskytovatel doveryhodnych sluzieb - je poskytovatel
doveryhodnych sluzieb, ktory poskytuje jednu alebo viacero kvalifikovanych
doéveryhodnych sluzieb a ktorému organ dohladu udelil kvalifikovany statut;

Mandatny certifikat - je kvalifikovany certifikat pre elektronicky podpis vydany
fyzickej osobe, opravnenej zo zakona alebo na zaklade zakona konat za inu osobu
alebo organ verejnej moci alebo v ich mene, alebo fyzickej osobe, ktora vykonava
cinnost’ podla osobitného predpisu, alebo vykonava funkciu podla osobitného
predpisu a obsahuje (daje uvedené v §8 zakona €. 272/2016 Z. z. (5);

Poskytovatel doveryhodnych sluzieb - fyzicka alebo pravnicka osoba poskytujica
jednu alebo viacero doveryhodnych sluzieb bud’ ako kvalifikovany alebo
nekvalifikovany poskytovatel doveryhodnych sluzieb;

Pracovnik RA - zamestnanec Poskytovatela alebo inej pravnickej osoby, ktora ma
s Poskytovatelom uzavretl zmluvu o poskytovani doveryhodnych sluzieb;

Pravidla poskytovania doveryhodnych sluzieb vyhotovovania a overovania
kvalifikovanych certifikatov - postupy, ktoré Poskytovatel pouziva
pri vyhotovovani certifikatov;

RFC - Postup vytvarania standardu na Internete a zaroven oznacenie takto
vzniknutého Standardu;

Spoliehajuca sa strana - fyzicka osoba alebo pravnicka osoba, ktora sa pri svojom
konani spolieha na doveryhodné sluzby Poskytovatela;

Vlastna CA - Cast’ infrastruktiry poskytovatela doveryhodnych sluzieb (obsahujlica
napr. HSM modul), ktora spolu s registracnou autoritou vyhotovuje certifikaty.

Zdokonaleny elektronicky podpis - je elektronicky podpis, ktory splfia poZziadavky
stanovené v ¢lanku 26 Nariadenia elDAS (3);

Zakaznik - je fyzicka alebo pravnicka osoba, ktorej Poskytovatel poskytuje
Doveryhodné sluzby na zaklade Zmluvy a ktora tieto sluzby uhradza;

X.509 - medzinarodny standard, ktory okrem iného definuje aj format certifikatu
verejného kluca.
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1.6.2 Skratky

CA Certifikacna autorita (Certification Authority)

CcP Politika poskytovania doveryhodnej sluzby (Certification Policy)
Pravidla poskytovania doveryhodnej sluzby (Certificate Practice

CPS
Statement)

CRL Zoznam zrusenych certifikatov (Certificate Revocation List)

EC Eliptické krivky
Kryptograficky modul, hardvérovy bezpecnostny modul (Hardware

HSM )
Security Modul)

ISO Medzinarodna standardizacna organizacia (International Standard
Organization)

KC Kvalifikovany certifikat

KCA Korenova certifikacna autorita

NBU Narodny bezpecnostny Urad
Protokol urceny spoliehajucim sa stranam na potvrdenie

OCsP existencie a platnosti certifikatu (OCSP - Online Certificate Status
Protocol)

oID Identifikator objektu (Object Identifier)
Séria standardov urcena pre kryptografiu verejnych klucov (Public

PKCS
Key Cryptography Standard)

PKI Infrastruktura verejnych klicov (Public Key Infrastructure)

PMA Autorita na spravu CP (Policy Management Authority)
Zariadenie urcené na generovanie a ulozenie paru klucov

QsCD (sukromny, verejny) a na vyhotovovanie kvalifikovaného
elektronického podpisu/kvalifikovanej elektronickej pecate
(Qualified electronic Signature/Seal Creation Device)

RA Registracna autorita (Registration Authority)

RFC Ziadost' o vyjadrenie (Request For Comment)

URL Internetovy ekvivalent pre web adresu (Uniform Resource Locator)

Subor CP_QTSP_CA_Disig Verzia l 6.1
Typ Politika (OID: 1.3.158.35975946.0.0.1.0.1) Datum T 18.7.2024 Strana| 19/91



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov d I:jlg

2. Zverejnovanie informacii a uloziska

2.1 Uloziska

UloZiskd musia byt umiestnené tak, aby boli pristupné DrZitelom KC
a Spoliehajucim sa stranam a v sulade s celkovymi bezpecnostnymi poziadavkami.

Funkciu UloZiska Poskytovatela bude zastavat’ jeho webové sidlo. Presna URL adresa
je uvedené v kapitole 1. Webové sidlo Poskytovatela je prostrednictvom internetu
verejne pristupné Drzitelom KC, Spoliehajucim sa stranam a verejnosti vobec.

Verejne dostupné informacie uvedené na webovom sidle Poskytovatela maju
charakter riadeného pristupu.

2.2 Zverejnovanie informacii o CA

Poskytovatel musi zverejniovat, v on-line rezime, ulozisko, ktoré je pristupné
Zakaznikom, Drzitelom KC a Spoliehajicim sa stranam, ktoré bude obsahovat
minimalne tieto informacie:

= aktualne CRL ako aj vsetky CRL vydané od zaciatku c¢innosti vyhotovovania
KC,

= vlastné certifikaty certifikacnych autorit Poskytovatela, ktoré patria k jej
verejnym kli¢om, ktorych zodpovedajlci sukromny klu¢ je vyuzivany
pri podpisovani vyhotovovanych KC a CRL

Poskytovatel musi zverejiovat’ v on-line rezime prostrednictvom svojho webového
sidla tuto CP ako aj dalSie dokumenty suvisiace s poskytovanim doveryhodnych
sluzieb v zmysle tejto CP.

2.3 Frekvencia zverejnovania informacii

Zoznam zrusenych certifikatov (CRL) musi byt publikovany ako je specifikované
v kapitole 4.9.7. Informacie o zrusenom KC musia byt dostupné na webovom sidle
Poskytovatela (pozri kapitola 1), ktory sl(zi ako jeho ulozisko.

CP a CPS pripadne ich revizie sa musia zverejnit ¢o najskor po ich schvaleni
a vydani.

Vsetky dalsie informacie, ktoré maju byt publikované v Ulozisku, sa musia
publikovat’ podla moznosti ¢o najskor.

2.4 Kontroly pristupu

Poskytovatel musi chranit’ lubovolnl informaciu ulozen( v Glozisku, ktora nie je
urcena na verejné rozsirenie. Poskytovatel musi vynalozit maximalne Usilie na to,
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aby zaistil integritu, dovernost a dostupnost dat vyplyvajlcich s poskytovanych
doéveryhodnych sluzieb. Taktiez musi vykonat' logické a bezpecnostné opatrenia,
aby zabranil neautorizovanému pristupu k Glozisku osobam, ktoré by mohli
akymkolvek sposobom zmenit’, poskodit, pridat’ resp. vymazat (daje ulozené
v Ulozisku.
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3. ldentifikacia a autentifikacia

3.1 Mena

3.1.1 Typy mien

Kazda CA ma byt schopna vytvarat' certifikaty, ktoré obsahuju rozliSovacie mena
v zmysle X.500 (X.500 Distinguished Name, d’alej ako ,rozliSovacie meno“) (10),
konkrétne v sulade s X.501 (11) resp. X.520 (12) a aj mena v zmysle RFC5322
Internet Message Format (13).

Zakaznici si musia zvolit' sami rozlisovacie meno, ktoré ma byt uvedené v ich KC.

3.1.2 Potreba zmysluplnosti mien

Pojem ,zmysluplnost“ znamena, ze forma mena ma beZne pouzivany tvar
na urcenie identity Drzitela (fyzickej osoby, pravnickej osoby, organu verejnej
moci, webového sidla)

Pouzivané mena musia spolahlivo identifikovat’ osoby, ktorym su priradené.

V niektorych pripadoch sa v obsahu KC nepouzivaju znaky s diakritikou a tieto sa
nahradzaju ekvivalentnymi znakmi s ASCII tabulky znakov (napr. a sa nahradza a;
¢ sa nahradza c atd'.).

3.1.3 Anonymita a pouzivanie pseudonymov

Namiesto mena a priezviska je mozné pouzit’' v pripade KC pre elektronicky podpis
vyhotovovany pre fyzickll osobu aj pseudonym, avsak v tomto pripade poslednou
Castou hodnoty tejto polozky bezpodmienecne musi byt retazec PSEUDONYM, aby
bolo jednoznacné a jasné, ze namiesto mena a priezviska je uvedeny pseudonym
a tak, aby strana spoliehajldca sa na KC nemohla byt pouzitim pseudonymu uvedena
do omylu. Tymto nie sU dotknuté ustanovenia tykajuce sa jednoznacnej
identifikacie Drzitela takto vydaného KC.

Pseudonym nemusi byt zmysluplny, avSak Poskytovatel ma pravo zamietnut’ ziadost’
obsahujicu pseudonym, ktory je z etického, rasového, nabozenského alebo iného
dévodu nevhodny. Pseudonym tiez nesmie obsahovat’ vyraz, ktorym by mohli byt
poskodené prava iného subjektu (napr. neopravnené pouzitie registrovanej
obchodnej znacky ako pseudonymu).

V zmysle ustanoveni § 8 ods. 5 zakona ¢. 272/2016 Z. z. (5) mandatny certifikat
nesmie obsahovat’' pseudonym.

Poskytovatel nesmie vydat’' KC pre anonymného Drzitela.
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3.1.4 Pravidla na interpretaciu réznych foriem mien

Interpretacia jednotlivych foriem mien v KC vyhotovovanych Poskytovatelom musi
byt v sulade s profilmi KC, ktoré si popisané v kapitole 7 tejto CP.

3.1.5 Jednoznacnost’ mien

Poskytovatela zodpoveda za jednoznacnost’ mien v ramci celej komunity Drzitelov
KC.

3.1.6 Rozpoznanie, autentizacia a vyznam obchodnych znaciek

Poskytovatel negarantuje ziadnej entite, ze jej meno v KC bude obsahovat' jej
obchodnu znacku (trademark) a to ani na jej vyslovnu ziadost'.

VKC moézu byt pouzité len tie obchodné znacky, ktorych vlastnictvo alebo
prenajom Zakaznik uspokojivo dolozil. Ziadnu in( autentizaciu obchodnych znaciek
Poskytovatela nevykonava

Poskytovatel nesmie vedome vydat’ KC obsahujuci meno, o ktorom kompetentny
sud rozhodol, Ze porusuje obchodn( znacku iného. Poskytovatel nema povinnost
skimat’ obchodné znacky ani riesit’ spory tykajlce sa obchodnych znaciek.

3.2 Pociatoéné overenie identity

Tato cast’ obsahuje popis postupov identifikacie a autentifikacie tykajlcich sa
jednotlivych subjektov (Zakaznik, Drzitel, CA, RA alebo iny Ucastnik).

V pripade, Ze je vramci Slovenskej republiky vyhlaseny mimoriadna situacia
v zmysle zakona €. 42/1994 Z. z. o civilnej ochrane obyvatelstva moze PMA
rozhodnut’ o modifikacii spésobu vydavania kvalifikovanych certifikatov ulozenych
v QSCD astym spojenym generovanim kryptografickych kli¢ov a overovanim
identity jednotlivych subjektov, ktory sa bude odlisovat’ od tu uvedenych postupov.
Modifikovany postup musi byt spracovany v pisomnej podobe a musi byt schvaleny
PMA a je ho mozné pouzit' len pocas trvania mimoriadnej situacie. Po ukonceni
mimoriadnej situacie sa musi postupovat’ v zmysle tu uvedenych postupov.

3.2.1 Preukazovanie vlastnictva sikromného kltca

Klucovy par, na ktory sa vyhotovuje KC pre elektronicky podpis urceny
na vyhotovovanie kvalifikovaného elektronického podpisu resp. KC pre elektronicku
pecat urceny na vyhotovovanie kvalifikovanej elektronickej pecate musia byt
generované priamo v kvalifikovanom zariadeni, ktoré splfha poZziadavky stanovené
v prilohe Il Nariadenia elDAS (3) (dalej len ,,QSCD*).
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Vsetky Ziadosti o KC, kde klucovy par nie je ulozeny v QSCD musia byt vo formate
PKCS#10, ¢o znamena, ze ziadost o KC bude podpisana sukromnym klicom
patriacim k verejnému klucu nachadzajlucemu sa v danej ziadosti o KC.

Ziadna zloZka Poskytovatela v nijakom pripade nearchivuje Ziadne sikromné klice
patriace Drzitelovi KC, ktory vydala. Vynimku tvoria len sukromné kluce spravované
Poskytovatelom pre tretie strany v ramci poskytovania sluzby spravovania Gdajov
na vyhotovenie elektronického podpisu resp. elektronickej pecate v mene
podpisovatela (vyhotovitela) (pozri Priloha €. Il Nariadenia elDAS (3)).

3.2.2 Autentizacia identity pravnickej osoby

Pravnicka osoba so sidlom v Slovenskej republike musi preukazat’ svoju identitu
vypisom z obchodného registra prip. iného platného registra pravnickych osob.
Zo strany Poskytovatela musi byt vyzadovany original alebo Uradne overena kopia
originalu, nie starsi/ia ako tri mesiace. Doklad musi obsahovat’ uplné obchodné
meno alebo nazov, identifikacny Udaj (spravidla ICO), sidlo, meno/a osoby/osob
konajucej/ich za pravnickl osobu a sposob konania a podpisovania za danu
pravnickl osobu. Poskytovatel bude akceptovat aj elektronickl verziu vypisu
z obchodného registra pripadne iného registra, ktora bude autorizovana pravnickou
osobou zodpovednou za vedenie daného registra.

V pripade, ze pravnicka osoba nema sidlo na Uzemi Slovenskej republiky, jej
totoznost sa musi overit rovnakym sposobom ako je uvedené vyssie. Vypis
z platného registra pravnickych osob musi byt Uradne prelozeny do slovenského
jazyka (okrem organizacii so sidlom v Ceskej republike).

V pripade, ze pravnicka osoba nemoOze preukazat svoju totoznost vypisom
z obchodného registra (plati pre nepodnikatelské subjekty ako sU napr. obec,
cirkev, obcianske zdruzenie, nadacia, statny organ a podobne), musi takato
pravnicka osoba pisomne preukazat okrem svojej totoznosti aj legalnost’ resp.
,dovod“ svojej existencie, s vyuzitim a poukazanim na zakon alebo iny predpis,
ktory o subjekte daného typu pojednava, zriad'ovacou listinou a pod.

V pripade vyhotovovania KC musi pravnickda osoba preukazat pravdivost
identifikacného (daja uvedeného v elektronickej Zziadosti o KC predloZzenim
k nahliadnutiu originalneho dokumentu preukazujuceho tuto skutocnost'.

Overenie identity pravnickej osoby méze byt, okrem spdsobu uvedeného vyssie,
vykonané aj na dialku, prostrednictvom kvalifikovaného certifikatu
pre elektronicku pecat’, ktory bol vydany v sulade s ¢lankom 24, bod 1b, pismeno
a) Nariadenia elDAS (3).

3.2.3 Autentizacia identity fyzickej osoby

Poskytovatel musi garantovat, ze identita Drzitela KC a jeho verejny klG¢ su
zodpovedajuco previazané.
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Poskytovatel musi Specifikovat’ vo vydanych CPS postupy na autentizaciu identity
Drzitela KC. Poskytovatel musi zaznamenavat tento proces pre kazdy KC.
Dokumentacia o identifikacii musi minimalne obsahovat':

= identitu osoby, ktora vykonava identifikaciu,

m jednoznacné identifikacné (daje z dokladov preukazujlicich identitu
autentizovanej osoby,

= datum vykonania identifikacie.
Overenie identity musi vykonat' CMA na zaklade dokladu, ktory obsahuju tieto udaje
Zakaznika/Drzitela:

= celé meno a priezvisko,

= rodné cislo (osoby, ktoré ho maju pridelené),

= datum narodenia (osoby, ktoré nemaju pridelené rodné cislo).
Drzitel musi zaroven poskytnut este jeden doklad, ktory obsahuje minimalne meno
a priezvisko Drzitela a d’alsi jeho osobny Udaj (datum narodenia, rodné cislo, adresu
trvalého bydliska). Toto neplati v pripade, ak ide o sluzobny preukaz, ale v tomto
pripade ako prvy doklad totozZnosti nemo6zZe byt akceptovany pas, ked’Zze neobsahuje
adresu trvalého bydliska Drzitela. Druhy doklad nie je potrebné predlozit aj
v pripade, ked’ sa na tom zakaznik a Poskytovatel dohodn.
Poskytovatel musi zaznamenat' aj tieto Udaje z dokladov:

= Cislo preukazu totoznosti,

= vydavatela preukazu totoznosti,

= datum platnosti preukazu totoznosti, ak je vyznaceny.

Poskytovatel musi akceptovat’ pri overovani identity Drzitela nasledovné doklady:
m obciansky preukaz,
m cestovny pas,
= vodicCsky preukaz,
= rodny list,
= zbrojny preukaz,
= sluzobny preukaz,
m preukaz poistenca verejného zdravotného poistenia.
V pripade rodného listu, zbrojného preukazu, sluzobného preukazu alebo preukazu

poistenca verejného zdravotného poistenia sa musi poskytnut aj jeden z tychto
dokladov: obciansky preukaz, cestovny pas.

Ak fyzicka osoba zastupuje inU fyzicki osobu, musi sa navyse preukazat Uradne
overenou plnou mocou, z textu ktorej je jednoznacne jasné, ze zastupujlca fyzicka
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osoba bola splnomocnena splnomocnujicou fyzickou osobou konat v danej veci
VvV jej mene.

SGcastou autentizacie Drzitela KC je povinné poskytnutie zvolenej emailovej
adresy, ktora sa ulozi spolu s jeho osobnymi idajmi v IS Poskytovatela, a ktora bude
sluzit' vyslovene na komunikaciu medzi Poskytovatelom a Drzitelom KC a nebude
stcast'ou vydaného KC. Poskytovatel nebude vykonavat’ overenie, ¢i uvedena email
adresa skutoc¢ne patri Drzitelovi.

Overenie identity fyzickej osoby moze byt, okrem sposobu uvedeného vyssie,
vykonané aj na dialku, prostrednictvom certifikatu pre kvalifikovany elektronicky
podpis, vydaného v sulade s ¢lankom 24, bod 1b, pismeno b) Nariadenia elDAS (3).

3.2.3.1 Autentizacia identity zariadenia alebo systému

Poskytovatel musi garantovat aj v pripade, ze KC je vyhotovovany
za ucelom autentifikacie webového sidla, ze identita webového sidla a jeho
verejny klUc su zodpovedajuco previazané.

Z uvedeného dovodu musi byt KC webového sidla formalne priradeny fyzickej osobe
konajucej v mene pravnickej osoby (organizacie), ktora ma preukazatelnu kontrolu
nad webovym sidlom, na ktoré je KC vyhotoveny.
Tato fyzicka osoba je povinna poskytnat’ Poskytovatelovi tieto informacie:

= identifikaciu zariadenia/systému,

= verejné kluce zariadenia/systému (obsiahnuté v Ziadosti o KC),

» autorizaciu zariadenia/systému a jeho atributy (ak nejaké maju byt
uvedené v KC),

= kontaktné Udaje, aby Poskytovatel mohol v pripade potreby komunikovat
s touto osobou,

Poskytovatel musi autentizovat’ spravnost’ lubovolnej autorizacie (hodnoty polozky
rozliSovacieho mena), ktora ma byt uvedena v KC a bude overovat predlozené
udaje.
Metody na vykonanie tejto autentizacie a kontroly Udajov zahriuju:

= overenie identity fyzickej osoby v stlade s poziadavkami bodu 3.2.3,

= overenie identity pravnickej osoby, ktorej patri dany komponent, v sulade
s poziadavkami bodu 3.2.2,

= overenie opravnenosti pouzitia (dajov, ktoré maju byt uvedené
v jednotlivych polozkach KC, s dérazom na obsah polozky commonName.

Poznamka: Typickou hodnotou tejto polozky je presne stanovené meno domény
(FQDN).
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V pripade pouzitia doménového mena je podmienkou, aby prislusna doména druhej
a vyssej Urovne bola pod kontrolou Zakaznika, ktory Zziada o vydanie KC
pre autentifikaciu webového sidla.

Overenie toho, ze Zakaznik je vlastnikom domény resp. ma kontrolu nad danou
doménou, ktorej FQDN sa nachadza v polozke CN Ziadosti resp. bude uvedené
v polozke Subject Alternative Name (SAN), sa musi vykonat’ jednym z nasledovnych
sposobov:

= Zaslanim nahodne vygenerovanej hodnoty prostrednictvom emailu
na emailovl adresu identifikovanu ako opravneny kontakt pre dand doménu
v registri opravneného registratora pre dani doménu (napr. pre doménu .sk
je to whois.sk-nic.sk). Nahodne vygenerovana hodnota musi byt zaslana
spolu s potvrdenim opravnenosti ziadosti o vydanie TLS/SSL certifikatu
v spatne zaslanej emailovej sprave z emailovej adresy, na ktoru bola
zaslana. Nahodna hodnota musi byt pre kazdu odoslanu emailovu spravu
jedineCna. Ak prebehne Uspesna validacia opravnenosti pouzitia FQDN
tymto sposobom, tak Poskytovatel moze vydat’ aj iné TLS/SSL certifikaty,
ktoré koncia rovnakym FQDN. TUto metddu je mozné pouzit’ aj na validaciu
Ziadosti o vydanie ,wildcard® KC pre autentifikaciu webového sidla.

m Telefonicky, zavolanim na cislo identifikované ako opravneny kontakt
pre dant doménu v registri opravneného registratora pre dani doménu
(napr. pre doménu .sk je to whois.sk-nic.sk) a overenim opravnenosti
Ziadosti o vydanie TLS/SSL certifikatu zo strany Zakaznika. Pokial ani
jednou z popisanych metod nebude mozné spolahlivo zistit, ze Zakaznik
dani doménu pod opravnenou kontrolou, Poskytovatel musi odmietnut
vydanie KC na danu Ziadost'.

CMA musi zabezpecit’ doslednu kontrolu polozky KC subject:organizationUnitName
(OU), tak aby tato neobsahovala nazov pravnickej osoby, obchodné meno,
obchodnl znacku, adresu, lokalitu, alebo iny text poukazujuc na urcitelnu fyzicku
alebo pravnicku osobu, bez toho aby si tieto informacie hodnoverne neoverila.

3.2.3.2 Preukazovanie opravnenia alebo postavenia

Pokial je vyhotovovany mandatny certifikat (§8 zakona €. 272/2016 Z. z.) a tyka sa
konania za inU osobu alebo organ verejnej moci, musi Zakaznik predlozit
opravnenie na konanie v mene zastupovanej osoby vo forme:

m dokladu preukazujiceho, ze dana osoba je Statutarnym organom danej
pravnickej osoby alebo organu verejnej moci,

m poverenia, ak je dana fyzicka osoba zamestnancom pravnickej osoby,
v mene ktorej kona a je s nou v pracovnopravnou vztahu alebo obdobnom
pracovnom vztahu,

= notarom overenej plnej moci, ak dana fyzicka osoba nie je s danou osobou
v pracovnopravnom vztahu alebo obdobnom pracovnom vztahu,
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Pokial je vyhotovovany mandatny certifikat (88 zakona ¢€. 272/2016 Z. z.) a tyka sa
vykonavania cinnosti alebo vykonavania funkcie, musi Zakaznik hodnovernym
sposobom preukazat’, Ze je organom verejnej moci, Zze vykonava cinnost alebo
funkciu podla poziadaviek zakon ¢. 272/2016 Z. z. avzmysle poziadaviek
uvedenych v zozname opravneni, pre dané opravnenie, ktoré je zverejnené
na webovom sidle NBU.

Poskytovatel a jej externé registracné autority majd pravo, overit si platnost
Udajov z predlozeného dokumentu pomocou inych verejne dostupnych zdrojov
napr. notarska komora, komora exekutorov, zoznam znalcov, tlmocnikov
a prekladatelov a pod.

3.2.3.3 Predkladané doklady

Vsetky doklady poskytované RA Zakaznikmi musia byt bud’ originaly, alebo Uradne
overené kopie originalov. Nesmie v nich byt Ziaden (daj doplnovany, pozmenovany,
preciarknuty a podobne. Doklady, na ktorych je vyznacena doba ich platnosti,
musia byt platné.

Poskytovatel musi akceptovat aj dokumenty poskytované Zakaznikom
v elektronickej podobe podpisané platnym kvalifikovanym elektronickym podpisom
(vypis s obchodného registra, plna moc, prehlasenie, poverenie a pod.)

Na podnet Zakaznika alebo Poskytovatela sa pripadné sporné pripady
pri preukazovani totoznosti riesia postupom podla odstavca 9.13

3.2.3.4 Kontrola Udajov na dokladoch
Na dokladoch sa musia kontrolovat najma skutocnosti uvedené dalej.

Osobné doklady fyzickej osoby:
= platnost dokladu,

= sUlad medzi fotografiou v osobnom doklade a vzhladom majitela osobného
dokladu,

= zhodnost’ dokladov, t. j. ¢i Gdaje na jednom doklade neodporuju Udajom
na inom doklade.
Vypisy z obchodného registra:
= platnost’ vypisu, vypis nesmie byt starsi ako 3 mesiace,

m opravnenie fyzickej osoby (staci jedna fyzicka osoba, ak na vypise nie je
uvedené inak), ktora poskytla vypis, konat’ (podpisovat’) za danl pravnickd
osobu t. j. ¢i sl jej statutarnymi zastupcami,

m overenie vypisu, vypis musi byt Gradne overeny (notarom alebo matrikou),
ak nejde o original.

Plné moci:
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m overenie plnej moci, plna moc musi byt Uradne overené (notarom alebo
matrikou),

= Udaje, uvedené v plnej moci, ktoré identifikuju zastupujucu fyzickd resp.
pravnick( osobu sa musia zhodovat s Udajmi uvedenymi na osobnych
dokladoch zastupujucej fyzickej osoby resp. s idajmi uvedenymi na vypise
z obchodného registra zastupujlucej pravnickej osoby,

= rozsah plnej moci - t. j. ¢i plna moc opravnuje splnomocnenu fyzick( alebo
pravnicki osobu na pozadovany Ukon u Poskytovatela v mene
splnomocnujucej fyzickej alebo pravnickej osoby,

= Casové obmedzenie plnej moci ak existuje alebo ak obsahuje inu
podmienku, ¢i je tato splnena.
Vymenovacie dekréty, preukazy a pod.,

m zhodu osobnych Udajov na predlozenom dokumente s Udajmi
na identifikacnych dokladoch

= zhodu postavenia, ktoré ma byt uvedené v KC, s postavenim v predlozenom
dokumente

= platnost’ predlozeného dokumentu, pokial ju ma vyznacenu

Elektronicky dokument podpisany kvalifikovanych elektronickym podpisom
= platnost’ kvalifikovaného elektronického podpisu
= identitu podpisovatela (splnomocnitel, obchodny register, statutar a pod.)

3.2.4 Neoverované informacie o Drzitelovi

V priebehu prvotného vydania KC nie sU overované informacie nachadzajlce sa
v Ziadosti, ktoré sa tykaju polozky pseudonym a organizationUnitName a u KC,
ktoré neobsahuju rozsirenie emailProtection sa neoveruje email adresa uvedena
v elektronickej Ziadosti.

3.2.5 Overovanie opravneni

Pozri bod 3.2.5

3.2.6 Kritéria interoperability

Poskytovatel neuplatnuje ziadne kritéria interoperability.

3.3 Ildentifikacia a autentifikacia pri vyhotovovani nasledného KC

Vydanie nasledného KC znamena zmenu paru klucov KC - vytvori sa novy KC, ktory
bude mat zhodné rozliSovacie meno ako pévodny, ale novy KC bude mat’ odlisny
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verejny klU¢ (zodpovedajuci novému, odliSnému sukromné klucu), odlisné sériové
Cislo (Serial Number) a moze mat’ zmenenu dlzku platnosti.

Zakaznik a v jeho mene vystupujlca fyzicka osoba ako drzitel certifikatu, pokial
ide o dve rozdielne osoby, Ziadajuci o nasledny KC na dialku (online vydavanie) sa
musi podrobit’ poziadavkam kladenym na prvotnl registraciu (hlavne autentizacii
jeho identity). Identita drzitela certifikatu pre kvalifikovany elektronicky
podpis/pecat mozZe byt vykonana aj na dialku, prostrednictvom certifikatu
pre kvalifikovany elektronicky podpis, vydaného v silade s pismenom a) resp. b)
clanku 24 Nariadenia elDAS resp. prostrednictvom kvalifikovaného certifikatu pre
elektronickl pecat, ktory bol vydany v sUlade s pismenom a) resp. b) ¢lanku 24
Nariadenia elDAS. Kvalifikovany elektronicky podpis/pecat pouzité na identifikaciu
musia zaroven potvrdit vo forme prehlasenia platnost a nemennost osobnych
Udajov drzitela, tak ako boli zaznamenané pri vydavani kvalifikovaného certifikatu
pre elektronicky podpis/pecat, ktorym bola Ziadost o vydanie nasledného
certifikatu podpisana/zapecatena.

Vydanie nasledného mandatneho certifikatu resp. na dialku bez osobnej
pritomnosti drzitela alebo nim splnomocnenej osoby nie je mozné.

Po zruseni KC sa musi Drzitel pri vyhotovovani nasledného KC podrobit’ poziadavkam
identifikacie kladenym na prvotnu registraciu.

3.4 ldentifikacia a autentifikacia pri ziadani o zrusenie KC
Ziadost' o zrusenie KC musi byt autentizovana, pozri odstavec 4.9.
Ziadost o zrudenie KC mdze byt autentizovand pouZitim sikromného klica

patriaceho ku KC, ktory sa ma zrusit’, bez ohladu na to, ¢i dany sukromny klG¢ bol
alebo nebol kompromitovany.
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4, Poziadavky na zivotny cyklus certifikatu

4.1 Ziadost’ o vydanie KC

4.1.1 Kto modze ziadat’ o vydanie KC

Poskytovatela moze poziadat’ o vydanie:
m KC pre elektronicky podpis

fyzicka osoba resp. fyzicka osoba splnomocnena Drzitelom alebo
konajuca na zaklade zakona alebo rozhodnutia prislusného organu

akakolvek entita (Zakaznik), s ktorou je fyzicka osoba spojena napr. jej
zamestnavatel, neziskova organizacia, ktorej je ¢lenom a pod.

m KC pre elektronicku pecat

akakolvek entita (Zakaznik), ktora v zmysle platnej narodnej legislativy
kona v mene danej pravnickej osoby,

= KC pre autentifikaciu webového sidla
fyzicka alebo pravnicka osoba prevadzkujlca zariadenie resp. systém

akakolvek entita (Zakaznik), ktora v zmysle platnej narodnej legislativy
kona v mene danej pravnickej osoby,

= mandatny certifikat

fyzicka osoba opravnenej zo zakona alebo na zaklade zakona konat’
za inU osobu alebo organ verejnej moci alebo v ich mene resp. alebo
fyzickej osobe, ktora vykonava cCinnost’ podla osobitného predpisu (§8
ods. 1 zakona ¢. 272/2016 Z. z.) alebo vykonava funkciu podla
osobitného predpisu (88 ods. 1 zakona ¢. 272/2016 Z. z.).

akakolvek entita (Zakaznik), s ktorou je fyzicka osoba spojena napr. jej
zamestnavatel, neziskova organizacia, ktorej je ¢lenom a pod.

4.1.2 Registracny proces a zodpovednosti
4.1.2.1 Priprava

Zakaznik musi vykonat nasledovné kroky ako pripravu na osobnu navstevu
Poskytovatela:

m oboznamit sa so VSeobecnymi podmienkami poskytovania a pouzivania
doveryhodnej sluzby vyhotovovania a overovania certifikatov Disig a.s.
(dalej len ,Vseobecné podmienky“) (9) a Informaciou o spracuvani
osobnych udajov (14), ktoré musia byt v Citatelnej podobe dostupné
prostrednictvo trvalého komunikacného kanalu (pozri
https://eidas.disig.sk/sk/documents/),
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m oboznamit sa s tymto postupom, pripadne s principmi a navodmi
na ziskanie KC,

m pripravit' si hodnoty jednotlivych poloziek Ziadosti o KC tak, aby tieto
hodnoty boli v stlade s touto CP,

m v pripade KC pre elektronicky podpis, kde kluce nebudl generované priamo
v QSCD u poskytovatela doveryhodnej sluzby, si musi vygenerovat
kryptografické kluce a pripravit elektronickl ziadost o vydanie KC
vo formate PKCS#10,

= v pripade KC pre elektronickl pecat’, kde kluce nebudi generované priamo
v QSCD u poskytovatela doveryhodnej sluzby, si musi vygenerovat
kryptografické klUce a pripravit’ elektronickl ziadost' o vydanie certifikatu
vo formate PKCS#10,

m v pripade KC pre elektronicku pecat, kde klice budu generované priamo
v QSCD (napr. HSM modul), kde QSCD nie je pod priamou kontrolou
Zakaznika, pripravit si ziadost' o vydanie certifikatu vo formate PKCS#10,
ktort mu poskytne kvalifikovany poskytovatel doveryhodnej sluzby,
u ktorého sa dané QSCD nachadza,

m vpripade KC pre autentifikaciu webového sidla, vygenerovat si
kryptografické kluce a pripravit' elektronicku ziadost' o vydanie certifikatu
vo formate PKCS#10,

m pripravit’ si zvolené doklady totoznosti resp. iné potrebné doklady, napr.
vypis z obchodného registra.

m pripravit’ si, v pripade mandatneho certifikatu vyhotovovaného podla §8
zakona €. 272/2016 Z. z., opravnenie na konanie v mene zastupovanej
osoby (prehlasenie, poverenie resp. notarom overenU plnd moc resp.
dokumenty preukazujuce jeho funkciu alebo vykonavanu cinnost’ alebo, ze
je organom verejnej moci), tak ako si uvedené v zozname opravneni
publikovanom na webovom sidle NBU.

= dohodnut si termin navstevy.

V pripade vydavania KC na dialku musi zakaznik vykonat’ len kroky uvedené v prvych
dvoch odrazkach tohto paragrafu.

4.1.2.2 Postup pred vydanim KC

Pred vydanim KC zamestnanec zastupujuci Poskytovatela musi:
= informovat pritomnu fyzickd osobu o Vseobecnych podmienkach,

m overit’ totoZnost' Zakaznika/Drzitela pripadne osoby, ktora ho zastupuje
podla predlozenych dokladov a zaznamenat' vsetky povinné osobné Udaje
do IS Poskytovatela,

m overit’ dalsSie predlozené doklady podla stanovenych postupov.
Tento postup sa neuplatiuje pri vydavani KC pre podpis/pecat na dialku.
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4,1.3 Generovanie ziadosti

V pripade KC pre elektronicky podpis, kde kryptografické kluce su generované
v QSCD musi po overeni totoznosti vygenerovat klicovy par v QSCD Zakaznika
a vytvorit’ elektronicka ziadost' o KC vo formate PKCS#10. Obsah poloziek Ziadosti
a povinnost ich vyplnenia pozri 7.1.5.1.

V pripade KC pre elektronicky podpis, kde kryptografické kluce nie si generované
v QSCD musi pracovnik Poskytovatela pred overenim totoznosti Zakaznika/Drzitela
skontrolovat’ dorucend ziadost' o KC vo formate PKCS#10. Obsah poloziek Ziadosti
a povinnost ich vyplnenia pozri 7.1.5.1.

V pripade KC pre elektronick( pecat, kde kryptografické kluce su generované
v QSCD musi pracovnik Poskytovatela po overeni totoznosti v QSCD Zakaznika
vygenerovat’ klucovy par a vytvorit’ elektronicka Ziadost' o KC vo formate PKCS#10
Obsah poloziek Ziadosti a povinnost’ ich vyplnenia pozri 7.1.5.2.

V pripade KC pre elektronicku pecat’, kde kryptografické klice nie s v QSCD resp.
si ulozené v QSCD, ktoré je pod kontrolou kvalifikovaného poskytovatela
doéveryhodnych sluzieb, musi pracovnik Poskytovatela pred overenim totoznosti
Zakaznika skontrolovat’ dorucenu ziadost o KC vo formate PKCS#10. Obsah poloziek
Ziadosti a povinnost’ ich vyplnenia pozri 7.1.5.2.

V pripade KC pre autentifikaciu webového sidla musi pracovnik Poskytovatela
pred overenim totozZnosti Zakaznika skontrolovat’ dorucenu ziadost’ o KC vo formate
PKCS#10. Obsah poloziek ziadosti a povinnost’ ich vyplnenia pozri.

V pripade generovania klucového paru priamo u Poskytovatela musi byt
zabezpecena dovernost’ takto generovanych Udajov.

Poskytovatel musi vzdy overit, i zariadenie v ktorom su generované kluce, ¢i uz
priamo u Poskytovatela alebo pod kontrolou Zakaznika, je kvalifikované zariadenie
(QSCD).

Ziadost' o KC resp. v nej sa nachadzajlci verejny kli¢, pre ktory uz bol vydany KC,
neméze byt z bezpecnostnych dévodov pouzita opakovane na vydanie iného KC
a musi byt na RA odmietnuta!

4.1.4 Zaslanie Ziadosti o certifikat

V pripade, ze KC je vyhotovovany na kryptografické kluc¢e generované a ulozené
v kvalifikovanom zariadeni, tak kryptografické kluce musi pracovnik RA
vygenerovat priamo v kvalifikovanom zariadeni prostrednictvom aplikacii RA
Client.
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Ziadosti, kde kryptografické klic¢e nie s uloZzené v QSCD zasiela Zakaznik na RA,
ktora musi vykonat vsetky procediry suvisiace s procesom vyhotovovania
certifikatu.

4.2 Spracovanie ziadosti o vydanie certifikatu

4.2.1 Vykonanie identifikacie a autentifikacie

Identifikacia a autentifikacia Drzitela jednotlivych typov KC sa vykona v zmysle
bodov 3.2.2 a 3.2.3. Pri vydani nasledného certifikatu v zmysle odstavca 3.3.

Po vykonani autentifikacie a identifikacie Drzitela KC a zapisani pozadovanych
osobnych Udajov do systému Poskytovatela musi pracovnik RA vykonat zadanie
Udajov ziadosti o KC a v pripade pouzitia vopred zaslanej Ziadosti vykonat jej
vizualnu kontrolu. Pri vydavani nasledného KC pre podpis/pecat na dialku je nie je
kontrola osobnych udajov, ale ich nemennost’ musi byt’ potvrdena kvalifikovanym
elektronickym podpisom/pecatou osoby, ktora je ziadatelom o vydanie nasledného
KC pre podpis/pecat.

Kontrola vyplnenia Udajov (osobné (daje a Udaje v Ziadosti o KC) bude zaroven
vykonana aj samotnym programovym vybavenim pouzivanym pracovnikom RA,
ktoré neumozni pokracovat vo vyhotovovani KC v pripade nevyplnenej polozky,
ktora je povinna resp. v pripade nespravne vyplnenej polozky.

Komunikacia externych registracnych autorit s Poskytovatelom musi prebehnut
cez zabezpeceny kanal a musi byt umoznena len registrovanym a autentifikovanym
pracovnikom RA.

4,2.2 Schvalenie alebo zamietnutie Ziadosti

Poskytovatel nesmie vydat KC, kym sa nedokoncia vsetky verifikacie a pripadné
zmeny, ak sU potrebné.

Pokial klucovy par Zakaznika/Drzitela certifikatu nebol generovany priamo
u poskytovatela musi byt vykonana automaticka kontrola, ze verejny kluc
nachadzajlci sa v ziadosti zodpoveda sukromnému klucu, s vyuzitim ktorého bola
Ziadost’ podpisana.

Za preverenie Udajov Zakaznika/Drzitela v plnej miere zodpoveda Poskytovatel.

Poskytovatel ma pravo nevytvorit KC, hoci Zakaznik Uspesne presiel procesom
registracie u Poskytovatela, ak sa dodatocne zisti zavazna skutocnost’, ktora brani
vydaniu KC (napr. chyba vo formate Ziadosti).

V pripade, Ze na danu ziadost z nejakého dovodu nie je mozné vydat KC musi
pracovnik RA vyrozumiet’ Zakaznika o tejto skutocCnosti.
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Poskytovatel musi vhodnym sposobom informovat’ Drzitela o vydani KC.

4,2.3 Cas spracovania ziadosti o KC

Po zaslani ziadosti do systému Poskytovatela by mal byt KC pre Zakaznika vydany
v ¢o najkratsom case.

4.3 Vydanie KC

4.3.1 Cinnost Poskytovatela pri vyhotovovani KC

Po odoslani ziadosti na vydanie KC z RA do systému Poskytovatela musi tento
vykonat' overenie prijatej ziadosti za G¢elom overenia, Ci:

m bola odoslana opravnenym pracovnikom RA zaradenym v prislusnej role
resp. doveryhodnym systémovym certifikatom v prislusnej role,

m zodpoveda standardu PKCS#10.

Vydanie KC na klUcovy par generovany priamo na RA musi byt bezpecne naviazana
na proceduru tohto generovania.

V pripade splnenia vsetkych poziadaviek na vydanie KC, musi Poskytovatel KC
vydat.

Po vydani KC na QSCD musi Poskytovatel bezpecne dorucit’ sukromny kluc Drzitelovi
resp. v pripade, ze spravuje kluc¢e v mene Drzitela certifikatu zabezpecit' jeho
vyhradna kontrolu nad jeho sukromnym klicom.

Pri vydavani KC pre podpis/pecat na dialku je Poskytovatel opravneny vygenerovat
kryptografické kluce a Ziadost’ o vydanie certifikatu pod svojou kontrolou a to este
pred odovzdanim kvalifikovaného zariadenia Zakaznikovi.

Pocas zivotnosti vydavajucej CA nesmie byt jej rozliSovacie meno prenesené na ind
entitu.

Poskytovatel moze na ziadost Zakaznika vyhotovit' v produkénom prostredi KC
na overenie a testovanie jeho funkcnosti. V takomto certifikate musi byt
v polozkach rozliSovacieho mena jasne uvedené, Ze ide o testovaci certifikat.
Pri vyhotovovani takéhoto KC musia byt splnené vsetky poziadavky tejto CP
tykajlce sa overenia identity Drzitela KC.

4.3.2 Informovanie Drzitela o vydani certifikatu

Poskytovatel musi vhodnym sposobom informovat’ Drzitela o vydani KC.
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4.4 Prevzatie vydaného certifikatu

4.4.1 Sposob prevzatia certifikatu

Poskytovatel musi bezpecnym sposobom odovzdat vydany certifikat jeho
Drzitelovi.

4.4.2 Zverejnenie certifikatu

KC, ktoré obsahuju osobné udaje Drzitela nesmU byt zverejnované z dovodu
ochrany osobnych Udajov ich Drzitelov.

4.4.3 Oznamenie o vydani certifikatu inym stranam

0 vydani kvalifikovaného certifikatu musi Poskytovatel v zmysle poziadaviek §6
ods. 2 zakona €. 272/2016 Z. z. informovat’ Narodny bezpecnostny Urad.

4.5 Klacovy par a pouzivanie certifikatu

Vtejto casti su popisané zodpovednosti tykajuce sa pouzivania klucov
a certifikatov.

4.5.1 Pouzivanie sukromného kl'tuca a certifikatu Drzitelom

Povinnost'ou Drzitela KC vo vztahu k sukromnému klucu a KC je:

m pri ziadani o vydanie certifikatu poskytnut’ Poskytovatelovi presné a Uplné
informacie zmysle tejto CP,

= ak ide o fyzicku alebo pravnickl osobu, pouzivat klucovy par v stlade
s obmedzeniami, ktoré su uvedené vo Vseobecnych podmienkach (15),

m neustale chranit svoje sikromné kluce v sulade s touto CP, Vseobecnymi
podmienkami (15), tak aby boli vyhradne pod jeho kontrolou,

m vyuzivat sukromny klUu¢ az po tom ako dostane KC k verejnému klGcu
s ktorym tvori par,

m bezodkladne upovedomit’ Poskytovatela u KC, ktory este neexspiroval
o podozreni, ze:

jeho sukromny kluc bol strateny, odcudzeny alebo kompromitovany,

stratil kontrolu nad sukromnym klucom kompromitaciou jeho
aktivacnych Gdajov (PIN),

nepresnostiach alebo zmenach v obsahu certifikatu,

m bezodkladne poziadat o zrusenie KC v pripade, ze akykolvek Udaj uvedeny
v subjekte KC sa stal neplatnym,
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m zdrzat' sa pouzivania sukromného klica a KC, ktorého doba platnosti uz
uplynula, ktory bol zruseny alebo kompromitovany (vratane pripadu, Ze
doslo ku kompromitacii samotného Poskytovatela a Zakaznik/Drzitel ma
o tom vedomost),

m dodrziavat’ vsetky terminy, podmienky a obmedzenia uloZzené na vyuzivanie
svojho sukromného klica a KC napr. ukoncit’ pouzivanie sukromného kluca
po exspiracii alebo zruseni KC verejného kluca,

m pouzivat poskytnuté KC len na prislusné Gcely,
m okamzite ukoncit’ pouzivanie sukromného klica po jeho kompromitacii,

Povinnosti Drzitela KC sa tykaju aj fyzickej osoby, ktora prevzala certifikaty
pre nou spravované komponenty resp. webové sidla.

4.5.2 Pouzivanie verejného kluca a KC Spoliehajucou sa stranou

Spoliehajlce sa strany su povinné:
= pouzivat KC len na Gcel, pre ktory bol vydany,

m predtym, ako sa na KC spolahn(, overovat kazdy KC na platnost’ (tzn.
overovat, ze KC je v danom cCase platny a Ze sa nenachadza na aktualnom
zozname zrusenych KC vydanom Poskytovatelom),

m vytvorit vztah dovery k CA, ktora vydala dany KC, verifikovanim
certifikacnej cesty v stlade so Standardom X.509 verzie 3,

m uchovavat' originalne podpisané Udaje, aplikacie potrebné na Ccitanie
a spracovanie tychto (dajov a kryptografické aplikacie potrebné

na overovanie kvalifikovanych elektronickych podpisov tychto Udajov,
pokial moze byt potrebné overovat’ podpis tychto udajov.

4.6 Obnova certifikatu

Poskytovatel nesmie vydat’ KC na verejny kluc, na ktory uz bol nim v minulosti KC
vydany.

4.7 Vydanie nasledného KC

Pod pojmom nasledny certifikat sa mysli vydanie nového KC rovnakého druhu
a s rovhakym obsahom pre existujuceho Drzitela, ktorého osobné (daje sU
zavedené v systéme Poskytovatela.

4.7.1 Podmienky vydania nasledného KC

Vydanie nasledného KC na dialku je mozné len v pripade, Ze nedoslo k zmene
osobnych (dajov drzitela, ktoré boli zaznamenané v informacnom systéme
Poskytovatela pri vydani KC, ktory sa nahradza.
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4.7.2 Kto modze ziadat’ o vydanie nasledného KC.

O vydanie nasledného KC moéze poziadat existujuci Drzitel, ktorému bol
Poskytovatelom v minulosti vydany, a ktory splni poziadavky na identifikaciu
a autentifikaciu v zmysle odstavca 3.2. UKC, kde kli¢e nie su ulozené
v kvalifikovanom zariadeni, je mozné na overenie identity pouzit’ platny existujuci

kvalifikovany certifikat, ktory bude nahradzany a to v sulade s ustanovenim odseku
3.2.2 resp. 3.2.3.

4.7.3 Postup ziadania o vydanie nasledného KC

Nasledny KC musi byt vydany rovnakym sposobom ako bol vyhotoveny povodny KC,
pokial nie je vydavanie realizované na dialku. Pri vydavani KC pre podpis/pecat,
kde klice nie sU ulozené v kvalifikovanom zariadeni musi byt zasielana ziadost’

o vydanie KC vo formate PKCS#10 autorizovana za pouzitia platného KC pre podpis
resp. pecat’, ktory bude nahradzany.

4.7.4 Oznamenie o vydani nasledného KC

Poskytovatel musi vhodnym sposobom informovat’ Drzitela o vydani nasledného KC.

4,7.5 Spo6sob prevzatia nasledného KC

Pozri odstavec 4.4

4.7.6 Zverejnovanie nasledného KC

Pozri odstavec 4.4.2.

4.7.7 Oznamenie o vydani nasledného KC inym subjektom

Ziadne ustanovenia

4.8 Modifikacia KC

Vydanie nového KC bez zmeny klucového paru z dovodu zmien tykajucich sa jeho
obsahu Poskytovatel nepodporuje.

4.9 Zrusenie KC

4.9.1 Podmienky zrusenia KC
KC sa musi zrusit, ked sa vazba medzi Drzitelom a jeho verejnym klicom

v certifikate uz nepovazuje za platnu. Poskytovatel je povinna zrusit KC, ktory
spravuje, v tychto pripadoch:

Subor CP_QTSP_CA_Disig Verzia l 6.1

Typ Politika (OID: 1.3.158.35975946.0.0.1.0.1) Datum T 18.7.2024 Strana| 38/91



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov d I:jlg

m 0 zrusenie certifikatu poziada Drzitel KC,

m zisti, Ze pri vydani KC neboli splnené poziadavky Nariadenie elDAS (3) resp.
zakona €. 272/2016 Z. z. (5),

m zisti, Ze KC bol vydany na zaklade nepravdivych Udajov,
m zrusenie KC nariadi Poskytovatelovi svojim rozhodnutim sud,

m dozvie sa, ze Drzitel KC zomrel ak ide o fyzickl osobu resp. ak ide
o pravnick( osobu zanikol,

m zisti, Ze doslo ku kompromitacii sikromného klUca patriaceho k danému
KC, napr. ak pristup k sikromnému klucu patriacemu k verejnému klicu
uvedenému v KC pozna ina osoba, nez Drzitel uvedeny v KC,

= ak ide o mandatny certifikat a o zrusenie poZziada:
mandant,
mandatar,

organ verejnej moci alebo osoba, u ktorej mandatar vykonava ¢innost’
podla osobitného predpisu (88 ods. 1 zakona ¢. 272/2016 Z. z.) alebo
vykonava funkciu podla osobitného predpisu (88 ods. 1 zakona
C. 272/2016 Z. z.)

m dozvie sa, Ze Udaje uvedené v certifikate sa stali neaktualnymi,

m Drzitel porusil svoje povinnosti stanovené touto CP a/alebo Vseobecnymi
podmienkami (15),

m dozvie sa, Ze sa Drzitel stal nesvojpravnym na zaklade rozhodnutia sudu,
= doslo ku kompromitacii sukromného kluca Poskytovatela.
Vzdy, ked sa Poskytovatel dozvie o niektorej z uvedenych okolnosti, dany KC sa

zrusi a musi sa dat’ do zoznamu zrusenych certifikatov (CRL) resp. informacia o jeho
musi byt’ dostupna prostrednictvom sluzby OCSP.

Zruseny KC nesmie byt za ziadnych okolnosti obnoveny.

4,9,2 Kto moze ziadat’ o zrusenie KC

Drzitel KC (alebo nim poverena fyzicka alebo pravnicka osoba) moze kedykolvek
poziadat’ sposobom stanovenym v tejto CP o zrusenie svojho vlastného KC a to aj
bez udania dovodu v Ziadosti o zrusenie.

O zrusenie certifikatu moze tiez poziadat'

m Poskytovatel - dany zamestnanec je povinny pisomne zdokumentovat’ tato
skutocnost’ vratane dévodu svojho konania,

m sud prostrednictvom svojho rozsudku alebo predbezného opatrenia
(k dokumentom o zruseni KC musi Poskytovatel prilozit' kopiu prislusného
sudneho rozhodnutia),
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m subjekt (fyzicka alebo pravnicka osoba) na zaklade dedic¢ského konania
(k dokumentom o zruseni KC musi Poskytovatel prilozit' kopiu dokladov,
z ktorych vyplyva pravo daného subjektu ziadat' o zrusenie KC),

m sudom poverena osoba, napr. porucnik subjektu KC, ktory sa ma zrusit
(k dokumentom o zruseni KC musi Poskytovatel prilozit kopiu prislusného
sudneho rozhodnutia),

m organ verejnej moci alebo osoba, u ktorej mandatar vykonaval cinnost
podla osobitného predpisu (88 ods. 1 zakona ¢. 272/2016 Z. z.) alebo
funkciu podla osobitného predpisu (§8 ods. 1 zakona ¢. 272/2016 Z. z.),
mandant resp. mandatar.

4.9.3 Postup ziadosti o zrusenie certifikatu

O zrusenie KC musi poziadat opravnena osoba osobne u Poskytovatela. Osoba,
pozadujuca zrusenie KC sa musi u Poskytovatela podrobit rovnakému procesu
autentizacie, aky je pozadovany pri prvotnej registracii Zakaznika/Drzitela (pozri
odstavec 3.2), alebo sa musi preukazat’ dohodnutym heslom na zrusenie KC, ktoré
Zakaznik/Drzitel dostane po vydani KC.

Autentizacia poziadavky na zrusenie KC je dolezita, aby sa predislo svojvolnému
zruseniu KC neautorizovanou stranou.

Zakaznika/Drzitela KC moze u Poskytovatela vo veci zrusenia KC zastupovat
splnomocnena/poverena osoba. Zastupujuca osoba sa musi preukazat uradne
overenym splnomocnenim resp. poverenim, v texte ktorého je jednoznacne
vyjadrena vola Zakaznika/Drzitela KC tento zrusit'.

Poskytovatel moze odmietnut’ Ziadost' o zrusenie KC, ak Zakaznik/Drzitel nesplni
podmienky autentizacie svojej identity.

Pracovnik RA musi preverit platnost’ certifikatu, ktory sa ma zrusit. V pripade
certifikatu, ktory uz nie je platny musi odmietnut’ Ziadost' o jeho zrusenie, kedze
nie je mozné zrusit certifikat, ktorého platnost’ uz vyprsala alebo ktory uz bol
zruseny.

V pripade opravnenej Ziadosti o zrusenie KC a Uspesnom overeni identity
Zakaznika/Drzitela sa musi KC o najskor zrusit' (pozri bod 4.9.5).

Drzitel platného KC moze poziadat o zrusenie svojho KC tiez tak, Ze elektronickou
postou zasle na kontaktnu emailovl adresu Poskytovatela uvedenu v bode 1.5.2
Ziadost, ktora bude obsahovat’ spravu s jednoznacne vyjadrenou volou zrusit KC,
konkrétne vetu "Ziadam tymto o zruSenie svojho certifikatu so sériovym c&islom
,hnnnnn" a heslo na zrusenie je: xxxxxx“, kde za ,,nnnnnn“ a ,, xxxxxx“ vyplni realne
Udaje platné pre KC, ktory ziada zrusit.
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Ziadost' o zrudenie certifikdtu je mozné podat aj pisomne. Zakaznik/DrZitel musi
v pisomnej ziadosti uviest sériové Cislo KC, ktorého zrusenie ziada, pricom zrusenie
musi autentizovat pomocou platného hesla na zrusenie daného KC.

Drzitel platného KC moze poziadat’ o zrusenie svojho KC prostrednictvom online
sluzby dostupnej na webovom sidle Poskytovatela. Linka na online sluzbu zrusenia
certifikatu je uvedena v potvrdeni o prevzati certifikatu, ktoré dostava drzitel
pri prevzati KC. Online zrusenie KC je podmienené poskytnutim sériového cisla
predmetného KC a hesla na zrusenie.

V pripade mandatneho certifikatu, moze o online zrusenie poziadat mandant,
mandatar, organ verejnej moci alebo osoba, u ktorej mandatar vykonava cinnost’
alebo funkciu podla osobitného predpisu.

Poskytovatel musi po zruseni KC informovat’ Drzitela KC o jeho zruseni.

4.9.4 Cas na podanie Ziadosti o zrusenie KC

V pripade hrozby kompromitacie sikromného kluca musi opravnena osoba (pozri
bod 4.9.2) podat’ Ziadost' o zrusenie CERTIFIKATU co najskor. Osobne je mozné
Ziadat’ o zrusenie len v pracovnej dobe urcenej jednotlivymi RA, ktorych zoznam
a pracovna doba je zverejnena na webovom sidle Poskytovatela (pozri bod 1).
Pri elektronickej ziadosti je tuto mozné zaslat’ na jednotlivé RA kedykolvek.

4.9.5 Cas na zrusenie KC

Poskytovatel musi:

m zrusit’ KC najneskorsie do 24 hodin od overenia skutocnosti, ze predmetna
Ziadost' o zrusenie certifikatu je opravnena,,

m zverejnovat aktualny zoznam zrusenych KC a vsetky predchadzajlce
zoznamy  zrusenych  certifikatov, tak aby boli  pristupné
Zakaznikom/Drzitelom a vsetkym spoliehajicim sa stranam,

= archivovat vsetky CRL, ktoré vydal.

m informovat Zakaznika/Drzitela KC o zruseni jeho KC, zaslanim
e-mailu na e-mailovu adresu, ktor( poskytol Drzitel v priebehu registracie
na RA, pricom musi uviest’ aj informaciu o dovode zrusenia daného KC,

= synchronizovat’ systémovy Cas vyzivany ako zdroj pre udaj Casu zrusenia
certifikatu s UTC ¢asom minimalne kazdych 24 hodin.

CRL musi byt publikované do Uloziska v ¢o najrychlejsom case po jeho vydani.
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4.9.6 Overovanie platnosti zo strany spoliehajucej sa strany

Spoliehajlca sa strana je povinna pri spolahnuti sa na KC overit' si jeho platnost’
prostrednictvom dostupného zoznamu zrusenych certifikatov (CRL) resp.
prostrednictvom sluzby OCSP.

V case medzi podanim opravnenej ziadosti o zrusenie KC a zverejnenim zruseného
KC v CRL nesie Zakaznik/Drzitel certifikatu vsetku zodpovednost’ za pripadné skody
sposobené zneuzitim jeho KC. Po zverejneni certifikatu v CRL nesie vsetku
zodpovednost’ za pripadné skody sposobené pouzitim zruseného KC strana, ktora sa
na dany zruseny KC spolahla.

Neoverenie platnosti KC pomocou CRL je brané ako hrubé porusenie tejto CP.

4.9.7 Frekvencia vydavania CRL

Frekvencia vydavania zoznamu zrusenych certifikatov (CRL) sa liSi v zavislosti
na tom, Ci sa to tyka korenovej CA, podriadenej CA alebo certifikatu pre koncového
pouzivatela (EE). Poziadavky na vydavanie CRL su nasledovné:

Tabulka €. 3: Frekvencia vydavania CRL

Vydavatel CRL Frekvencia vydavania nextUpdate vs. thisUpdate
CA Disig QCA3 12 hodin 24 hodin
CA Disig QCA4 12 hodin 24 hodin

4.9.8 Doba publikovania CRL

Poskytovatel musi zabezpedit, aby cas od vydania CRL do jeho publikovania
v Ulozisku nepresiahol 90 sekund.

4.9.9 Dostupnost’ sluzby OCSP

URI adresy OSCP responderov jednotlivych vydavajucich certifikacnych autorit
Poskytovatela musia byt obsiahnuté v rozsireni certifikatu Authority Information
Access. V zmysle Nariadenia elDAS musi byt’ sluzba OCSP poskytovana bezodplatne.

4.9.10 Poziadavky na OCSP overovanie

Tretie strany, ktoré maju zaujem vyuzivat' sluzbu OCSP musia zaslat' poziadavku
na prislusny OCSP responder, ktorého URI je publikovana v KC, ktorého platnost
pozaduju overit'. Zaslana ziadost musi byt v stlade s poziadavkami RFC 6960.
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4.9.11 Iné formy dostupnosti informacii o zruseni certifikatu

Overenie aktualneho stavu certifikatu je mozné vykonat manualne
prostrednictvom:

m Zoznamov aktualnych CRL ako aj archivu vsetkych vydanych CRL
pre jednotlivé certifikacné autority Poskytovatela, ktoré su k dispozicii
na adrese:

http://eidas.disig.sk/sk/crlinfo/ (SK verzia) resp.
http://eidas.disig.sk/en/crlinfo/ (EN verzia)

Poskytovatel musi zabezpecit odpoved’ na telefonicky alebo emailom zaslany dopyt
tykajlci sa stavu konkrétneho certifikatu.

4,9.12 Specialne poziadavky na zmenu klGéov po ich kompromitacii

Ziadne ustanovenia.

4.9.13 Okolnosti pozastavenia platnosti certifikatu

Ziadne ustanovenia.

4.9.14 Suspendovanie certifikatu

Ziadne ustanovenia.

4.10 Sluzby suvisiace so stavom certifikatu

4.10.1 Prevadzkové poziadavky

Zoznam zrusenych certifikatov musi byt dostupny na URL adrese uvedenej v bodu
4.9.11 a musi byt’ pristupny prostrednictvom HTTP protokolu na porte 80.

Sluzba OCSP musi byt dostupna na URL adrese uvedenej vo vydanom kvalifikovanom
certifikate a ziadatel o zistenie stavu certifikatu musi zaslat’ ziadost’ v zmysle bodu
4.9.10

4.11 Ukoncenie poskytovania sluzieb

V pripade, Ze sa Zakaznik/Drzitel rozhodne ukoncit zmluvny vztah
s Poskytovatelom pred uplynutim doby platnosti vydaného KC musi zaroven
poziadat’ o zrusenie certifikatu.

Subor CP_QTSP_CA_Disig Verzia 6.1

Typ Politika (OID: 1.3.158.35975946.0.0.1.0.1) Datum T 18.7.2024 Strana| 43/91



POLITIKA poskytovania doveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov d I:j'g

4.12 Uschova a obnova klucov

Poskytovatel takito sluzbu neposkytuje.
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5. Fyzické, personalne a prevadzkové bezpecnostné
opatrenia

Bezpecnost' Poskytovatela musi byt zalozena na suhrne bezpecnostnych opatreni
v oblasti fyzickej, objektovej, personalnej a prevadzkovej bezpecnosti. Tieto
bezpecnostné opatrenia musia byt navrhnuté, dokumentované a aplikované
na zaklade bezpecnostnych pravidiel a schvalené manazmentom Poskytovatela.

Bezpecnostné opatrenia musia byt k dispozicii vsetkym pracovnikom, ktorych sa
tykaju.

Poskytovatel musi:

= niest’ plnU zodpovednost’ za sUlad svojej Cinnosti s postupmi definovanymi
vo svojej bezpecnostnej politike, vratane jej dodrziavania zo strany
externych registracnych autorit.

m definovat’ zodpovednost externych registracnych autorit a zaviazat' ich
dodrziavanim stanovenych bezpecnostnych opatreni,

= mat’ zoznam vsetkych svojich aktiv s vyznacenim ich klasifikacie v zmysle
vykonaného posudenia rizika.

Bezpecnostna politika Poskytovatela a suhrn aktiv tykajuci sa bezpecnosti musia
byt preskimavané v pravidelnych intervaloch, pripade pri vyznamnych zmenach
na zaistenie ich kontinuity, vhodnosti, dostatocnosti a G¢innosti.

Vsetky zmeny, ktoré mozu ovplyvnit droven poskytovanej bezpecnosti musia byt
schvalené manazmentom Poskytovatela.

Nastavenie systémov Poskytovatela musi byt pravidelne preskimavané na zmeny,
ktoré ohrozuju bezpecnostnu politiku Poskytovatela.

5.1 Opatrenia tykajuce sa fyzickej bezpecnosti

5.1.1 Priestory

Technologické priestory, v ktorych je umiestnena zakladna infrastruktura
Poskytovatela musia byt v chranenych priestoroch, ktoré su pristupné len
autorizovanym osobam a od ostatnych priestorov su oddelené prostrednictvom
primeranych bezpecnostnych prvkov (bezpecnostné dvere, mreze, pevné mury
a pod.). Vybavenie Poskytovatela ma pozostavat' len z vybavenia vyhradeného
na poskytovanie doveryhodnych sluzieb a kvalifikovanych doveryhodnych sluzieb,
nema sluzit' na ziadne Ucely, ktoré sa netykaju tychto sluzieb.
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5.1.2 Fyzicky pristup

Mechanizmy riadenia pristupu do chranenych priestorov Poskytovatela t. j.
do priestorov zony s najvyssou bezpecnostou musia byt zabezpecené tak, ze tieto
priestory musia byt chranené bezpecnostnym alarmom a vstup do nich méze byt
umozneny len osobam, ktoré vlastnia bezpecnostny token a si uvedené na zozname
opravnenych os6b na vstup do chranenych priestorov Poskytovatela. Vybavenie
Poskytovatela musi byt neprestajne chranené pred neautorizovanym pristupom
a to aj pred neautorizovanym fyzickym pristupom. Vstup inych oséb moze byt
povoleny len v sprievode opravnenej osoby a kazdy takyto vstup musi byt
Zaznamenany.

5.1.3 Zasobovanie elektrickou energiou a klimatizacia

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt postacujico
zasobované elektrickou energiou a klimatizované na vytvorenie spolahlivého
operacného prostredia.

5.1.4 Ochrana pre vodou

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt umiestnené
tak, aby nemohlo dojst’ k ich ohrozeniu vodou s akychkolvek zdrojov. V pripade, Ze
to nie je Uplne mozné musia byt prijaté opatrenia, ktoré minimalizuju riziko
ohrozenia priestorov vodou na minimum.

5.1.5 Ochrana pred ohfiom

Priestory, v ktorych je umiestnené vybavenie Poskytovatela musia byt spolahlivo
chranené od zdrojov priameho ohna resp. tepla, ktoré by mohli sposobit’ poziar
v priestoroch.

5.1.6 Ulozisko médii

Média maju byt uskladnené v priestoroch, ktorl su chranené pred nahodnym,
neumyselnym poskodenim (vodou, ohnom, elektromagneticky). Média, ktoré
obsahuju informacie tykajluce sa bezpecnostného auditu, archiv alebo zalohované
informacie maju byt ulozené v lokalite oddelenej od vybavenia Poskytovatela.

5.1.7 Nakladanie s odpadom

S odpadom vznikajacim v svislosti s prevadzkou Poskytovatela musi byt nakladané
tak, aby v ziadnom pripade nedoslo k znecistovaniu zivotného prostredia.

Subor CP_QTSP_CA_Disig Verzia 6.1

Typ Politika (OID: 1.3.158.35975946.0.0.1.0.1) Datum T 18.7.2024 Strana| 46/91



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov d I:jlg

5.1.8 Zalohovanie mimo hlavnu lokalitu

Pre pripad nenavratného poskodenia priestorov hlavnej lokality, v ktorych je
umiestnena infrastruktlra Poskytovatela je potrebné mat k dispozicii minimalne
kopie najdolezitejsich aktiv Poskytovatela zalohované mimo tuto hlavnu lokalitu.

5.2 Proceduralne bezpecnostné opatrenia

5.2.1 Déveryhodné roly

Poskytovatel musi mat definované doveryhodné roly zodpovedné za jednotlivé
aspekty poskytovanych doveryhodnych sluzieb ako napr. systémovy administrator,
bezpecnostny manazér, interny auditor, manazér politik a pod.), ktoré formuja
zaklad dovery v cell PKI.

Zaroven musia byt definované zodpovednosti jednotlivych roli.

Osoby vybrané na zastavanie roli, ktoré si vyzaduju doveryhodnost, musia byt
zodpovedné a doveryhodné.

Vsetky osoby v doveryhodnych roliach musi byt bez konfliktu zaujmov
na zabezpecenie nestrannosti sluzieb poskytovanych Poskytovatelom.

5.2.2 Pocet oséb v jednotlivych ulohach

Pre kazdu Ulohu musi byt identifikovany pocet jednotlivcov, ktori su urceni
na vykonavanie jednotlivych Uloh (pravidlo K z N).

5.2.3 Identifikacia a autentizacia pre kazdu rolu

Kazda rola musi mat definovany sposob identifikacie a autentifikacie pri pristupe
k IS Poskytovatela.

5.2.4 Roly vyzadujuce oddelenie zodpovednosti

Kazda rola musi mat’ stanovené kritéria, ktoré zohladnuju potrebu oddelenia funkcii
z hladiska samotnej roly t. j. musia byt uvedené roly, ktoré nemozu byt
vykonavané rovnakymi jednotlivcami.

5.3 Personalne bezpeénostné opatrenia

Pracovnici Poskytovatela musia byt formalne menovani do doveryhodnych roli
vykonnym manazmentom zodpovednym za bezpecnost'.
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5.3.1 Poziadavky na kvalifikaciu, skusenosti a previerky

Zamestnanci v doveryhodnych roldch musia spliat kvalifikaéné poziadavky,
poziadavky na odborn( prax a musia mat bezpecnostné previerky stanovenej
drovne resp. musia byt v procese ziadania o takuto bezpecnostnu previerku.

Osoby v manazérskych funkciach musia:

= mat’ prislusné skolenia alebo skUsenosti v oblasti doveryhodnych sluzieb,
ktoré Poskytovatel poskytuje,

m byt oboznamené s bezpecnostnymi opatreniami pre roly zodpovedné
za bezpecnost’

m mat’ skdsenosti s informacnou bezpecnostou a odhadom rizika v rozsahu
potrebnom na vykon manazérskej funkcie.

5.3.2 Poziadavky na previerky

Zamestnanec moze byt zaradeny do déveryhodnej roly Poskytovatela len v pripade,
ze ma bezpecnostnl previerku stanovenej Urovne resp. je v procese ziadania
o takyto typ previerky. Personalne bezpecCnostné opatrenia s zabezpecované
internymi mechanizmami Poskytovatela.

5.3.3 Poziadavky na Skolenia

Pre niektoré doveryhodné roly Poskytovatela mozu byt specifikované niektoré
Specialne poziadavky na skolenia, ktoré by mali absolvovat pred zaradenim
pripadne v priebehu zaradenia. Témy maju obsahovat fungovanie softvéru
a hardvéru CMA, prevadzkové a bezpecnostné postupy, ustanovenia tohto CP, CPS
a pod.

5.3.4 Poziadavky na frekvenciu obnovy skoleni

Pre roly, kde sU stanovené poziadavky na absolvovanie predpisanych skoleni je
mozné stanovit’ potrebu ich opakovania po absolvovani primarneho skolenia.

5.3.5 Rotéacia roli

Ziadne ustanovenia.

5.3.6 Postihy za neopravnenu cinnost’

Zlyhanie akéhokolvek zamestnanca Poskytovatela, ktorého vysledok méze byt stav,
ktory nie je v sulade s ustanoveniami tejto CP resp. prijatych CPS, ¢i uz sa jedna
o nedbanlivost alebo zly Umysel, musi byt predmetom zodpovedajucich
administrativnych a disciplinarnych konani, ktoré moézu viest az k ukonceniu
zamestnaneckého pomeru, pripadne obcianskym resp. trestnopravnym postihom.
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Akékolvek neopravnené alebo nevhodné konanie zamestnanca v doveryhodnej role
oznacené vedenim Poskytovatela musi viest k bezodkladnému odvolaniu
z doveryhodnej roly az do ukoncenia prebiehajlceho preskimania manazmentom.
Nasledne po preskimani manazmentom a vzajomnej diskusii alebo preskimani
vysledkov vysetrovania so zamestnancom, moze byt tento podla potreby znovu
prideleny do déveryhodnej roly, alebo prepusteny zo zamestnania.

5.3.7 Poziadavky na externych dodavatelov

Nezavisli dodavatelia, ktori by mohli byt priradeni na vykonavanie déveryhodnych
roli musia podliehat’ rovnakym povinnostiam a Specifickym poziadavkam na tieto
roly v zmysle ustanoveni bodu 5.3 a rovnako podliehajd sankciam uvedenym v bode
5.3.6.

5.3.8 Dokumentacia poskytovana zamestnancom

Zamestnanci v doveryhodnych rolach musia mat’ k dispozicii dokumenty potrebné
pre vykon funkcie, na ktor( sa su priradeni, vratane kopie tejto CP resp. CPS
a vsetky technické a prevadzkovej dokumenty potrebné k zachovaniu integrity
operacii Poskytovatela. Tieto informacie musia zahrnat’ aj dokumentaciu interného
systému a bezpecnostni dokumentaciu, politiky a postupy overovania identity
a dalsie informacie pripravené Poskytovatelom, dokumenty tretich stran resp.
dokumenty dostupné prostrednictvom internetu.

5.4 Postup ziskavania auditnych zaznamov

Poskytovatel musi zaznamenavat’' a mat’ k dispozicii pocas nevyhnutnej doby, aj
po ukonceni cinnosti, vsetky dolezité informacie tykajuce sa vydanych KC.

Poskytovatel musi v systéme na poskytovanie déveryhodnych sluZieb zaznamenavat
presny cCas. Cas zaznamenavany pri jednotlivych udalosti musi byt’ synchronizovany
s UTC minimalne kazdych 24 hodin.

5.4.1 Typy zaznamenavanych udalosti

Poskytovatel musi zaznamenavat’ a vyhodnocovat’ nasledovné dolezité udalosti:

= Procesy tykajuce sa zivotného cyklu klicov Poskytovatela (generovanie,
zalohovanie, obnova, likvidacia a pod.)

= Procesy tykajluce sa samotného HSM modulu

= Udaje ziskané pri poskytovani ddveryhodnych sluZieb
od Zakaznikov/Drzitelov,

= Systémové logy jednotlivych Casti systému Poskytovatela
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5.4.2 Frekvencia spracovavania auditnych zaznamov

Administratori Poskytovatela s povinni sledovat zasielané systémové logy
priebezne, tak aby vcas odhalili potencidlne nebezpecenstvo ohrozenia
poskytovania sluzieb Poskytovatela. Vsetky zaznamenavané logy v elektronickej
podobe musia byt' v pravidelnych intervaloch, minimalne 1 krat mesacne, ukladané
na zaznamové meédia, aby mohli byt k dispozicii auditorom. Rovnako musia byt
auditorom k dispozicii vsetky pisomné auditné zaznamy z procesov tykajucich sa
zivotného cyklu klucov certifikacnych autorit Poskytovatela, autorit casovej
peciatky a OCSP reponderov.

5.4.3 Uchovavanie logov
Poskytovatel musi uchovavat’ auditné logy v sulade s poziadavkami aktualne platnej

legislativy. Auditné logy musia byt zaroven uchovavané minimalne do casu
ukoncenia nasledovného pravidelného externého auditu svojich sluzieb.

5.4.4 Ochrana auditnych zaznamov

Auditné zaznamy musia byt uchovavané a chranené tak, aby nedoslo k ich
znehodnoteniu najlepsie vo viacerych kopiach umiestnenych v rozdielnych
priestoroch.

5.4.5 Postupy zalohovania auditnych logov

Ziadne ustanovenia.

5.4.6 Systém zalohovania logov

Ziadne ustanovenia

5.4.7 Notifikacia subjektu iniciujuceho log zaznam

Ziadne ustanovenia.

5.4.8 Posudzovanie zranitelnosti

Pozri bod 5.4.2.
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5.5 Uchovavanie zaznamov

5.5.1 Typy archivovanych zaznamov

Poskytovatel musi uchovavat vsetky zaznamy o vydanych KC ako aj samotné KC
v zmysle poziadaviek aktualne platnej legislativy po dobu, ktora je stanovena
v bode 5.5.2.

Zaznamy mozu byt v zmysle zakona uchovavané v papierovej forme resp.
v elektronickej forme. Sucastou uchovavanych zaznamov musia byt aj vsetky
dokumenty, ktoré musi Zakaznik predlozit’ k tomu, aby mu bol vydany pozadovany
typ certifikatu (napr. vypis z obchodného registra, plna moc, potvrdenie
o vlastnictve domény a pod.).

Poskytovatel musi uchovavat' aj vsetky auditné zaznamy (logy), pisomné zaznamy
z udalosti CA (generovanie klucov CA, vyhotovovanie TSA certifikatov a certifikatov
pre OCSP respondery a pod.).

5.5.2 Doba uchovavania zaznamov
Poskytovatel musi uchovavat originaly Ziadosti o vydanie KC spolu

s prislusnymi dokumentami potvrdzujucimi totozZnost' Drzitela v papierovej resp.
elektronickej podobe po dobu najmenej 10 rokov.

5.5.3 Ochrana archivnych zaznamov

Archivne zaznamy Poskytovatela musia byt uloZzené na bezpe¢nom mieste mimo
prevadzkovych priestorov a musia byt udrziavané spésobom, ktory zabranuje ich
neopravnenej modifikacii, nahradenia alebo znicenia.

5.5.4 Zalohovanie archivnych zaznamov

Ziadne ustanovenia.

5.5.5 Poziadavky na pridavanie casovych peciatok k zaznamom

Ziadne ustanovenia.

5.5.6 Archivaény systém

Ziadne ustanovenia.

5.5.7 Postup ziskania a overenia archivnych informacii

Ziadne ustanovenia

Subor CP_QTSP_CA_Disig Verzia l 6.1

Typ Politika (OID: 1.3.158.35975946.0.0.1.0.1) Datum T 18.7.2024 Strana| 51/91



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov d I:jlg

5.6 Zmena klucov CA
Cely proces musi prebehnit bez negativneho vplyvu na Groven zabezpecenia.

K zmene klucov Poskytovatela moze dojst’ z nasledovnych dovodov:

m BliZi sa Cas skoncenia platnosti aktualne pouzivanych klic¢ov Poskytovatela.
Toto je normalny stav - 14 dni pred uplynutim platnosti doteraz
pouzivaného paru klucov Poskytovatela sa musi na webovom sidle
Poskytovatela zverejnit oznam o bliziacej sa zmene klUcov Poskytovatela.
Po tom, co sa vygeneruje novy klicovy par a vyhotovi sa novy certifikat
pre Poskytovatela, tento sa musi zverejnit na webovom sidle
Poskytovatela.

= Je nutné vymenit aktualne pouzivané klice Poskytovatela z dovodu ich
kompromitacie. Toto je vynimocny, havarijny stav - Poskytovatel musi
bezodkladne oznamit organu dohladu, vsetkym Drzitelom vydanych KC
a verejnosti, ze doslo ku kompromitacii klicov Poskytovatela. Bezodkladne
tiez musi zrusit kompromitovany certifikat, ako aj vsetky platné KC
podpisané kompromitovanym kliucom. Poskytovatela musi upozornit
prostrednictvom svojho webového sidla Drzitelov KC, ktoré boli podpisané
zrusenym certifikatom Poskytovatela ako aj Spoliehajucim sa stranam, ze
zruseny certifikat Poskytovatela sa ma odstranit’ z kazdej aplikacie, ktoru
pouzivaju Spoliehajlce sa strany a ma byt nahradeny novym certifikatom
Poskytovatela.

= Doslo kzmene klucov korenovej certifikacnej autority, ktora vydala
certifikat certifikacnej autorite Poskytovatela.

5.7 Obnova po kompromitacii alebo havarii

5.7.1 Postupy riesenia incidentov a kompromitacie

Na zabezpecenie integrity sluzieb musi Poskytovatel implementovat postupy
zalohovania Gdajov a ich obnovy.

Poskytovatel musi mat vypracované havarijné postupy a plany obnovy
pre poskytovanie doveryhodnych sluzieb.

Doveryhodné sluzby by mali byt poskytované z dvoch geograficky oddelenych CA
systémov, z ktorych je jeden vedeny ako hlavny a druhy ako zalozny v pripade
zlyhania alebo havarii hlavného.

Postupy v pripade havarie aobnovy musia byt pravidelne preskimavané
a testované (minimalne na rocnej baze) a mali by byt revidované a aktualizované
podla potreby.
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5.7.2 Poskodenie hardvéru, softvéru alebo udajov

V pripade poskodenia alebo podozrenia z poskodenia hardvéru, softvéru alebo
Udajov musi Poskytovatel pouzit postupy urcené k obnove poskodenych aktiv.
Postupy musia zahrnat aktivity, ktoré zabezpecia kompletnu obnovu prostredia.

5.7.3 Postupy pri kompromitacii klic¢a CA

V pripade kompromitacie sGkromného klica CA musi mat’ Poskytovatel k dispozicii
postupy na obnovu bezpecného prostredia, postupy distribucie verejného kluca
koncovym pouzivatelom a akym sposobom budi vyhotovované nové certifikaty
jednotlivym koncovym pouzivatelom.

5.7.4 Zachovanie kontinuity ¢innosti po havarii

Poskytovatel musi mat prijaté postupy na zabezpecenie kontinuity cinnosti
v pripade havarie v dosledku napr. prirodnej katastrofy, ktoré zabezpecia jej
schopnost’ obnovit’ svoju ¢innost. Postupy musia zahriat’ miesto obnovy, postupy
na ochranu aktiv v mieste havarie resp. prirodnej katastrofy a pod.

5.8 Ukoncenie ¢innosti CA resp. RA

Pri ukonceni cinnosti Poskytovatela z inych dévodov ako sU udalosti sposobené
vyssou mocou (napr. prirodna katastrofa, vojnovy stav, rozhodnutie statnej moci
a pod.) sa postupuje v sulade s bodom 5.7.

Este pred ukoncenim poskytovania sluzieb Poskytovatel musi:

= vhodnym sposobom, minimalne 6 mesiacov vopred, oznamit' planované
ukoncenie svojej cinnosti organu dohladu, Drzitelom vsetkych nou
vydanych platnych KC, stranam spoliehajdcim sa na KC a verejnosti,

m ukoncit vsetky pripadné mandatne zmluvy, splnomocnenia a pod.,

na zaklade ktorych mohli iné osoby konat v mene Poskytovatela (napr.
poskytovat’ sluzby RA),

m pokUsit sa uzavriet zmluvu sinym kvalifikovanym poskytovatelom
doveryhodnych sluzieb, ktory by zabezpedil kontinuitu v poskytovani jeho
kvalifikovanych doveryhodnych sluzieb,

m pred ukoncenim Cinnosti zrusit’ vSetky platné KC, ak nezabezpeci kontinuitu
v poskytovani jeho sluzieb,

m suUstredit’ a archivovat vsetky dokumenty Poskytovatela,

= vykonat' kontrolu dodrzania predpisov o ochrane osobnych udajov t. j.
Nariadenie Eurdpskeho Parlamentu a Rady (EU) 2016/679 o ochrane
fyzickych oséb pri spracivani osobnych Udajov a o volnom pohybe takychto
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Udajov a zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov (dalej len
,Predpisy o ochrane osobnych Udajov*) (16),

m vyradit z pouzivania vsetky sUkromné kluce, vratane ich koépii takym
sposobom, ze nebude mozné ich ziadnym spésobom obnovit'.

Ak je dovodom ukoncenia cinnosti Poskytovatela nejaky dovod bez vztahu
k bezpecnosti, potom ani certifikaty vydavajucich CA, ktoré koncia Cinnost’ a ani
KC podpisané tymito CA nemusia byt zrusené.

Po ukonceni svojej ¢innosti Poskytovatel nesmie vydat ziadny KC a musi zabezpedit’
preukazatelné znemoznenie opatovného pouzitia podpisovych dat (sukromnych
klGi&ov) CA.

Poskytovatel musi mat riesenie na pokrytie vsetkych nakladov spojenych
so splnenim minimalnych poziadaviek pri ukonceni Cinnosti v pripade bankrotu
alebo inej priciny, kedy nebude schopna pokryt’ naklady vlastnymi prostriedkami,
a to v sulade s platnou legislativou o bankrote.
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6. Technické bezpecnostné opatrenia

Technicka cast’ infrastruktUry Poskytovatela (hardvér a softvér) musi pozostavat
len z bezpecnych systémov a legalneho softvéru. ArchitektUru infrastruktury
Poskytovatela musi byt navrhnuta s pouzitim komponentov, ktoré vyhovujl
bezpecnostnym standardom na Urovni sucasnych poznatkov.

Osobitna pozornost’ musi byt venovana kryptografickému modulu (HSM modulu),
ktory slUzi na generovanie, Uschovu a pouzitie siUkromnych klicov Poskytovatela
a ktory patri k najcitlivejsim aktivam. Sukromné kluce Poskytovatela musia byt
uloZzené v HSM module, ktory je certifikovany minimalne podla standardu FIPS 140-
2 level 3.

Poskytovatel musi pouzivat na ochranu svojho sukromného kluc¢a kombinaciu
fyzickych, logickych a proceduralnych opatreni, ktoré zarucuju jeho bezpecnost'.
Tieto opatrenia musia byt popisané napr. vo vydanom CPS.

SGcast'ou systému Poskytovatela musia byt zariadenia na nepretrzitl detekciu,
monitorovanie a signalizaciu neautorizovanych a neobvyklych pokusov o pristup
k jej prostriedkom.

Aplikacie sUvisiace s informaciou o stave certifikatu musia byt zabezpecené tak,
zabezpedit, Ze zabrania akymkolvek neopravnenym pokusom o modifikovanie
informacii o stave certifikatu.

Vsetky funkcie Poskytovatela, pri ktorych sa pouziva pocitacova siet’, musia byt
zabezpecené pred neautorizovanym pristupom a inymi skodlivymi cinnostami.

6.1 Generovanie a instalacia paru kl'ucov

6.1.1 Generovanie a instalacia paru klicov pre jednotlivé subjekty
6.1.1.1 Vydavatel certifikatov

Generovanie a instalacia paru kliCov Poskytovatela sa musi vykonavat
Standardizovanym sposobom, ktory je podrobne popisany v dokumentacii
Poskytovatela. Sposob generovania musi zabezpecit' dostato¢ni doveru v postup
generovania a cely proces musi byt pisomne zaznamenany. Generovanie klucov
musia zabezpecit zamestnanci Poskytovatela zaradeni v rolach, ktoré majl
opravnenie na Ucast na ceremonii generovania. Generovanie klicov musi byt
vykonané v bezpec¢nom zariadeni na uchovavanie kryptografickych klicov (napr.
HSM modul), ktoré splfia legislativne poZiadavky dané na takyto typ zariadenia.
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6.1.1.2 Registracné autority

Generovanie klucovych parov certifikatov pre registracné autority musi byt
vykonavané pod kontrolou poverenych zamestnancov Poskytovatela a kli¢e musia
byt ulozené v Cipovej karte.

6.1.1.3 Koncovi pouzivatelia

Pozri 4.1.3.

6.1.2 Dorucenie sukromného kl'uca Drzitelovi certifikatu

Vygenerovany klucovy par obsahujuci sukromny kUi¢ RA musi byt bezpecnym
sposobom doruceny prislusnému pracovnikovi RA.

Vygenerovany klUcovy par koncového Drzitela KC, ktory je ulozeny v kvalifikovanom
zariadeni musi byt’ odovzdany osobne ihned’ po vydani KC.

U KC pre elektronicku pecat’, kde klice boli generované v kvalifikovanom zariadenti,
pod kontrolou Zakaznika resp. kvalifikovaného doveryhodného poskytovatela
sluzieb (napr. HSM modul), sa koncovému pouzivatelovi musi dorudit’ len vydany
KC.

U KC pre autentifikaciu webového sidla Rovnako sa dorucuje iba vydany KC
pre autentifikaciu webového sidla.

U KC vydavaného na dialku je klucovy par koncového drzitela generovany
Poskytovatelom a bezpecnym sposobom doruceny Zakaznikovi/Drzitelovi.

6.1.3 Dorucenie verejného kluca vydavatelovi certifikatu
Pokial bol kliCovy par, na ktory ma byt vydany KC generovany pod kontrolou

Zakaznika resp. iného kvalifikovaného poskytovatela doveryhodnych sluzieb musi
byt verejny kluc doruceny certifikacnej autorite bezpe¢nym sposobom.

6.1.4 Poskytovanie verejnych klucov Poskytovatela Spoliehajicim sa
stranam

Pre Spoliehajuce sa strany musi Poskytovatel bezpecnym spdsobom poskytnut’

verejné kluce vsetkych vydavajucich certifikacnych autorit Poskytovatela, ktoré
vyhotovuju KC.

6.1.5 Dizka klu¢ového paru

Musi byt’ stanovena odporucana dizka klic¢ového paru resp. minimalna dizka klucov
pre vsetky typy entit a vSetky pouzivané algoritmy (napr. RSA).
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6.1.6 Parametre a kvalita verejného kl'uca

Parametre a kvalitu verejnych klucov Poskytovatela musi urcit PMA. Pocas
ceremonie generovania klu¢ov musia byt stanovené parametre dodrziavané.
Poskytovatel musi vyuzivat na generovanie a uchovavanie klUcov kryptografické
hardvérové moduly spl{fiajice poziadavky FIPS 140-2 Level 3, ktoré zabezpelujl
nahodné generovanie RSA klUcov velkosti minimalne 4096 bitov.

Pre jednotlivé typy KC vyhotovované pre koncovych pouZivatelov musi mat
Poskytovatel stanovené parametre a kvalitu verejného kliuca (dlzka, typ)
a pred samotnym vydanim musi kontrolovat’ ich dodrzanie.

6.1.7 Pouzitie klucov
Certifikaty certifikacnych autorit Poskytovatela musia obsahovat’ rozsirenia, ktoré
urcuju k comu moézu byt tieto certifikaty pouzité.

6.2 Ochrana sukromného kl'iéa a technické opatrenia
pre kryptograficky modul

6.2.1 Standardy a opatrenia pre kryptograficky modul

Poskytovatel musi vyuzivat na ochranu sikromnych klGcov svojich vydavajucich CA
hardvérové kryptografické moduly, ktoré su certifikované podla standardu FIPS
140-2 level 3. Moduly musia byt ulozené v zabezpecenych priestoroch, do ktorych
maju pristup len osoby v déveryhodnych rolach.

Sukromné kliuce Poskytovatela sa mo6zZu pouzivat vylucne na podpisovanie
certifikatov a CRL vyhotovovanych Poskytovatelom.

Vybavenie CA musi byt neprestajne chranené pred neautorizovanym pristupom a to
aj pred neautorizovanym fyzickym pristupom.

6.2.2 Opatrenia (K z N) pre manipulaciu so sukromnym kluc¢om
Pri operaciach spravy sukromnych klucov Poskytovatela (napr. generovanie,

zalohovanie, znicenie) musi byt’ vzdy pritomny prislusny pocet opravnenych osob
na principe ,,K“ z ,,N“ ur¢enych opravnenych osob

6.2.3 ,Key escrow” sukromného kluca

Ziadne ustanovenia.
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6.2.4 Zalohovanie sukromného kluca

Sukromné kluce Poskytovatela s generované a uchovavané vo vnutri hardvérovych
kryptografickych modulov. V pripade potreby ich prenosu pre proces zalohovania
a obnovy, musia byt sUkromné kluce prenasané vzdy v zasifrovanej podobe.
Prenasanie sukromnych klucov a ich obnova v inom hardvérovom kryptografickom
module méze byt vykonana len opravnenymi zamestnancami v zmysle pravidiel
uvedenych v bode 6.2.2.

6h.2.5 Archivacia sukromného kltuca

Ziadne ustanovenia.

6.2.6 Prenos sukromnych klucov z a do HSM modulu

Pozri 6.2.4

6.2.7 Uchovavanie sukromnych kliucov v HSM module

Sukromné kluce Poskytovatela, ktoré su vyuzivané pri vyhotovovani vydanych KC
pre koncovych pouzivatelov mozu byt v samotnom HSM module uchovavané
v Citatelnej forme. Vsetky HSM moduly Poskytovatela musia byt prevadzkované
v zabezpecenych priestoroch s rezimovym pristupom.

6.2.8 Sposob aktivacie sukromnych kl'ucov

Sukromné kluce Poskytovatela mozu aktivovat len opravnené osoby v zmysle bodu
6.2.2.

Pri aktivacii musi kazda opravnena osoba z potrebného poctu opravnenych osob
vlozit do HSM modulu svoju ¢ipovu kartu a zadat’ k nej heslo.

Po aktivacii sG kluce v HSM module aktivhe az do doby, kym neddjde k ich
deaktivacii. opravnenou osobou (administrator CA) alebo vypadkom elektrického
napajania HSM modulu.

Za ochranu stukromnych klGucov ich Drzitelmi, ktorym Poskytovatel vydal KC
na prislusny verejny klU¢ si vyhradne zodpovedni ich Drzitelia.

6.2.9 Sposob deaktivacie sukromného kluca

Deaktivaciu sukromného klic¢a v HSM module mo6ze vykonat' len opravnena osoba
(administrator CA) alebo su kluce deaktivované automaticky pri vypadku relacie
alebo vypadkom elektrického napajania HSM modulu.
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6.2.10 Sp6sob znic¢enia sukromného kluca

Poskytovatel musi technickymi a organizacnymi opatreniami zabezpedit, ze
sukromné kluce vydavajucich CA Poskytovatela nebude mozné po ukonceni jeho
zivotného cyklu d'alej pouzivat'. O ukonceni Zivotného cyklu sikromného kluca CA
a prijatych technickych a organizacnych opatreniach musi byt vykonany zaznam
podpisany vsetkymi pritomnymi aktérmi.

6.2.11 Charakteristika HSM modulu

Pozri bod 6.2.1.
6.3 DalSie aspekty manaZmentu paru kltucov

6.3.1 Archivacia verejnych klucov

Poskytovatel musi uchovavat vsetky verejné kluce, na ktoré bol nou vydany
certifikat v zmysle bodu 5.5.2

6.3.2 Dizka platnosti certifikatov a pouzitelnost’ kli¢ového paru

Platnost  vyhotovovanych  kvalifikovanych  certifikditov =~ Poskytovatelom
a pouzitelnost’ paru klicov nesmie prekrocit nasledovné hodnoty:

Typ certifikatu Platnost’ (maximalne)
Vydavajlca CA 30 rokov
KC pre koncového pouzivatela 5 rokov

6.4 Aktivacné udaje

6.4.1 Vytvaranie a instalacia aktivaénych udajov

Aktivacné Udaje Drzitelov KC (PIN a PUK), ktoré sa viazu ku konkrétnemu
kvalifikovanému zariadeniu musia byt odovzdané Drzitelovi pri osobnom stretnuti
pocas vyhotovovania KC. Drzitel musi byt pouceny o potrebe a sposobe ich zmeny
a o rizikach pokial uvedené zmeny nevykona. Aktivacn( idaje mozu byt v podobe
PIN, hesla alebo hesla rozdeleného na viacero Casti na principe k/n a pod.

Aktivacné Udaje k pouzivanym kryptografickym modulom CA Poskytovatela musia
byt vytvarané v zmysle bodu 6.2.2.
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6.4.2 Ochrana aktivacnych udajov

Za ochranu sukromnych klucov Drzitelov su zodpovedni vyhradne samotni Drzitelia.

Pri vyhotovovani KC musia byt Drzitelia upozorneni so strany Poskytovatela
o potrebe chranit’ sukromny klU¢ silnym heslom, aby nemohlo dojst k jeho
zneuzitiu, pocas celej doby jeho pouZivania.

Klucovy par urceny pre vydavatela KC:

= musi byt generovany v bezpecnostnom module, ktory splfia minimalne
poziadavky standardu FIPS 140-2 level 2,

= akakolvek manipulacia so sUkromnym klucom mdze byt umoznena len
za principu viacnasobnej kontroly, pricom minimalny pocet potrebnych
opravnenych oséb musi byt tri (3).

6.4.3 Ostatné aspekty aktivacnych udajov

Musi byt zabezpecené, Ze sa sUkromné klUce vydavajucich CA nikdy nedostali
v nezasifrovanej forme mimo modul, kde sU ulozZené.

Nikto nema mat’ pristup k sukromnému podpisovému klicu okrem jeho Drzitela.

Pass-frazy, PINy, biometrické data alebo iné mechanizmy ekvivalentnej
autentizacnej robustnosti sa musia pouzit na ochranu pristupu k pouzitiu
sukromného klUca.

Aktivacné data pre sukromné klice patriace k certifikatom potvrdzujicim
individualnu identitu nesmu byt’ nikdy zdielané.

Aktivacné data pre sukromné klUce patriace k certifikatom potvrdzujucim identitu
organizacie maju byt zname len tym, ktori sU v organizacii autorizovani na pouzitie
danych sukromnych klGcov.

6.5 Riadenie bezpecnosti pocitacov

6.5.1 Specifické poZiadavky na bezpe¢nost’ pocitacov

Poskytovatel musi vykonava vsetky funkcie kvalifikovaného poskytovatela
doveryhodnych sluzieb za pouzitia doveryhodného systému, ktory splia poziadavky
definované v bezpecnostnom projekte IS Poskytovatela.

Poskytovatel vyhotovujuci KC sa moze riadit pri poskytovani svojich sluzieb
poziadavkami na bezpecnost' informacii, ktoré su kladené na dbveryhodného
poskytovatela sluzieb a su definované v standarde ETSI EN 319411-2 " Electronic
Signatures and Infrastructures (ESI); Policy and security requirements for Trust
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Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates. (2)

Vsetky systémy musia byt pravidelne overované na pritomnost’ skodlivého kodu
a chranené proti spyware a virusom.

6.5.2 Hodnotenie bezpecnosti informacii

Ziadne ustanovenia.

6.6 Opatrenia v zivothom cykle

6.6.1 Opatrenia pri vyvoji systémov

Aplikacie Poskytovatela pre potreby systému Poskytovatela musia zohladnovat
opatrenie tykajlce sa bezpecnosti vyvojového prostredia, personalnej bezpecnosti,
bezpecnosti riadenia konfiguracie pri Gdrzbe systémov, v ramci technickych
postupov vyvoja softvéru, v ramci metodoldgie vyvoja softvéru a jeho modularite
a vrstveni.

6.6.2 Opatrenia na riadenie bezpecnosti
Poskytovatel musi vyuzivat' nastroje a postupy, ktoré umoznia urcit, ¢i operacné
systémy vyuzivané v ramci CA Poskytovatela a vyuzivané siet'ové pripojenia stale
zodpovedaju nastavenej Urovni bezpecnosti.

Tieto nastroje a postupy by mali zahrhat kontrolu integrity bezpecnostného
softvéru, firmvéru a hardvéru na zaistenie ich spravnej funkcnosti.

6.6.3 Bezpecnostné opatrenia v zivotnom cykle

Ziadne ustanovenia.

6.7 Siet'ové bezpeénostné opatrenia

Poskytovatel musi mat prijaté opatrenia na zabezpecenie sietovej bezpecnosti
vratane bezpecnosti firewalov.

6.8 Vyuzivanie ¢asovej peciatky

Ziadne ustanovenie
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7. Profily KC, CRL a OCSP

Profily KC, profily zoznamov zrusenych certifikatov (CRL) a odpoved vo forme
informacie o platnosti certifikatu poskytovana prostrednictvom OCSP protokolu
musia byt stanovené centralne PMA a ani osoby zastavajlce sluzobné Urovne (roly)
nemozu svojvolne menit’ Struktlru tychto profilov resp. odpovedi.

Podla ¢l. 28 ods. 3 a ¢l. 38 ods. 3 Nariadenia elDAS (3) kvalifikované certifikaty
pre elektronické podpisy (pecate) mozu obsahovat nepovinné dodatocné osobitné
atribaty. Tymito atribUGtmi sa neovplyvni interoperabilita a uznavanie
kvalifikovanych  elektronickych  podpisov  (pecati). = Rovnako certifikat
pre autentifikaciu webovych sidiel moze obsahovat nepovinné dodatocné osobitné
atributy, pokial sa tymito atribGtmi neovplyvni interoperabilita a uznavanie tychto
kvalifikovanych certifikatov.

Struktira KC vyhotovovanych Poskytovatelom sa moZe menit len na zaklade
rozhodnutia povereného ¢lena PMA.

7.1 Profil KC

7.1.1 Verzia

Tato CP povoluje len profily KC vyhovujlce standardu X.509 verzie 3.

7.1.2 Kvalifikované certifikaty
Tabulka ¢. 4 obsahuje zakladné polozky KC vyhotovovaného Poskytovatelom.

Tabulka €. 4: Zakladné polozky KC

Nazov pola Obsah

Verzia (Version) V3 (hodnota 0x2)

Serial number (Sériové Cislo) Jedinecné &islo pridelené Poskytovatelom > 0
Issuer Signature Algorithm sha256WithRSAEncryption (1 2 840 113549 1 1 11)
(Podpisovy algoritmus vydavatela)

Issuer (Vydavatel) Jedinecné X.500 rozliSovacie meno Poskytovatela
Valid from (Platny od) Zaciatok platnosti certifikatu (UTC Cas)

Valid to (Platny do) Koniec platnosti certifikatu (UTC Cas)

Obsah jednotlivych poloZiek pre jednotlivé typy KC pozri Cast’

Subject () 7.1.5.1; 7.1.5.2; 7.1.5.3; 7.1.5.4
Public key (verejny klic) \t:;etr)e]ny kli¢, na ktory je vyhotoveny certifikat (min velkost 2048
Extensions (Rozsirenia) Zoznam rozsireni v KC pozri Tabulka &. 5
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7.1.3 Rozsirenia certifikatu

Tabulka ¢. 5 obsahuje pouzité rozsirenia nachadzajuce sa vo vsetkych typoch

vyhotovovanych KC.

Tabulka €. 5: Pouzité rozliSenia v KC vyhotovovanych Poskytovatelom

Nazov rozsirenia

ASN.1 nazov a OID / Popis

Pritomnost’

Kritickost’

AuthoritylnfoAccess

{id-pe-authoritylnfoAccess}
{1.3.6.1.5.5.7.1.1}

Urcuje (http:// ... p7c, certifikat alebo aj
ldap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

Ano

Nie

subjectKeyldentifier

{id-ce-subjectKeyldentifier}
{2.5.29.14}

Identifikator verejného kluca Drzitela
certifikatu.

Ano

Nie

authorityKeyldentifier

{id-ce-authorityKeyldentifier}
{2.5.29.35%

Identifikator verejného klUca certifikacnej
autority CA, ktora vydala tento certifikat.

Ano

Nie

certificatePolicies

id-ce-certificatePolicies}

{2.5.29.32}

Identifikuje certifikacné politiky, pod
ktorymi bol certifikat vydany.

Ano

Nie

crlDistributionPoints

{id-ce-CRLDistributionPoints}

{2.5.29.31}

Urcuje, akym sposobom a odkial je mozné
ziskat’ CRL.

Ano

Nie

QCstatements

{id-pe-qcStatements}
{1.3.6.1.5.5.7.1.3}

Specifické prehlasenie tykajlce sa EU
kvalifikovaného certifikatu:
esi4-qcStatement-1
esi4-qcStatement-2
esi4-qcStatement-4
esi4-qcStatement-5
esi4-qcStatement-6

Ano

Nie

BasicConstraints

{id-ce-basicConstraints}
{2.5.29.19}

Identifikuje typ certifikatu (end entity, CA).

Ano

Ano

keyUsage

{id-ce-keyUsage}

£2.5.29.15}

Definuje Ucel pouzitia sukromného klica,
ktorého verejny klU¢ je sucast'ou tohto
certifikatu.

Ano

Ano
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Nazov rozsirenia Hodnota rozsirenia Pritomnost’ | Kritickost’
{id-ce-extkeyUsage} ]
2.5.29.37 Ano
extKeyUsage Definuje rozsirené pouzitie suikromného v KC pre Nie
autentifikaciu

klaca, ktorého verejny kluc je sucast'ou

tohto certifikatu. weboveho
sidla
{id-ce-subjectAltName}
{2.5.29.17} Ano
SubjectAltNames Toto rozsirenie obsahuje jedno alebo viac v KC pre Ni
alternativnych mien, s pouZitim lubovolného z | autentifikaciu 1€
celej rady foriem mien pre subjekt, ktory je We;’],?j‘l’aeho

viazany CA k verejnému klUca.

7.1.4 Identifikatory pouzitych algoritmov

Algoritmus podpisu vyhotovovanych KC (Signature Algorithm)
sha256RSA
OID: 1.2.840.113549.1.1.11

7.1.5 Formy mien

U fyzickej osoby sa v KC pre elektronicky podpis musi uviest’ krstné meno(a) v poli
givenName (GN) a priezvisko(a) v poli Surname (SN). Meno(a) a priezvisko(a) spolu
v tvare, ktory si urci Zakaznik/Drzitel sa este uvedu v poli commonName (CN).

U pravnickej osoby sa v KC pre elektronicku pecat musi uviest' jej oficialny nazov
v poli Organization ajej dalsi identifikacny (daj, ak existuje, v polozke
serialNumber resp. organizationldentifier, alebo oboch.

U webového sidla sa v KC na autentifikaciu webového sidla musi uviest' presne
stanovené meno domény (FQDN) v poli CN a rovnako aj v rozsireni subjectAltName.

V certifikate vydavajucej CA sa vzdy musi uvadzat identifikator Poskytovatela
v tvare ,,CA Disig*“.

Struktira certifikatov vyhotovovanych Poskytovatelom sa moéze menit len
na zaklade rozhodnutia PMA.

DiZky kli¢ov a platnost’ KC:
Verejny kluc

RSA, dizka minimalne 2 048 bitov
EC, dlzka minimalne 256 bitov
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D(Zka platnosti

Maximalne 1825 dni

7.1.5.1

KC pre elektronicky podpis - polozky rozlisSovacieho mena

Nazov polozky Skratka Popis polozky Priklad T)é?ii:‘::llg;ig‘a Poznamka
S Peter Test . .
Meno a priezvisko Meno a priezvisko alebo DlrectoryS.trlng Udaj je
(commonName) CN leb d R (UTF8String) MR
OID (2.5.4.3) alebo pseudonym QWERTY- 64 znakov povinny!!!
- PSEUDONYM
Meno(d) Vsetky mena pouzité DirectoryString
givenName v polozke CN okrem eter tring Idai i P
ivenName)| G lozke CN ok P (UTFBString) | (jdaj je povinny,
OID (2.5.4.42) priezviska 64 znakov ak v polozke CN
Priezvisko Priezvisko z poloZzky DirectoryString nebol uvedeny
(Surname)| SN CN Test (UTF8String) pseudonym.
OID (2.5.4.4) 64 znakov
Identifikator fyzickej PNOSK .
osoby Odkaz na identitu 1234567890 PrintableString Udaj je
(SerialNumber)* fyzickej osoby ** 64 znakov nepovinny
OID (2.5.4.5)
) . Udaj je povinny
DirectoryString : e
Pseudonym . ak ide o vydanie
0ID (2.5.4.65) Pseudonym QWERTY A 85tring) | ¢ opsahujaceho
znakov
v CN pseudonym.
Pozicia alebo funkcia - . DirectoryString
(title) T P\ffgﬂi?ﬁ"g:}.‘ig’g‘ea Riaditel (UTF8String)
0ID (2.5.4.12) g 64 znakov
Organizacia Nézd(:y zrganizélcri]e, DirectoryString
(organizationName) 0 r§°ist";‘a "sz(‘:g:‘ju ‘.’e Disig a.s. (UTF8String)
OID (2.5.4.10) D et avinga 64 znakov
rzitel zviazany
Identifikator pravnickej
osoby
serialNumber*** PrintableString
OID (2.5.4.5) Uvadza sa 64 znakov
alebo identifikator NTRSK-
organizationldentifier *** ravnickei osoby.*** 12345678 DirectoryString
0ID (2.5.4.97) P J osoby. (UTF8String) ,
alebo obidva 64 znakov Udaj je
identifikatory uvadzané nepovinny
spolu
Utvar v organizacii I:aozr()\;:itzv;cr# DirectoryString
(organizationUnitName) ou uvedentge' v polozke ACA (UTF8String)
0oID (2.5.4.11) o ] v poloz 64 znakov
»organizacia
Mesto ) Nazov mesta/obce DirectoryString
(localityName) L trvalého pobytu Bratislava (UTF8String )
OID (2.5.4.7) Drzitela 128 znakov
Nazov kraja sN?gs\r:euhZcf?enlE;J DirectoryString
(stateOrProvinceName) ST tr‘\’/alého bydliska Bratislavsky (UTF8String)
0ID (2.5.4.8) Dr¥itela 128 znakov
Stat Dvojznakova skratka ) ) s
(countryName) C Statu - dvojmiestny SK PrintableString Ud_a] Je
p 2 znaky povinny!!!
OID (2.5.4.6) kod podla 1SO 3166
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* Tato polozka moze obsahovat Specificky identifikator fyzickej osoby (pozri **) resp. pokial je vydavany KC bez Specifického
identifikatora fyzickej osoby, tak obsahuje hodnotu, ktora zabezpecuje jedinecnost subjektu, ktorému je KC vydavany

** Odkaz na identitu fyzickej osoby sa sklada z dvoch ¢asti. Prva ¢ast’ pozostava z troch Gvodnych znakov uréujucich typ
odkazu na identitu a dvoch znakov krajiny. Tri Gvodné znaky mozu byt ,,IDC* (identifikacia na zaklade identifikacnej karty),
»PAS“ (identifikacia na zaklade ¢isla pasu), ,,PNO“ (identifikacia na zaklade rodného cisla u obcanov SR, alebo cudzincov,
ktori maju pridelené rodné Cislo podla zakona o rodnom cisle 301/1995 Z. z. Nasledujlce dva znaky obsahuju kod krajiny
podla 1SO 3166 (pre Slovensko ,,SK*). Druha cast’ polozky pozostava z Gdajov, ktorych typ urcujd prvé tri ivodné znaky
a pri IDC a PAS sa uvedie séria a Cislo identifikaéného dokladu (napr. IDCSK SP989783 resp. PASSK P3000180) a pri rodnom
Cisle sa uvedie rodné cislo bez lomky (napr. PNOSK 7701011111). Upozornenie - Prva a druha cast’ si oddelené pomlckou!!*

*** sémantika identifikatora pravnickej osoby ma takuto Struktaru. Prva Cast’ pozostava z troch ivodnych znakov urcujlcich
typ odkazu na identitu a dvoch znakov krajiny (podla ISO 3166). Tri Gvodné znaky mozu byt ,,NTR“ (identifikacia na zaklade
identifikacného Cisla organizacie (1C0)), , VAT (identifikacia na zaklade dafového identifikaéného &isla) alebo dva znaky
podla miestnej definicie v uréenej krajine a nazov registracnej autority, pricom sa identifikuje narodna schéma, ktora sa

povazuje za vhodnl pre vnitrostatnu a eurdpsku Uroven, za ktorym nasleduje znak ":" (dvojbodka).Nasledujuce dva znaky
obsahuju kod krajiny podla ISO 3166 (pre Slovensko ,,SK*). Druha Cast’ polozky pozostava z udajov, ktorych typ urcuja prvé
tri Gvodné znaky a pri NTR, VAT a XX: sa uvedie identifikacné Cislo (napr. NTRSK-12345678, VATSK-2022116976, XX:CC-
nnnnnnn). Prva a druha cast’ st oddelené pomlckou.

Okrem poloziek uvedenych v tejto tabulke méze Ziadost o KC pre elektronicky
podpis obsahovat’ ako nepovinny Udaj emailovl adresu. Tato polozka vsak nebude
sucastou rozliSovacieho mena, ale zadana emailova adresa bude uvedena
v certifikate v jeho rozsireni SubjectAltName. Hodnota emailovej adresy sa zadava
obvyklym sposobom (t. j. ako rfc822Name (OID 2.5.29.17).

7.1.5.2 KC pre elektronickl pecat’ - polozky rozliSovacieho mena

Priklad Typ
Nazov polozky Skratka | Popis polozky hodnoty a maximalna Poznamka
polozky dizka polozky
Popisny nazov Popisny nazov Elektronicka | DirectoryString Udai je
(commonName) CN pravnickej osoby, | identifikacia (UTF8String) 2] J,'”
OID (2.5.4.3) systému ap. Disig 64 znakov povinny:::
NP Registrovany . . )
Organizacia o nazov pravnickej N DwectoryStrmg Udaj je
(organizationName) [0} osoby. pre ktord Disig a.s. (UTF8String) N
0ID (2.5.4.10) 0soby, pre ktor 64 znakov povinny:::
je KC vydavany
Identifikator pravnickej
osoby 1) PrintableString
1) (serialNumber)* 64 znakov
D (2:5.4.3) Odkaz na identitu |  NTRSK- Udaj je
2) (organizationldentifier)* pravnickej osoby 12345678 | 2) DirectoryString nepovinny
0ID (2.5.4.97) (UTF8String)
alebo obidva identifikatory 64 znakov
uvadzané spolu
. Nazov Utvaru
Utvar v organizacii v organizacii . DirectoryString Ny s
(organizationUnitName) ou uvedenej Veld?”‘et. (UTF8String) Udaj je
0ID (2.5.4.11) v polozke Spotocnosti 64 znakov nepovinny
,Organizacia“
Mesto ) Sidlo pravnickej DirectoryString Udai e
(localityName) L osoby Bratislava (UTF8String ) J)€,
OID (2.5.4.7) (mesto/obec) 128 znakov nepovinny
Nazov kraja . , DirectoryString IAA G 3
(stateOrProvinceName) ST Eaé"v‘;:ﬁi’zg[’ku Bratislavsky (UTF8String) Udaj je
0ID (2.5.4.8) P 128 znakov nepovinny
Subor CP_QTSP_CA_Disig Verzia l 6.1

Typ Politika (OID: 1.3.158.35975946.0.0.1.0.1) Datum T 18.7.2024 Strana| 66/91



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov d I:j'g

sidla organu
pravnickej osoby

Dvojznakova
. skratka Statu -
Stat dvojmiestny kod . . s s
(countryName) C podla ISO 3166 SK Prlnztablelitrlng Ud.aJ J,?”
0ID (2.5.4.6) kde pravnicka zhaky povinny:i
osoba
registrovana

* Sémantika identifikatora pravnickej osoby ma takdto Struktru. Prva Cast’ pozostava z troch Gvodnych znakov urcujicich
typ odkazu na identitu a dvoch znakov krajiny (podla ISO 3166). Tri Gvodné znaky mozu byt ,,NTR“ (identifikacia na zaklade
identifikacného Cisla organizacie (1C0)), ,VAT* (identifikicia na zaklade dariového identifikacného ¢isla) alebo dva znaky
podla miestnej definicie v uréenej krajine a nazov registracnej autority, priCom sa identifikuje narodna schéma, ktora sa
povazuje za vhodnl pre vnutrostatnu a europsku Uroven, za ktorym nasleduje znak " (dvojbodka).
Nasledujlce dva znaky obsahuji kod krajiny podla I1SO 3166 (pre Slovensko ,,SK“). Druha Cast’ polozky pozostava z Udajov,
ktorych typ urcuju prvé tri Gvodné znaky a pri NTR, VAT a XX: sa uvedie identifikacné Cislo (napr. NTRSK-12345678, VATSK-
2022116976, XX:CC-nnnnnnn). Prva a druha Cast’ st oddelené pomlckou.

Okrem poloziek uvedenych v tejto tabulke moze ziadost' o KC pre elektronickl
pecat’ obsahovat ako nepovinny Udaj emailovu adresu. Tato polozka vsak nebude
sucastou rozliSovacieho mena, ale zadana emailova adresa bude uvedena
v certifikate v jeho rozsireni SubjectAltName. Hodnota emailovej adresy sa zadava
obvyklym sposobom (t. j. ako rfc822Name (OID 2.5.29.17)) a nesmie to byt
emailova adresa prinaleziaca konkrétnej fyzickej osobe, ale len vseobecna adresa
pravnickej osoby napr. info@disig.sk; disig@disig.sk ap.

7.1.5.3 KC pre elektronicku pecat’ (PSD2) - polozky rozlisovacieho mena

Ide o certifikat vydavaného v zmysle poziadaviek Smernice Europskeho parlamentu
a Rady (EU) 2015/2366 (PSD2) (17) a suvisiacich technickych standardov ETSI.

Skratka Priklad Typ
Nazov polozky nazvu Popis polozky hodnoty a maximalna Poznamka
polozky polozky diZzka polozky
Meno, nazov Popisn)'/ nazov DirectoryString Udaj je
(commonName) CN pravnickej osoby, Disig (UTF8String) At
OID (2.5.4.3) systému ap. 64 znakov povinny:::
NP Registrovany . . )
Organizacia o nazov pravnickej N DwectoryStrmg Udaj je
(organizationName) [0} osoby. pre ktord Disig a.s. (UTF8String) N
0ID (2.5.4.10) 0soby, pre Ktor 64 znakov povinny:::
je KC vydavany
. Nazov Utvaru
Utvar v organizacii v organizacii . . | DirectoryString N ga s
(organizationUnitName) ou uvedenej '”Sf"sr'trgif”e (UTF8String) Udaj je
0ID (2.5.4.11) v polozke ystemy 64 znakov nepovinny
,Organizacia“
Autorizaéné cislo PSD2 RV DirectoryString T a3
(organizationldentifier)* é‘;g;”zac”e Cislo | pspsk-NBs- (UTF8String) Udaj e
0ID (2.5.4.97) 123456 64 znakov povinny:::
Ulica Ulica a Cislo . DirectoryString T a3
(street) Z postovej adresy Zahr;a ;j1n icka (UTF8String) Uc!a] J,?”
OID (2.5.4.9) pravnickej osoby 128 znakov povinny:::
Mesto ] Sidlo z postovej DirectoryString Udai ie
(localityName) L adresy pravnickej Bratislava (UTF8String ) 'a) J,'”
OID (2.5.4.7) osoby 128 znakov povinny:!!
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Postové smerovacie cislo PsC z postovej DirectoryString Udai ie
postalCode adresy pravnickej 821 08 (UTF8String R )]
11
OID (2.5.4.17) osoby 40 znakov povinny:::
- ; Nazov Gzemno- . .
Nazov kraja , DirectoryString IHA
(stateOrProvinceName) ST spravnehp celku Bratislavsky (UTF8String) Uda]']e ,
OID (2.5.4.8 sidla organu 128 znakov nepovinny
ID (2.5.4.8) pravnickej osoby
Dvojznakova
. skratka Statu -
Stat dvojmiestny kod . . s s
(countryName) C podla ISO 3166 SK Prlnztazt:]l;itrlng Ud.aJ J,e”'
0ID (2.5.4.6) kde pravnicka Y povinny:::
osoba
registrovana

* Sémantika autorizaéného &isla PSD2 mé takato $truktru. Prva &ast pozostava z troch Uvodnych znakov ,,PSD“ a dvoch
znakov krajiny (podla I1SO 3166-1), ktora identifikacné Cislo pridelila (pre Slovensko ,,SK“). Druha cast’ polozky pozostava
z identifikatora narodného registratora (v pripade Slovenska je to Narodna banka Slovenska) s vynechanim kodu krajiny
a tretia Cast’ je autorizacné Cislo pridelené danej pravnickej osobe narodnym registratorom. Medzi jednotlivé polozky sa
vklada znak pomléka ,,-,, (0x2D (ASCII), U+002D (UTF-8)).

Okrem poloziek uvedenych v tejto tabulke moze ziadost o KC pre elektronickl
pecat obsahovat ako nepovinny Udaj emailovu adresu. Tato polozka vsak nebude
sucastou rozliSovacieho mena, ale zadana emailova adresa bude uvedena
v certifikate v jeho rozsireni SubjectAltName. Hodnota emailovej adresy sa zadava
obvyklym sposobom (t. j. ako rfc822Name (OID 2.5.29.17)) a nesmie to byt
emailova adresa prinaleziaca konkrétnej fyzickej osobe, ale len vSeobecna adresa
pravnickej osoby napr. info@disig.sk; disig@disig.sk ap.

7.1.5.4 KC pre autentifikaciu webového sidla - polozky rozlisovacieho mena

Priklad Typ
Nazov polozky Skratka | Popis polozky hodnoty a maximalna Poznamka
polozky dlzka polozky
) ] Presne stanovené
Doménové meno (FQDN) meno domény DirectoryString Udai i
(commonName) | CN (FQDN), na ktoré | www.disig.sk |  (UTF8String) e
0ID (2.5.4.3) je certifikat 64 znakov povinny:::
vydavany
P Registrovany . . i
O organizationnamey | 0 | mazoverawmickes | o | (e e | Udajje
0ID (2.5.4.10) S e VS Savany 64 znakov povinny!!!
Identifikator pravnickej NTRSK-
osoby 12345678 - .
1) (serialNumber)* Polozka je 1 Prgzt::;iitvrmg
0ID (2.5.4.5) . . stcastou KC ol s
alebo Odkaz na identitu Udaj je
2) (organizationldentifier)* pravnickej osoby 2) DirectoryString | povinny!!!
0ID (2.5.4.97) (UTF8string)
alebo 64 znakov
oba identifikatory spolu
. Nazov Utvaru
Utvar v organizacii v organizacii . DirectoryString T
(organizationUnitName) | oU | uvedenej Technicky (UTF8String) Udaj je
0ID (2.5.4.11) v polozke odbor 64 znakov nepovinny
,Organizacia“
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Kategoéria podnikania Kategoria, - DirectoryString TAas 3
(businessCategory) v ktorej pravnicka Bgzltr:fss (UTF8String ) Ud.aJ ;[e'"
0ID (2.5.4.15) osoba podnika y 128 znakov povinny:::
Krajina jurisdikcie Dvojznakova
pravnickej osoby skratka Statu i
(jurisdictionOflncorporation podla ISO 3166 SK PrintableString Udaj je
CountryName) kde pravnicka 2 znaky povinny!!!
OID osoba
(1.3.6.1.4.1.311.60.2.1.3) registrovana
Nazov
Mesto mesta/obce sidla DirectoryStri ;
] R yString ;s
(localityName) L E{g‘:g??lée] osoby, Bratislava (UTF8String ) Ud.aJ ]'e”'
0ID (2.5.4.7) e 128 znakov povinny:::
vydavany
Nazov kraja Néz,ov tzemno- DirectoryString 1A 3
(stateOrProvinceName) | ST zz&vnf:fnfi';“ Bratislavsky (UTF8String) Udaj je
OID (2.5.4.8) osobyp J 128 znakov nepovinny
Dvojznakova
skratka Statu -
. dvojmiestny kod
Stat podla ISO 3166 . . T 4o
(countryName) C kde je organ SK Prm;cazt;lglftnng Ut:!aj J,‘?”
OID (2.5.4.6) verejnej moci y povinny:::
resp. pravnicka
osoba
registrovany

* Sémantika identifikatora pravnickej osoby ma takudto Struktru. Prva Cast pozostava z troch Gvodnych znakov uréujlcich
typ odkazu na identitu a dvoch znakov krajiny (podla ISO 3166). Tri (vodné znaky mézu byt ,,NTR* (identifikacia na zaklade
identifikacného cisla organizacie (1C0)), ,,VAT* (identifikacia na zaklade danového identifikacného cCisla) alebo dva znaky
podla miestnej definicie v urcenej krajine a nazov registracnej autority, pricom sa identifikuje narodna schéma, ktora sa
povazuje za vhodni pre vnutrostatnu a europsku Uroven, za ktorym nasleduje znak ™" (dvojbodka).
Nasledujuce dva znaky obsahuju kod krajiny podla I1SO 3166 (pre Slovensko ,,SK“). Druha Cast’ polozky pozostava z Gdajov,
ktorych typ urcuji prvé tri Gvodné znaky a pri NTR, VAT a XX: sa uvedie identifikacné Cislo (napr. NTRSK-12345678, VATSK-
2022116976, XX:CC-nnnnnnn). Prva a druha cast’ st oddelené pomlckou.

Rovnaké polozky rozliSovacieho mena sa pouziju v pripade certifikatu
pre autentifikaciu webového sidla, ktory je vydavany v zmysle poziadaviek
Smernice Eurépskeho parlamentu a Rady (EU) 2015/2366 (PSD2) [17] a suvisiacich
technickych standardov ETSI.

KC pre autentifikaciu webového sidla - polozky rozliSovacieho mena

7.1.5.5 Mandatny certifikat - polozky rozliSovacieho mena

Skratka Priklad Typ
Nazov polozky nazvu | Popis polozky hodnoty a maximalna Poznamka
polozky polozky dizka polozky
Meno
a priezvisko ,
Meno a priezvisko MANDATARA -+ ?g&?gﬁ DirectoryString
(commonName) CN gg;i;:f&"e zo Opravnenieg 1 (UTF8String)
OID (2.5.4.3) ggrélvknem' podia JKM 64 znakov Udaj je
ZaKona C. : ALl
272/2016 7. z. povinny::-
Meno(a) Vsetky mena DirectoryString
(givenName) G MANVDAITARA Peter (UTF8String )
OID (2.5.4.42) pouzite 64 znakov
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v polozke CN
okrem
priezviska
Priezvisko Priezvisko DirectoryString
(Surname) SN MANDATARA Disig (UTF8String)
OID (2.5.4.4) z polozky CN 64 znakov
Odkaz na IDCSK- i i .
SerialNumber identitu 234567890 PrintableString Udaj je
e 1234567 64 znakov
OID (2.5.4.5) fyzickej osoby povinny *
MANDATARA *
Title Pozicia alebo DirectoryString Udai ie
T funkcia v rdmci Riaditel (UTF8String) JJ€
OID (2.5.4.12) organizacie 64 znakov nepovinny
Udaj je
povinny !!!
pokial u MQC
vydavaného
v zmysle §8
Identifikacné zakona c.
Udaje mandanta 272/2016 Z. z.
Organizacia ak . MANDANT DirectoryString ¢ Jev .
(organizationName) o | z3stupovanou A (UTF8String) | Za@stupovanou
osobou je Disig a.s. 64 k osobou
OID (2.5.4.10) prévnicka osoba zhakov pravnicka
resp. organ osoba alebo
verejnej moci organ
verejnej
moci, v mene
ktorej
mandatar
kona
SerialNumber odk Udj"‘j j,e
OID (2.5.4.5) dentitn povinny *
alebo pravnicke] MANDANT** | PrintableString | ~ ak ho ma
organizationldentifier osoby resp. NTRSK- 64 znakov pravnicka
0ID (2.5.4.97) organu verejnej | 12345678 0505%;5"-
1
alebg it MANDANTA ** verejnej moci
oba identifikatory spolu prideleny
Utvar v organizacii Nazov Gtvaru DirectoryString Odai ie
(organizationUnitName) OU | pravnickej ACA (UTF8String) ne O\JH.Em,
0ID (2.5.4.11) osoby 64 znakov P Y
Vietky mena
Meno(a) mz‘iaDlANTA DirectoryString
(givenName) G Zastupovanou Jozef (UTF8String ) Udaj je
OID (2.5.4.42) osobou je 64 znakov povinny !!!
fyzicka osoba pokial
Priezvisko zastupovanou
Priezvisko MANDANTA DirectoryString osobou je
pokial . . fyzicka osoba
(Surname) SN Gisid (UTF8String)
zastupovanou
oID (2.5.4.4) osobou je 64 znakov
fyzicka osoba
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Odkaz na s s
identitu Udaj je
i . s .
fyzickej osoby MANDANT | PrintableString | POVInny!!!
SerialNumber pokial PNOSK- 64 znakov pokial
zastupovanou 9876543210 ZaStUpOVa.nOU
osobou je o§obpu je
fyzicka osoba fyzicka osoba
Udaj je
Adresa bydliska povinny!!!
zastupovanej pokial
Mesto (;::r?gi/a-nta DirectoryString | zastupovanou
(localityName) L U mandanta Bratislava (UTF8String ) osobou je
OID (2.5.4.7) prévnickej 128 znakov pravnicka
osoby, adresa osoba resp.
sidla. organ
verejnej moci
Nazov kraja Soraumens cotk Directorystring | 45 je
(stateOrProvinceName) ST tEvaléh o . Bratislavsky (UTF8String) nepo \J”E] oy
OID (2.5.4.8) bydliska drzitela 128 znakov
Udaj je
Dvojznakova povinny !!!
v st s
Stat (countryName) C yeay SK kod podta 1SO
primarneho
dokladu 3166, SK pre
Ziadatela o MQC Slovensku
republiku

* Odkaz na identitu fyzickej osoby - drZitela, ktorymi si identifikacna karta a pas. Odkaz na identitu
sa sklada z dvoch casti. Prva Cast pozostava z troch Gvodnych znakov urcujucich typ odkazu
na identitu a dvoch znakov krajiny. Tri Gvodné znaky potom budu bud ,,IDC“ (identifikacia na
zaklade identifikacnej karty), ,,PAS“ (identifikacia na zaklade cCisla pasu. Nasledujice dva znaky
obsahujl kod krajiny podla I1SO 3166 (pre Slovensko ,,SK*). Druha Cast’ polozky pozostava z Udajov,
ktorych typ urcuju prvé tri Uvodné znaky a pri IDC a PAS sa uvedie séria a Cislo identifikacného
dokladu (napr. IDCSK SP989783 resp. PASSK P3000180). Upozornenie - Prva a druha Cast’ si oddelené
poml&kou (ASCII 0x2D)!!!

** 0dkaz na identitu pravnickej osoby sa sklada z dvoch cCasti. Prva Cast pozostava z troch Gvodnych
znakov urcujucich typ odkazu na identitu a dvoch znakov krajiny. Tri Gvodné znaky potom budi bud’
,NTR* (identifikacia na zaklade identifikacného cisla organizacie (ICO)), ,,VAT* (identifikacia
na zaklade danového identifikacného Cdisla), ,,SZ:“ (identifikacia na zaklade sUboru znakov
pridelenych podla § 27 ods. 4 zakona ¢. 540/2001 Z. z. o Statnej Statistike v zneni zakona ¢. 55/2010
Z. z.). Nasledujuce dva znaky obsahuji kod krajiny podla I1SO 3166 (pre Slovensko ,,SK“). Druha cast
polozky pozostava z Gdajov, ktorych typ urcuji prvé tri Gvodné znaky a pri NTR, VAT a SZ: sa uvedie
identifikacné Cislo (napr. NTRSK-12345678, VATSK-2022116976). Upozornenie - Prva a druha Cast’ su
oddelené pomlckou (ASCII 0x2D)!!!

*** Ak ide o vztah mandatara a mandanta, tak sa pred identifikator pravnickej osoby vklada text
,MANDANT“ oddeleny od samotného identifikator medzerou (ASCII 0x20).

Okrem poloziek uvedenych v tejto tabulke moze ziadost o MQC obsahovat’ ako
nepovinny Udaj email adresu. Tato polozka vsak nebude sucast'ou rozliSovacieho
mena, ale zadana email adresa bude uvedena v MQC v jeho rozsireni
SubjectAltName. Hodnota email adresy sa zadava obvyklym sposobom (t. j. ako
rfc822Name (OID 2 5 29 17).
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7.1.6 Obmedzenia tykajuce sa mien

Ziadne ustanovenia.

7.1.7 Identifikator certifika¢nej politiky

Pozri odstavec 1.2.

7.1.8 Pouzitie rozsireni na obmedzenie politiky

Toto rozsirenie nie je pouzivané.

7.1.9 Syntax a sémantika politiky

Kazdy KC vydany v zmysle tejto politiky musi obsahovat jej identifikator v podobe
OID (pozri odstavec 1.2) v rozsireni id-ce-certificatePolicies (2.5.29.32).

Kazdy KC vydany v zmysle tejto politiky musi obsahovat identifikator v podobe OID
CP 1.3.158.36061701.0.0.0.1.2.2 v rozsireni id-ce-certificatePolicies (2.5.29.32),
ktorym sa vyjadruje sulad poziadaviek Nariadenia elDAS s narodnou legislativou.

Kazdy SSL certifikat naviac musi obsahovat identifikator v podobe OID
(2.23.140.1.2.2), ze certifikat je vyhotovovany ako SSL certifikat, kde bola overena
organizacia (pravnicka osoba resp. fyzicka osoba), ktora ma pod kontrolou presne
stanovené meno domény (FQDN) v nom uvedené.

7.1.10 Sémantika spracovania kritickych certifikacnych politik

Ziadne ustanovenia.

7.2 Profily zoznamu zrusenych certifikatov

7.2.1 Verzia
CRL vydavané Poskytovatelom musia byt CRL verzie 2.
CRL musia byt vydavané tou istou CA Poskytovatela ako certifikat.

Vydavané CRL musia byt vslUlade s RFC 5280 ,Internet X.509 Public Key
Infrastructure Certificate and CRL Profile“ (6)

7.2.2 Pouzité rozsirenia (CRL extensions) v CRL

Tabulka ¢. 6 obsahuje zoznam rozSireni uvadzanych v CRL vydavanych
Poskytovatelom, povinnost ich uvadzania a ich kritickost'.
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i=5ig

Tabulka €. 6: RozSirenia vydavaného CRL

Nazov rozsirenia VyZadované Kritickost’

(ofgzl_zhfggg(.ezrm ANO NIE
i Do ot ino ivo
e e eOnCRL ivo

7.3 Profil OCSP

7.3.1 Verzia

V pripade, ze Poskytovatel vydava OCSP odpovede, tieto musia byt v zmysle RFC
6960 ,,X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP“ (18). Ak budu OCSP odpovede pre jednotlivé certifikacné autority
Poskytovatela, ktoré vydavaju KC, vydavané samostatnymi OCSP respondermi, ich
podpisové certifikaty musia byt podpisané zodpovedajlcimi CA Poskytovatela

a musia obsahovat’ rozsirenie na pouzitie kli¢a OCSP Signing (1.3.6.1.5.5.7.3.9).

7.3.2 OCSP rozsirenia

Tabulka ¢. 7 obsahuje mozné rozsirenia v OCSP odpovedi OCSP responderov
Poskytovatela, povinnost' ich uvadzania a ich kritickost'.

Tabulka €. 7: Rozsirenia v OCSP odpovedi

Nazov rozsirenia VyZadované Kritickost’

oot cortie o

'&%'“??ZFH '5.5.7.48.1 2) NIE NIE

o g e ot
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8. Audit zhody

8.1 Témy pokryvané auditom zhody

Ucelom auditu je potvrdit, Ze Poskytovatel ako kvalifikovany poskytovatel
doveryhodnych sluzieb a kvalifikované doveryhodné sluzby, ktoré poskytuje,
splnaju poziadavky stanovené v Nariadeni elDAS (3).

8.2 Frekvencia auditu zhody

Poskytovatel sa musi aspon kazdych 24 mesiacov podrobit auditu nim
poskytovanych kvalifikovanych doveryhodnych sluzieb.

8.3 Identita auditora a kvalifikacné poziadavky kladené na tuto
rolu

Organ posudzovania zhody a nim poverené osoby na vykon auditu musi splfat
poziadavky ETSI EN 319 403 ,Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment
bodies assessing Trust Service Providers* (19) minimalne vo verzii 2.2.2.

8.4 Vzt'ah auditora k Poskytovatelovi

Osoba vykonavajica audit Poskytovatela musi splfat kod spravania sa auditora
v zmysle Prilohy A ETSI EN 319 403 minimalne vo verzii 2.2.2.

8.5 Akcie vykonané na odstranenie nedostatkov
Ked auditor zisti rozpor medzi prevadzkou Poskytovatela a platnymi poziadavkami
alebo ustanoveniami CP a vydanych CPS, musia sa uskutocnit’ tieto akcie:

m rozpor musi byt zaznamenany,

= auditor musi upovedomit’ o rozpore subjekty definované v odstavci 8.6,

= PMA musi urcit vhodné opatrenie na napravu.

8.6 Zaobchadzanie s vysledkami auditu

Organ posudzovania zhody musi vysledky auditu predlozit v pisomnej forme
auditovanému subjektu, ktory na ich zaklade musi prijat a vykonat potrebné
napravné opatrenia. Vykonanie opatreni na napravu musi byt dané na vedomie
organu posudzovania zhody.

Poskytovatel je povinny predlozit’ vyslednu spravu o posideni zhody organu dohladu
v lehote troch pracovnych dni od jej dorucenia.
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9. Iné obchodné a pravne zalezitosti

9.1 Poplatky

Povinnostiou Poskytovatela je vhodnym sposobom zverejnit’ platny cennik svojich
kvalifikovanych doveryhodnych sluzieb resp. informaciu za akych zmluvnych
podmienok je mozné ziskat’ kvalifikované doveryhodné sluzby.

Poplatky za kvalifikované doveryhodné sluzby poskytované Poskytovatelom uhradza
Zakaznik.

9.1.1 Poplatky za vydanie certifikatu

Poskytovatel zverejnuje platny cennik svojich sluzieb prostrednictvom svojho
webového sidla (pozri kapitola 1).

Ceny certifikatov moze Poskytovatel so Zakaznikom dohodndt aj individualne,
napr. na zaklade zmluvy alebo ponuky a zavaznej objednavky. V takom pripade sa
na poskytnutie sluzieb Poskytovatela vseobecny cennik neuplatni.

V pripade ak dojde k vydaniu kvalifikovanych certifikatov Poskytovatela
prostrednictvom externej registracnej autority, je tato registracna autorita
povinna U(cCtovat za kvalifikovany certifikat cenu podla platného cennika
Poskytovatela. Registracna autorita si méze UcCtovat' vo svojom mene dodatocné
poplatky, napr. suvisiace so sprostredkovanim sluzby.

9.1.2 Poplatok za pristup k certifikatu

Poskytovatel poskytuje online pristup k informacii o vydanych kvalifikovanych
certifikatoch zadarmo pre Spoliehajlce sa strany prostrednictvom svojho webového
sidla (pozri kapitola 1).

9.1.3 Poplatky za zrusenie alebo overenie statusu certifikatu

Poskytovatel poskytuje sluzbu zrusenia certifikatov ako aj sluzbu overenia statusu
certifikatov spocivajucu vo vydavani CRL a OCSP odpovede pre Spoliehajuce sa
strany zadarmo.

9.1.4 Poplatky za ostatné sluzby

Poskytovatel moze uctovat poplatky aj za dalsie pridruzené doveryhodné sluzby
pozadované Zakaznikom v zmysle platného cennika alebo na zaklade individualnej
dohody so Zakaznikom.
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9.1.5 Vratenie poplatku

Poskytovatel méze v odovodnenych pripadoch, na zaklade odovodnenej ziadosti
Zakaznika a svojho individualneho poslUdenia, vratit platbu za poskytnuté sluzby
Zakaznikovi.

9.2 Finan¢na zodpovednost’

Poskytovatel musi mat dostatocné zdroje na vykon nim poskytovanych
doéveryhodnych sluzieb a/alebo ziskat' vhodné poistenie zodpovednosti, aby zostal
solventny a bol pripadne schopny nahradit’ skodu v pripade sidneho rozhodnutia
resp. uzavretia zmieru, v suvislosti s poskytovanim tychto sluzieb.

9.2.1 Poistenie

Poskytovatel musi byt poisteny v stvislosti s moznymi skodami, ktoré mozu byt
sposobené Drzitelom certifikatov resp. tretim stranam v sUvislosti s poskytovanim
doveryhodnych sluzieb.

9.2.2 Iné aktiva

Ziadne ustanovenia.

9.2.3 Poistenie a zaruky pre koncovych pouzivatelov

Ziadne ustanovenia

9.3 Dovernost’

Poskytovatel ako aj Zakaznik su povinni pristupovat’ k Udajom ziskanym v suvislosti
s poskytovanymi kvalifikovanymi doveryhodnymi sluzbami v sulade s prislusnymi
pravnymi predpismi.

9.3.1 Doverné informacie

Dovernymi informaciami podliehajucimi zodpovedajldcej ochrane su:

m sukromné kluce Poskytovatela pouzivané na podpisovanie vyhotovovanych
KC,

m sukromné kluce autority Casovej peciatky pouzivané na podpisovanie
vydanych casovych peciatok,

m sUkromné kluce OCSP respondera, pouzivané na podpisovanie odpovedi
na poziadavky na potvrdenie existencie a platnosti KC,

m sukromné kluce patriace k sluzobnym certifikatom (napr. certifikaty
patriace pracovnikom RA a pod.),
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m interna infrastruktira (napr. dokumenty, postupy, subory, skripty, hesla,
pass frazy a pod.) slUZiaca na prevadzku Poskytovatela, vratane jej RA,

m osobné U(daje Drzitelov certifikatov podliehajuce ochrane v zmysle
Predpisov o ochrane osobnych Gdajov (16),

a pripadne dalsie technické, obchodné alebo vyrobné Udaje alebo iné informacie,
ktoré nie su verejne pristupné a ktoré su oznacené Poskytovatelom alebo
Zakaznikom ako doverné. Dovernymi informaciami mozu byt najma, avsak nie
vyluéne, komercné informacie, know-how, data, dokumentacie, Specifikacie,
postupy a procesy, analyzy, informacie tykajuce sa na klientov alebo obchodnych
partnerov alebo iné informacie z informacného systému Poskytovatela, resp. jeho
Zakaznikov v akejkolvek podobe.

So vsetkymi dovernymi informaciami, sa ma zaobchadzat ako s citlivymi
informaciami a pristup k nim ma byt obmedzeny len na osoby, ktoré tieto
informacie nevyhnutne potrebujd na vykon svojich pracovnych povinnosti.

9.3.2 Informacie nepovazované za déverné

Dovernymi informaciami nie su, pripadne prestavaju byt informacie, ktoré:

m sU v dobe ich prijatia druhou stranou verejne dostupnymi alebo sa takymi
stanu nasledne bez toho, aby druha strana porusila povinnosti podla tejto
politiky, alebo

m boli druhej zname ich spristupnenim v slvislosti s poskytovanymi
doveryhodnymi sluzbami, alebo

m boli druhou stranou preukazatelne ziskané od tretej osoby, ktora je
preukazatelne opravnena sirit’ takéto informacie, alebo

= boli druhou stranou nezavisle vyvinuté bez toho, aby doslo k neopravnenej
manipulacii s dovernymi informaciami alebo

= sU vSeobecne zname aj napriek ich oznaceniu druhou stranou ako déverné.

9.3.3 Zodpovednost’ za ochranu dovernych informacii

Zakaznik ako aj Poskytovatel su v pripade ziskania dovernych informacii alebo
pristupu k nim, povinni chranit’ ich pred prezradenim a zdrzat sa ich pouzitia alebo
poskytnutia/prezradenia tretej strane.

V pripade, ak by mali byt tretej strane v ramci vykonu jej dcinnosti
pre Poskytovatela poskytnuté alebo spristupnené doverné informacie, Poskytovatel
uzatvori s touto tret'ou stranou zmluvu o mlcanlivosti, resp. zmluvu o poskytnuti
dovernych informacii, ktorej obsahom su aj vyssie uvedené povinnosti.

Poskytovatel moze za urcitych okolnosti poskytnat’ urcité doverné informacie tretej
strane, najma v pripade:
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m povinného poskytnutia informacii organu dozoru,

m povinného poskytnutia informacii v trestnom konani, obcCianskom sidnom
konani alebo spravnom konani,

m poskytnutia informacii na poziadanie dotknutej osoby.
9.4 Ochrana osobnych udajov

9.4.1 Politika ochrany osobnych udajov

Poskytovatel musi pri spracovani osobnych Udajov dodrziavat’ poziadavky Predpisov
o ochrane osobnych udajov (16).

Poskytovatel zabezpeci dovernost’ a integritu osobnych Udajov ziskanych v ramci
procesu v vyhotovovania kvalifikovaného certifikatu, a to aj v pripade ich prenosu
medzi Poskytovatelom a Zakaznikom ¢i medzi jednotlivymi komponentmi systému
Poskytovatela.

Niektoré osobné Udaje bude Poskytovatel uchovavat, aby splnil svoje zakonné
povinnosti a aby zabezpedil chod svojich podnikatelskych aktivit.

Na (cel informovania Zakaznika/Drzitela o spracUvani osobnych (dajov
vykonavanych Poskytovatelom pri poskytovani doveryhodnych sluzieb slizi
Informacia o spracivani osobnych dajov, ktora je:

a) vzdy dostupna v elektronickej forme na webovom sidle Poskytovatela;

b) odosielana v elektronickej forme na emailovl adresu Zakaznika/Drzitela
pred zacatim poskytovania déveryhodnych sluzieb a

c) dostupna v papierovej forme u Poskytovatela a jednotlivych RA.

9.4.2 Informacie povazované za sukromné

Poskytovatel povazuje za sukromné akékolvek osobné Udaje tykajuce sa urcenej
alebo urcitelnej fyzickej osoby, pricom takou osobou je osoba, ktoru mozno urcit
priamo alebo nepriamo, najma na zaklade vseobecne pouzitelného identifikatora
alebo na zaklade jednej ¢i viacerych charakteristik alebo znakov, ktoré tvoria jej
fyzickl, fyziologicku, psychickd, mentalnu, ekonomicku, kultUrnu alebo socialnu
identitu.

9.4.3 Informacie, ktoré nie su povazované za sukromné

Poskytovatel moze v sulade s Predpismi na ochranu osobnych udajov (16) definovat
typy informacii, ktoré spracovava pri poskytovani kvalifikovanych doveryhodnych
sluzieb a nie sU povaZované za osobné Udaje.
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Poskytovatel moze na zaklade pisomného suhlasu Drzitela certifikatu na svojom
webovom sidle zverejnit alebo spristupnit’ informaciu o vydani kvalifikovaného
certifikatu s menom jeho Drzitela.

9.4.4 Zodpovednost’ za ochranu osobnych udajov

Poskytovatel bude bezpecne uchovavat a ochranovat osobné Udaje spracuvané
v suvislosti s vyhotovovanim kvalifikovaného certifikatu. Tieto Udaje bude chranit’
prijatim vhodnych bezpecnostnych opatreni, a to najma pred neautorizovanym
pristupom, zmenou alebo prezradenim.

9.4.5 Informacna povinnost’ a suhlas

Poskytovatel je povinny pri plneni informacnej povinnosti voci dotknutym osobam
a pri ziskavani ich sthlasu so spracovanim osobnych Udajov postupovat’ v sulade
s Predpismi na ochranu osobnych Udajov (16).

9.5 Ochrana prav dusevného vlastnictva

Poskytovatel je nositelom autorskych prav k vsetkym dokumentom, databazam,
postupom, politikam, poriadkom, pravidlam, certifikatom a sukromnym klucom,
ktoré sU sUCastou infrastruktury Poskytovatela a ktoré boli vytvorené
Poskytovatelom.

9.6 Vyhlasenie a zaruky

Poskytovatel prostrednictvom tejto CP a zmluvy o vydani certifikatu vyjadruje
pravne predpoklady pouzivania vydanych kvalifikovanych certifikatov ich Drzitelmi
a spoliehajucimi sa stranami.

9.6.1 Vyhlasenia a zaruky Poskytovatela

Pokial ide o poskytované doveryhodné sluzby Poskytovatel neposkytuje ziadne
vyhlasenia ani zaruky s vynimkou pripadov uvedenych v tejto CP a nadvazujicich
CPS.

Poskytovatel si vyhradzuje pravo, ak to uzna za vhodné, na zmenu tychto vyhlaseni
a to na zaklade vlastného uvazenia alebo v sulade s platnou legislativou.

Poskytovatel v rozsahu stanovenom v jednotlivych Castiach tejto CP resp.
vydanych CPS deklaruje:

m dodrziavanie svojich povinnosti v zmysle tejto CP, vydanych CPS ako aj
dalsich publikovanych politik a postupov, vratane politiky informacnej
bezpecnosti,
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= plnenie svojich povinnosti v zmysle platnej legislativy SR a Nariadenia
elDAS,

m zavedenie bezpecCnostnych mechanizmov, vratane mechanizmov
pri generovani a ochrane sukromného kluca, tykajlcich sa ochrany svojej
PKI infrastruktury,

m okamzité informovanie dotknutych subjektov v pripade kompromitacie
svojich sukromnych klucov v sulade s touto CP,

m dostupnost tlacenej resp. elektronickej verzie tejto CP a dalSich
publikovanych politik online,

m spravnost’ informacii nachadzajlcich sa vo vyhotovenych kvalifikovanych
certifikatoch podla najlepsieho vedomia Poskytovatela a sulad vydanych
kvalifikovanych certifikatov s poziadavkami Nariadenia elDAS,

m skutocnost', Ze Drzitel sa stava resp. je vlastnikom sikromného kluca v Case
vyhotovovania kvalifikovaného certifikatu v zmysle tejto CP,

= dodrziavanie Predpisov na ochranu osobnych Gdajov (16) pri zaobchadzani
s osobnymi Udajmi Drzitelov.

9.6.2 Vyhlasenia a zaruky RA

Registracné autority poskytujuce kvalifikované doveryhodné sluzby Poskytovatel
na zaklade zmluvného vzt'ahu deklaruju, ze:

m ich obchodné aktivity si vykonavané s pouzitim vhodného hardvérového
vybavenia a softvéru odporicaného Poskytovatelom,

= vynalozia maximalnu snahu na zabezpecenie toho, ze identifikacné udaje
Drzitela certifikatu ulozené v IS Poskytovatela budi spravne a potvrdené
v Case ich zadania,

= ich sluzby su poskytované na zaklade postupov, ktoré s prisposobené tejto
CP a CPS vydanym pre potreby RA,

m budl chranit osobné Udaje Drzitelov certifikatov v zmysle poziadaviek
Predpisov na ochranu osobnych udajov (16),

m sUkromné klUce pracovnikov RA budl pouzivané v sulade s bezpecnostnymi
poziadavkami specifikovanymi Poskytovatelom,

= umoznia Poskytovatelovi pristup do svojich priestorov za ucelom overenia,
Ci su vsetky postupy RA vykonavané v sulade s touto CP resp. dalSimi
relevantnymi poziadavkami.

9.6.3 Vyhlasenie a zaruky Drzitela

Ak nie je v tejto CP alebo prislusnej zmluve so Zakaznikom/Drzitelom uvedené
inak, Drzitel je vylucne zodpovedny za:
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9.6.4

generovanie klicového paru sukromny klUc/verejny klG¢ v pripade, Ze si
klice k Ziadosti na vydanie KC generuje vo vlastnej rézii

poskytnutie spravnych a presnych informacii v komunikacii
s Poskytovatelom

oboznamenie sa a sthlas so vsetkymi podmienkami danymi v tejto CP
a s nou spojenymi politikami, ktoré s dostupné v Ulozisku Poskytovatela
(pozri kapitola 1)

pouzivanie vydanych KC len na pravne Ucely a Ucely autorizacie v sulade
s touto CP

ukoncenie pouzivania KC, pokial sa ukaze, ze akakolvek informacia v nich
je zavadzajuca, neaktualna alebo nespravna.

vyvinutie maximalneho Usilia na zabranenie kompromitacie, straty,
odtajnenie, modifikacie alebo akéhokolvek neautorizovaného pouzitia
sukromného kluca zodpovedajiceho verejnému klucu, ktory sa nachadza
v KC vydanom Poskytovatelom

Vyhlasenia a zaruky Spoliehajucej sa strany

Pozri dokument ,,Informacia pre spoliehajucu sa stranu na kvalifikovany certifikat
vydany spolocnostou Disig, a.s.“ (20), ktorého aktualna verzia je dostupna
webovom sidle Poskytovatela (https://eidas.disig.sk/sk/documents/).

9.6.5

Vyhlasenia a zaruky inych stran

Ziadne ustanovenia.

9.7 Odmietnutie poskytnutia zaruky

Poskytovatel zodpoveda v zmysle ¢l. 13 Nariadenia elDAS vyhradne za skodu
sposobenu nesplnenim svojich povinnosti podla Nariadenia elDAS.

9.8 Obmedzenie zodpovednosti

Poskytovatel nezodpoveda za nepriame alebo podmienené straty alebo skody, ktoré
Zakaznikom alebo spoliehajicim sa stranam vznikli v savislosti s pouzivanim
doveryhodnych sluzieb.

Poskytovatel nezodpoveda za sSkodu (vratane uslého zisku), ktora vznikla
Zakaznikovi/Drzitelovi certifikatu, Spoliehajucej sa strane prip. akymkolvek tretim
stranam z dovodu:

a)

Suabor

porusenia  povinnosti  Zakaznikom/Drzitelom certifikatu alebo
Spoliehajucou sa stranou uvedenych v vseobecne zavaznych pravnych
predpisoch, prislusnej zmluve, Vseobecnych podmienkach alebo
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v politikach Poskytovatela, vratane povinnosti vynalozit primerand
starostlivost’ pri pouzivani certifikatov a pri spoliehani sa na certifikat;

b) neposkytnutia potrebnej sucinnosti zo strany Zakaznika/Drzitela
certifikatu;

c) technickymi vlastnostami, konfiguraciou, nekompatibilitou,
nevhodnostou alebo inymi vadami nimi pouzitych softvérovych alebo
hardvérovych prostriedkov;

d) pouzivania, resp. spoliehania sa na certifikat, ktorého platnost’ uplynula
alebo ktory bol zruseny;

e) pouzitia certifikatu Zakaznikom/Drzitelom certifikatu v rozpore
so zmluvou, Vseobecnymi podmienkami alebo politikami Poskytovatela;

f)  ze certifikdat bol pouzity v rozpore s jeho Ucelom, urcenim alebo
obmedzeniami uvedenymi v certifikate, v tychto Vseobecnych
podmienkach resp. v politikach Poskytovatela;

g) omeskania alebo nedorucenia poziadaviek na overenie statusu
certifikatu Poskytovatelovi, z dovodov, ktoré nie sU na strane
Poskytovatela (najma pripady nedostupnosti alebo pretazenosti siete
internet alebo vady zariadenia alebo technického vybavenia
pouzivaného overovatelom);

h)  neposkytnutia niektorej z doveryhodnych sluzieb alebo jej nedostupnosti
v priebehu planovanej drzby alebo reorganizacie oznamenej
na webovom sidle Poskytovatela;

i)  poOsobenia vyssej moci;

Poskytovatel nezodpoveda za skody, ktoré vznikli spoliehajucej sa strane z dévodu,
ze pri spoliehani sa na KC a doveryhodné sluzby Poskytovatela, resp.
na kvalifikovany elektronicky podpis alebo pecat vyhotovené na ich zaklade
nepostupovala podla 10. cCasti VSeobecnych podmienok (15) a v zmysle tejto CP.
resp. v zmysle Informacie pre spoliehajlucu sa stranu.

Od okamihu, kedy kvalifikované zariadenie, na ktorom je ulozeny sukromny KklU¢,
ku ktorému patri KC, nadobudne Drzitel, Poskytovatel nezodpoveda:

a) za ochranu kvalifikovaného zariadenia, v ktorom je uchovany KC a
sukromny klUc, resp. za ochranu pristupovych kédov potrebnych na jeho
pouzitie;

b) za to, Ze sa neopravnena osoba zmocnila kvalifikovaného zariadenia
alebo sukromného klica;

c) za Skody sposobené pouzitim sukromného kli¢a alebo KC, ak
Zakaznik/Drzitel nekona v sulade so svojimi povinnostami, najma ak sa
sukromného klic¢a zmocni neautorizovana osoba a Zakaznik/Drzitel
nepoziada Poskytovatela o zrusenie KC alebo ak Poskytovatelovi
neoznami zmeny v Udajoch.
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9.9 Nahrada skody

Kto porusi svoju povinnost’ alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy
a Vseobecnych podmienok je povinny nahradit’ skodu tym sposobenu druhej strane,
okrem pripadov kde je vylicena zodpovednost daného subjektu za Skody. Za skodu
sa povazuje skutocna skoda, usly zisk a naklady vzniknuté poskodenej strane
v suvislosti so Skodovou udalostou.

Kto porusi svoju povinnost’ alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy
a Vseobecnych podmienok, sa moze zbavit zodpovednosti na nahradu skody, jedine
ak preukaze, ze k poruseniu povinnosti alebo akéhokolvek zavazku, doslo
v dosledku okolnosti vylucujucich zodpovednost’ - vyssej moci.

9.10 Doba platnosti, ukoncenie platnosti

9.10.1 Doba platnosti

Tato verzia CP plati odo dia nadobudnutia jej platnosti t. j. 18.7.2024 az do jej
nahradenia novou verziou. Podrobnosti o historii zmien tejto CP si uvedené
na konci dokumentu v casti ,,Historia zmien*.

9.10.2 Ukoncenie platnosti

Platnost’ tejto verzie CP skonci dnom publikovania novej verzie s vyssim Cislom ako
je 6.1, pripadne ukoncenim cinnosti poskytovania kvalifikovanych déveryhodnych
sluzieb Poskytovatelom v Case jej platnosti. Vsetky revizie CP a CPS ktoré su
uvedené v historii zmien pre dany dokument musia byt k dispozicii
Zakaznikom/Drzitelom resp. Spoliehajucim sa stranam.

9.10.3 Désledky ukonéenia platnosti

V pripade, ze tento dokument nebude nahradeny novou verziou a v Case jeho
platnosti dojde k ukonceniu poskytovania kvalifikovanych déveryhodnych sluzieb
zo strany Poskytovatela, musia byt’ dodrzané vsetky ustanovenia tejto CP tykajlce
sa Poskytovatela, ktoré je povinny dodrzat’ po ukonceni svojej Cinnosti..

9.11 Jednotlivé oznamenia a komunikacia s uc¢astnikmi

Komunikacia Poskytovatela s jednotlivych RA musi prebiehat oficialne
prostrednictvom autorizovanej emailovej komunikacie medzi poverenou osobou
Poskytovatela a poverenou osobou RA.

Subor CP_QTSP_CA_Disig Verzia 6.1

Typ Politika (OID: 1.3.158.35975946.0.0.1.0.1) Datum T 18.7.2024 Strana| 83/91



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov d I:jlg

9.12 Zmeny

9.12.1 Postup vykonavania zmien

Aktualizacia CP sa vykonava na zaklade jeho preskimania, ktoré musi byt vykonané
minimalne 1x rocne od schvalenia aktualne platnej verzie. PreskUmanie musi
vykonat' povereny pracovnik Poskytovatela, ktory na zaklade vysledkov
preskimania musi spracovat’ pisomny navrh na pripadné navrhované zmeny.

Schvalenie navrhovanych zmien musi vykonat povereny clen PMA. Navrhované
zmeny musia byt posudené v lehote 14 dni od ich dorucenia. Po uplynuti lehoty
urcenej na posudenie navrhu na zmenu musi PMA navrhovanu zmenu prijat, prijat
s Upravou alebo odmietnut’.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny CP sa musia oznamit’
kontaktu uvedenému v bode 1.5.2. Takato komunikacia musi obsahovat opis
zmeny, zdovodnenie zmeny a kontaktné Udaje osoby, ktora zmenu pozaduje resp.
navrhuje.

Vsetky schvalené zmeny CP musia byt dané na vedomie subjektom, ktorych sa
tykaju, v lehote jedného tyzdna pred nadobudnutim ich (cinnosti, a to
prostrednictvom kanalov publikacnej a oznamovacej politiky (pozri odstavec 2.2).

Kazda zmenena verzia tejto CP musi byt ocislovana a evidovana, tak Ze novsia
verzia musi mat’ vyssie Cislo verzie ako ta, ktor( nahradzuje .

Opravy preklepov, gramatickych a stylistickych chyb sa nepovazuju za zmeny
iniciujuce zmenu verzie tejto CP.

9.12.2 Postup a periodicita oznamovania zmien

Poskytovatel musi publikovat informacie tykajuce sa aktualnej verzie CP
prostrednictvom svojho webového sidla (pozri kapitola 1).

Povereny zastupca Poskytovatela musi informovat vsetky zmluvne viazané RA
Poskytovatela o schvaleni novej verzie CP, zaslanim jeho verzie elektronickou
postou este pred nadobudnutim jeho ucinnosti v zmysle bodu 9.12.1. Poskytovatel
si musi vyziadat od RA spatni vazbu v podobe potvrdzujicej emailovej spravy
o prevzati elektronickej verzie CP Poskytovatela.

Aktualna verzia CP musi byt k dispozicii na kazdej zmluvne viazanej RA
Poskytovatela minimalne v elektronickej forme. Interni zamestnanci musia byt
rovnako informovani o novej verzii tejto CP..
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9.12.3 Okolnosti zmeny OID

Kazda politika musi mat’ stanoveny svoj OID Poskytovatelom. OID tejto politiky je
uvedeny v odstavci 1.2 a pre kazdl novu verziu CP zostava nezmeneny.

9.13 RieSenie sporov

Zakaznik/Drzitel ma pravo zaslat Poskytovatelovi staznost, podnet alebo
reklamaciu na poskytnutl kvalifikovand doveryhodni sluzby emailom
na radisig@disig.sk. Poskytovatel vybavi reklamaciu najneskor do 30 dni od jej
prijatia, pokial sa strany nedohodnu( inak. Vybavenie reklamacie sa vztahuje len
k popisu vady uvedenej Zakaznikom.

Sudy Slovenskej republiky maju vyluéni pravomoc na rozhodovanie akychkolvek
sporov medzi Poskytovatelom a Zakaznikom/Drzitelom certifikatu. V pripade, Ze
Zakaznik/Drzitel certifikatu je spotrebitelom, pripadny spor moze riesit taktiez
mimosudnou cestou.

V takomto pripade je opravneny kontaktovat subjekt mimosudneho riesenia sporov,
ktorym je Slovenska obchodna inspekcia alebo ina pravnicka osoba zapisana
v zozname subjektov alternativneho riesenia spotrebitelskych sporov vedenom
Ministerstvom hospodarstva Slovenskej republiky a dostupnom na jeho webovom
sidle; Zakaznik/Drzitel ma pravo volby, na ktory z uvedenych subjektov
alternativneho riesenia spotrebitelskych sporov sa obrati. Pred pristpenim
k sidnemu alebo mimosidnemu rieseniu sporu st zmluvné strany povinné pokusit’
sa najskor vyriesit’ tento spor vzajomnou dohodou.

9.14 Rozhodné pravo

Pravne vztahy medzi Poskytovatelom a Zakaznikom/Drzitelom certifikatu sa riadia
pravnymi predpismi Slovenskej republiky.

Prava a povinnosti zmluvnych stran vyslovne neupravené v zmluve uzatvorenou
medzi Poskytovatelom a Zakaznikom certifikatu, Vseobecnymi podmienkami (15)
a touto CP sa riadia najma prislusnymi ustanoveniami zakona ¢. 513/1991 Zb.,
Obchodny zakonnik, v zneni neskorsich predpisov, zakona ¢. 40/1964 Zb.,
Obciansky zakonnik v zneni neskorsich predpisov a d’alSimi vSeobecne zavaznymi
pravnymi predpismi Slovenskej republiky.

9.15 Sulad s platnymi pravnymi predpismi

Poskytovatel poskytuje doveryhodné sluzby v silade s platnymi pravnymi predpismi
platnymi v Slovenskej republike.
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9.16 ROzne ustanovenia

3.16.1 Ramcova dohoda

Ziadne ustanovenia.

9.16.2 Postupenie prav

Zakaznik/Drzitel nesmie svoje prava, povinnosti ako aj pohladavky z tejto CP,
Zmluvy alebo Vseobecnych podmienok postupit  alebo previest’ (ani s nimi akokolvek
inak obchodovat’) tretej osobe bez pisomného suhlasu Poskytovatela.

9.16.3 Salvatorska klauzula

Pokial akékolvek ustanovenie tejto CP je alebo sa stane neplatnym alebo
nevymahatelnym, nesposobi to neplatnost’ alebo nevymahatelnost celej CP, ak je
Uplne oddelitelnym od ostatnych ustanoveni tejto CP. Poskytovatel bezodkladne
nahradi neplatné alebo nevymahatelné ustanovenie CP novym platnym
a vymahatelnym ustanovenim, ktorého predmet bude v najvyssej moznej miere
zodpovedat predmetu pévodného ustanovenia a zaroven bude zachovany Ucel tejto
CP a obsah jednotlivych ustanoveni tejto CP.

9.16.4 Uplatnenie prav

V pripade, Ze urcité pravo pocas trvania zmluvného vztahu medzi zmluvnymi
stranami nie je uplathnované, toto pravo z titulu jeho neuplatiovania nezanika,
pokial nie je inde uvedené inak.

Zanikom zmluvného vztahu medzi zmluvnymi stranami nie st zmluvné strany
zbavené povinnosti plnit’ vsetky dovtedy vzniknuté zavazky z uplatnenych prav
a uskutocnit’ vsetky nevyhnutné pravne ukony, ktoré neznesi odklad a ktoré su
nevyhnutne potrebné na zabranenie vzniku skody.

9.16.5 Vyssia moc

Poskytovatel, Zakaznik a Drzitel nie si zodpovedni za omeskanie so splnenim
svojich zavazkov sposobené okolnostami vylucujicimi zodpovednost (vyssou
mocou).

Okolnost'ou vylucujucou zodpovednost’ je prekazka, ktora nastala nezavisle na voli
povinnej strany a brani jej v splneni jej povinnosti, ak je nemozné rozumne
predpokladat’, Ze by povinna strana tUto prekazku alebo jej nasledky odvratila
alebo prekonala a dalej, ze by v ¢ase vzniku prekazku predvidala, ¢i mohla alebo
mala predvidat.
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Ak okolnosti vylucujice zodpovednost nastanu, potom je strana, u ktorej tato
skutocnost’ nastane, povinna bezodkladne informovat druh( stranu o povahe,
zacCiatku a konci trvania takejto prekazky, ktora brani splneniu jej povinnosti.
Poskytovatel, Zakaznik a Drzitel sa zavazuju vyvinut maximalne Usilie
na odvratenie a prekonanie okolnosti vylucujucich zodpovednost'.

Zodpovednost vsak nie je vylucena v pripade, ked takato okolnost vznikla az
v Case, ked’ povinna strana bola v omeskani s plnenim svojej povinnosti, alebo ak
predmetna strana nesplni svoju povinnost' bezodkladne informovat druhl stranu
o povahe a zaciatku trvania prekazky, alebo ak vznikla z jej hospodarskych
pomerov. Ucinky vylucujuce zodpovednost’ siU obmedzené len na obdobie, kym trva
prekazka, s ktorou su tieto Ucinky spojené.

9.17 Iné ustanovenia

Sluzby vyhotovovania KC su dostupné prostrednictvom mobilnej registracnej
autority Poskytovatela aj osobam so zdravotnym postihnutim, pokial splnia vsetky
poziadavky VP a tejto CP.
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14. Informacia o spractvani osobnych udajov, Disig, a.s.

16. Nariadenie Eurdpskeho Parlamentu a Rady (EU) 2016/679 o ochrane fyzickych
0sob pri spractvani osobnych Udajov a o volnom pohybe takychto Udajov a zakon
¢. 18/2018 Z. z. o ochrane osobnych Gdajov.

17. Smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 o platobnych sluzbach
na vnatornom trhu.

18. RFC 6960 ,,X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP“.
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19. Electronic Signatures and Infrastructures (ESI); Trust Service Provider
Conformity Assessment - Requirements for conformity assessment bodies assessing

Trust Service Providers.
20. Informacia pre spoliehajlicu sa stranu na kvalifikovany certifikat vydany
spolocnostou Disig, a.s.
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11. Historia zmien

Verzia | Datum revizie | Popis revizie; revidoval

1.0 13.2.0007 Prva verzia dokumentu; Miskovic¢
1.1 16.7.2007 Zmena nazvu certifikacnej autority; Miskovic
Uprava CP v suvislosti s nadobudnutim G&innosti zakona ¢. 214/2008 Z. z.,
1.5 2.1.2009 ktorym sa novelizuje zakon ¢. 215/2002 Z. z. o elektronickom podpis;
Miskovic

Zapracovanie zmien v slvislosti s nasadenim nového aplikacného
1.6 10.2.2009 rozhrania, vybudovaného nad certifikovanym produktom Disig CA Signer
verzia 1.0; Miskovic

Uprava CP v suvislosti s publikovanim Vyhlasok NBU SR ¢. 131 az ¢.136

Z 26.marca 2009 v zbierke zakonov (ods. 1; 11). Spresnenie generovania
1.7 9.4.2009 klGéov na QSCD (ods. 3.1; 3.1.5); spresnenie uvadzania odkazu na identitu
fyzickej osoby (ods. 3.1.2; 4.1.1; 7.1); doplnenie definicii certifikatov na
spravu (1.3.1.2; 7)

Uprava v suvislosti so znenim §13 ods. 1) Vyhlasky NBU ¢&. 135/2009 z 26.
marca 2009.

1.8 10.12.2009

Zmena certifikatu akreditovanej CA Disig; zmena podpisového algoritmu;

2.0 18.12.2009 zmena profilu KC.

Zapracovanie navrhnutych napravnych opatreni z auditu z 09/2009;

3.0 06.09.2010 MiZkovic

Zmena platnosti vydavanych KC; Ciastocné Upravy textov v suvislosti so

3.1 29.12.2011 p RN
spresnenim pojmov; Miskovic

Revizia CP s Upravami doby platnosti TSA a OCSP certifikatu a
akceptovania dokumentov podpisanych ZEP; spresnenie vydavania
mandatnych certifikatov v zmysle §7 ods. 3 pism. b az d) Zakona C.
215/2002 Z. z.; Miskovic

3.2 30.12.2011

Revizia CP v suvislosti s novelou zakona o elektronickom podpise v zmysle

4.0 24.11.2014 zakona €. 305/2013 Z. z.; Miskovic

Vykonané zmeny v slvislosti s Nariadenim elDAS a v slvislosti s ukoncenim
4.5 18.10.2016 platnosti zakona ¢. 215/2002 Z. z. a nadobudnutim G¢innosti zakona c.
272/2016 Z. z.; Miskovic

Komplexna revizia v suvislosti s nadobudnutim Gcinnosti Nariadenia
5.0 2.5.2017 Europskeho parlamentu a Rady (EU) ¢. 910/2014;
Zmena Struktry v zmysle RFC 3647; Miskovic

Overovanie identity fyzickej osoby, pravnickej osoby - doplnenie (3.2);
5.1 24.11.2017 Uprava profilu kvalifikovaného certifikatu pre autentifikaciu webového
sidla (7.1.4); Miskovic

Nadobudnutie Ucinnosti Nariadenia ¢. 2016/679 - GDPR; Overovanie
5.2 18.5.2018 kontroly nad doménou (3.2.3); Ciastocné Upravy textov v suvislosti so
spresnenim pojmov; Miskovic

Doplnenie moznosti pouzitia kombinacie identifikatora pravnickej osoby
5.3 15.4.2019 (7.1.4) , doplnenie moznosti uvedenia pozicie resp. funkcie drzitela KC
pre podpis (7.1.4); Miskovié¢

Ukoncenie prevadzkovania certifikacnej autority CA Disig SN: 00F4 (1.1);
Zmena maximalnej d{zky platnosti kvalifikovaného certifikatu (6.3.2);
Doplnenie tabulky s rozsireniami KC (7.1.2); Upravy a doplnenie profilov
(7.1.4); Midkovi&

5.4 9.12.2019
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MozZnost’ vyuzivania kryptografie na baze eliptickych kriviek (ECC)

>-3 24.2.2020 pri generovani klGCovych parov pre KC (7.1.4); Miskovi¢

Vydavanie kvalifikovanych certifikatov na QSCD v Case vyhlasenia

3.6 17.4.2020 mimoriadnej situacie (3.2.); Miskovi¢

Doplnenie certifikacnych autorit poskytujlcich kvalifikovand sluzbu
5.7 21. 10. 2020 vyhotovovania kvalifikovanych certifikatov pre elektronicky podpis/pecat’
o certifikacnou autoritou CA Disig QCA4 (1.1; 4.9.7); Miskovic

Doplnenie v suvislosti s vydavanim nasledného certifikatu na dialku
(online) (3.3; 4.1.2.1; 4.1.2.2; 4.2.1; 4.3.1; 4.7.1; 4.7.3; 6.1.2); Polozky
rozlisovacieho mena mandatneho certifikatu - doplnenie (7.1.5.5);
Miskovic

5.8 25. 10. 2021

Doplnenie v suvislosti s overenim identity drzitela pri vydavani KC pre
podpis/pecat, kde klUce nie st uloZzené v kvalifikovanom zariadeni. (4.7.2;
4.7.3);

Uprava pojmov v zmysle dokumentu ,,Korigendum k nariadeniu Eurpskeho
parlamentu a Rady (EU) ¢. 910/2014 z 23. jala 2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na
vnatornom trhu a o zruseni smernice 1999/93/ES (Uradny vestnik
Eurdpskej Unie L 257 z 28. augusta 2014)“; Miskovic

5.9 22. 8. 2022

6.0 25.1.2024 Doplnenie moznosti online zrusenia KC (4.9.3); Miskovic

Zmena sidla spoloc¢nosti Disig, a.s.; Nadobudnutie G¢innosti Nariadenia

6.1 18.7.2024 Eurdpskeho parlamentu a Rady (EU) €. 1183/2024; Miskovic
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