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1. Uvod

Tento dokument definuje pravidla poskytovania doveryhodnej sluzby
vyhotovovania a overovania S/MIME certifikatov - Cast: RA (Certificate Practice
Statement, d'alej len ,,CPS“) pre registracné autority (d’alej len ,,RA“) spolocnosti
Disig ako poskytovatela doveryhodnych sluzieb (d’alej len ,Poskytovatel*). CPS
vychadzaju z dokumentu ,,Politika poskytovania doveryhodnej sluzby vyhotovovania
a overovania S/MIME certifikatov* (0ID=1.3.158.35975946.0.0.0.1.11) [1]
Poskytovatela (d’alej len ,,CP SMIME*). Aktualna verzia CP SMIME, na ktor( sa viazu
tieto CPS je verzia 1.4 s platnostou od 11.3.2025).

Webové sidlo Poskytovatela k poskytovanym déveryhodnym sluzbam je dostupné
na adrese:

https://eidas.disig.sk

1.1 Prehlad

Tato CPS definuje vytvaranie a spravu certifikatov s verejnymi kli¢mi, podla
Standardu X.509 verzie 3 v sulade s poziadavkami RFC 5280 ,,Internet X.509 Public
Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile“ [2],
poziadavkami Baseline Requirements for the Issuance and Management of Publicly-
Trusted S/MIME Certificates [3] a poziadavkami Nariadenia Europskeho parlamentu
a Rady (EU) ¢&. 910/2014 z 23. jula 2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu
a o zruseni smernice 1999/93/ES (dalej len ,,Nariadenie elDAS“) [4] a je

Tato politika je struktirovana v sulade s RFC 3647 [5].

1.2 Nazov dokumentu a jeho identifikacia

PRAVIDLA poskytovania déveryhodnej sluzby

Nazov vyhotovovania a overovania S/MIME certifikatov -
cast’ RA

Skratka nazvu: CPS RA SMIME CA Disig*

Verzia: 1.2

Schvalené dna: 11.3.2025

Platnost od: 15.3.2025

Tomuto dokumentu je priradeny

identifikator objektu (OID): 1.3.158.35975946.0.0.0.1.12

* - v texte tohto dokumentu sa vacsinou pouziva pri odkaze len skratena forma CP
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http://eidas.disig.sk/

i=Sig

Popis pouzitého identifikatora objektu (OID):
1. - I1SO assigned OIDs
1.3. - ISO Identified Organization
1.3.158. - Identifikacné &islo subjektu (ICO)
1.3.158.35975946. - Disig, a. s.
1.3.158.35975946.0.0.0.1.- CA Disig
1.3.158.35975946.0.0.0.1.12 - CPS RA SMIME CA Disig

1.2.1 Histoéria zmien

Verzia Datum revizie | Popis revizie; revidoval
1.0 1.9.2023 Prva verzia dokumentu; Miskovic
1.1 18.7.2023 Zmena sidla spolocnosti Disig, a.s.; Miskovic
1.2 15.3.2025 Aktualizacia ,éasti 3.2.2.1 (zmena metéd, na ovgrenjve kopvtroly);
4.2.2 (CAA zaznam); 4.3.1 (kontrola spravnosti); Miskovic

1.3 Ucastnici PKI

1.3.1 Certifikacné autority
Pozri sekcia 1.3.1 CP SMIME.

1.3.2 Registracné autority

Registracna autorita ( d’alej len ,,RA“) je entita, ktora vykonava niektoré vybrané
cinnosti pri poskytovani doveryhodnych sluzieb v mene Poskytovatela.

RA musi vykonavat’ svoje aktivity v sulade so schvalenou CP a CPS MIME v aktualnom
zneni.

Poskytovatel ma zriadené RA nasledovnych typov:

s Komercéna RA - je urcena na sprostredkovanie vybranych déveryhodnych
sluzieb Poskytovatela Sirokej verejnosti a je prevadzkovana tretou stranou,
na zaklade pisomnej zmluvy s Poskytovatelom - zoznam pozri
https://eidas.disig.sk/sk/kontakt/registracne-autority/

s Firemna RA - je urCena na sprostredkovanie vybranych déveryhodnych
sluzieb vyhradne pre vlastné potreby konkrétnej pravnickej osoby resp.
pre potreby nou prevadzkovanych systémov vyzadujlcich pouzitie
certifikatov a je prevadzkovana, na zaklade pisomnej zmluvy
s Poskytovatelom, danou konkrétnou pravnickou osobou.

= Interna RA - je prevadzkovana Poskytovatelom a je urcena na poskytovanie
doveryhodnych sluzieb pre vsetkych zaujemcov. Tato RA nie je samostatny
pravny subjekt.

Pokial sa v dalej texte pouzije skratka ,RA“, tak sa to tyka vSetkych vyssie
uvedenych existujucich RA.
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1.3.2.1 Firemna RA

Poskytovatel zmluvne delegoval na firemni RA overenie Ziadosti o certifikat
pre fyzické osoby v ramci ich vlastnej organizacie. Poskytovatel nebude akceptovat’
Ziadosti o certifikat autorizované firemnou RA, pokial nie si splnené tieto
poziadavky dané v Casti 1.3.2.1 CP SMIME.

1.3.3 Zakaznik a Drzitel certifikatu
Pozri sekcia 1.3.3 CP SMIME.

1.3.4 Spoliehajuca sa strana
Pozri sekcia 1.3.4 CP SMIME.

1.3.5 Ini 4castnici

Pozri sekcia 1.3.5 CP SMIME.

1.4 Pouzitelnost’ certifikatov

1.4.1 Vhodné pouzitie certifikatov
Pozri sekcia 1.4.1 CP SMIME.

1.4.2 Nedovolené pouzitie certifikatov
Pozri sekcia 1.4.2 CP SMIME.

1.5 Sprava politiky

1.5.1 Organizacia zodpovedna za spravu dokumentu

Tabulka ¢. 1 obsahuje Udaje Poskytovatela, ktory je zodpovedny za pripravu,
vytvorenie a udrziavanie tohto dokumentu.

Tabulka €. 1: Kontaktné udaje Poskytovatela

Poskytovatel

Spolocnost

Disig, a. s.

Adresa sidla:

Galvaniho 17/C, 821 04 Bratislava

ICO: | 359 75 946
telefon | +421 2 20850140
e-mail: | disig@disig.sk

weboveé sidlo:

https://www.disig.sk

1.5.2 Kontaktna osoba

Na Ucel tvorby pravidiel ma Poskytovatel vytvorend autoritu pre spravu politik
(PMA), ktora plne zodpoveda za obsah pravidiel, a ktora je pripravena odpovedat’
na vsetky otazky tykajuce sa pravidiel Poskytovatela (pozri sekcia 1.3.5 CP SMIME).

Suabor cps_smime_ra_cadisig

Verzia 1.2

Typ Pravidla (OID: 1.3.158.35975946.0.0.0.1.12 ) Datum 15.3.2025 Strana| 12/53



d . -,
Pravidla poskytovania doveryhodnej sluzby vyhotovovania a overovania S/MIME certifikatov - Cast’ RA I.j ’5

Tabulka ¢. 2 obsahuje kontaktné Udaje na zlozku zodpovedn( za prevadzku
certifikacnych autorit Poskytovatela.

Tabulka ¢. 2: Kontaktné udaje Poskytovatela
Certifikacna autorita CA Disig
Adresa: | Galvaniho 17/C, 821 04 Bratislava
e-mail: | caoperator@disig.sk
telefon | +421 2 20850150, +421 2 20820157
webové sidlo: | https://eidas.disig.sk

Oznamovanie incidentov | tspnotify@disig.sk
viac pozri:
https://eidas.disig.sk/pdf/incident_reporting.pdf

1.5.3 Osoba rozhodujuca o sulade CPS s CP

Osobou, ktora je zodpovedna za rozhodovanie o sulade postupov Poskytovatela,
ktoré su uvedené v CPS s CP SMIME je PMA (pozri sekcia 1.3.5 CP SMIME).

1.5.4 Postupy schvalovania CPS a externej politiky

ESte pred zaCiatkom prevadzky ma Poskytovatel schvaleny svoj CP a tieto CPS
a splhat’ vsetky ich poziadavky. Obsah CPS je schvaleny osobami menovanymi
do roly PMA.

Tieto CPS su spristupnené Spoliehajucim sa stranam na webovom sidle
Poskytovatela (https://eidas.disig.sk/sk/poskytovatel/politiky-a-dokumenty/).

1.6 Definicie a skratky

1.6.1 Definicie

CA Poskytovatela - certifikacné autority Poskytovatela urcené na vydavanie
S/MIME certifikatov

Doveryhodna sluzba - elektronicka sluzba, ktora sa spravidla poskytuje za odplatu
a spociva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov,
elektronickych pecati alebo elektronickych casovych peciatok,
elektronickych  dorucovacich sluzieb pre registrované zasielky
a certifikatov, ktoré s tymito sluzbami suvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu
webovych sidiel, alebo

c) v uchovavani elektronickych podpisov, pecati alebo certifikatov, ktoré
s tymito sluzbami suvisia;
Drzitel - entita identifikovana v certifikate ako drzitel sUkromného kluca
prislichajuceho k verejnému klicu obsiahnutému v certifikate;
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Elektronicky podpis - Udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym Udajom v elektronickej forme a ktoré podpisovatel pouziva
na podpisovanie;

Elektronicka pecat’ - Udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym uUdajom v elektronickej forme s cielom zabezpecit povod
a integritu tychto pridruzenych Gdajov;

Klicovy par - sucast PKI systému, ktora vyuziva asymetrick kryptografiu
a pozostavajlca z verejného a k nemu prislichajiuceho sukromného klica;

Poskytovatel doveryhodnych sluzieb - fyzicka alebo pravnicka osoba poskytujluca
jednu alebo viacero doveryhodnych sluzieb bud ako kvalifikovany alebo
nekvalifikovany poskytovatel doveryhodnych sluzieb;

Pracovnik RA - zamestnanec Poskytovatela alebo inej pravnickej osoby, ktora ma
s Poskytovatelom uzavret( zmluvu o poskytovani certifikacnych sluzieb;

RA Poskytovatela - vyraz, ktory zahria vsetky typy RA Poskytovatela (komercna,
firemna, interna)

S/MIME certifikat - obsahuje verejny klU¢ viazany na e-mailovu adresu a moze tiez
obsahovat’ totoznost fyzickej osoby alebo pravnickej osoby, ktora ma takito
e-mailovl adresu pod kontrolou;

S/MIME STRICT profil - profil pre S/MIME certifikaty s ,,extKeyUsage“ obmedzenym
na ,,id-kp-emailProtection* a prisnejsie pouzivanie atribatov DN subjektu a inych
rozsireni.

S/MIME MULTIPURPOSE profil - profil zosuladeny s presnejsim profilom STRICT, ale
s dalSou moznostou pre ,extKeyUsage“ a dalSie rozsirenia. Certifikat vydany
z tohto profilu umoznuje flexibilitu pre pripady krizového pouzitia medzi
podpisovanim dokumentov a bezpe¢nym e-mailom.

Spoliehajuca sa strana - fyzicka osoba alebo pravnicka osoba, ktora sa pri svojom
konani spolieha na déveryhodné sluzby Poskytovatela;

Verejne doéveryhodny certifikat - certifikat, ktory je déveryhodny na zaklade
skutocnosti, Ze jej zodpovedajlici korenovy certifikat je distribuovany ako
doéveryhodny bod (trust anchor) v Siroko dostupnom aplikacnom softvéri.

Zakaznik - fyzicka osoba resp. pravnicka osoba, ktora je opravnena Zziadat
o certifikat v mene entity, ktorej meno sa objavi ako subjekt v certifikate - Drzitel
certifikatu;

Zdokonalena elektronicka pecat’ - elektronickd pecat, ktord splha poziadavky
stanovené v ¢lanku 36 Nariadenia elDAS [4];

Zdokonaleny elektronicky podpis - elektronicky podpis, ktory splfia poZziadavky
stanovené v ¢lanku 26 Nariadenia elDAS [4];

Zmluvny partner - pravnicka osoba, s ktorou ma spolocnost’ Disig uzatvoren(
pisomnu zmluvu o poskytovani doveryhodnych sluzieb.

1.6.2 Skratky

ASCII - Americky Standardny kod pre vymenu informacii (American
Standard Code for Information Interchange)
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CA - Certifikacna autorita (Certification Authority)

CAA - DNS zaznam definujuci CA, ktoré mozu vydat’ certifikat
pre danu doménu

CMA - Autorita pre spravu certifikatov (Certificate Management
Authority)

CcP - Certifikacna politika (Certificate Policy)

CPS - Pravidla poskytovania doveryhodnej sluzby vyhotovovania
a overovania certifikatov (Certificate Practice Statement)

CRL - Zoznam zrusenych certifikatov (Certification Revocation List)

HSM - Hardware Security Modul

ICO - ldentifikacné cislo organizacie

oID - ldentifikator objektu (Object Identifier)

PKCS#10 - Format ziadosti o certifikat podla standardu Public Key

Cryptographic Standards (RFC 2986)

PKI Infrastruktura verejnych klicov (Public Key Infrastructure)
PMA - Autorita pre spravu CP (Policy Management Authority)

RA - Registracna autorita (Registration Authority)

RFC - Request for Comments

SAN - Rozsirenie definované standardom X.509 [6], ktoré umoznuje

uviest’ v certifikate rozne hodnoty (e-mail, URI, FQDN, IP
adresa), ktor( budd umiestnené v polozke subjAltName.

S/MIME - Secure MIME (Multipurpose Internet Mail Extensions)

1.6.3 Odkazy

[1] Politika poskytovania doveryhodnej sluzby vyhotovovania a overovania
S/MIME certifikatov. 1.4.

[2] RFC 5280 "Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile".

[3] Baseline Requirements for the Issuance and Management of Publicly-Trusted
S/MIME Certificates. s.l. : CA/BROWSER FORUM. 1.0.8.

[4] Nariadenie Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 23. jala 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu v zneni Nariadenia 1183/2024.

Suabor cps_smime_ra_cadisig Verzia 1.2

Typ Pravidla (OID: 1.3.158.35975946.0.0.0.1.12 ) Datum 15.3.2025 Strana| 15/53



d . -,
Pravidla poskytovania doveryhodnej sluzby vyhotovovania a overovania S/MIME certifikatov - Cast’ RA I.j ’5

[5] RFC3647, Request for Comments: 3647, Internet X.509 Public Key
Infrastructure: Certificate Policy and Certification Practices Framework,
Chokhani, et al, November 2003.

[6] Recommendation ITU-T X.509; Information technology - Open Systems
Interconnection - The Directory: Public-key and attribute certificate
frameworks.

[7] X.500 Information technology - Open Systems Interconnection - The
Directory: Overview of concepts, models and services. 10/2012. s.l. : ITU-T.

[8] CA/Browser Forum Baseline Requirements for the Issuance and Management
of Publicly-Trusted Certificates v. 2.1.4.

[9] Vseobecné podmienky poskytovania a pouzivania doveryhodnej sluzby
vyhotovovania a overovania certifikatov Disig, a.s.

[10] RFC 6960 ,,X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP*.

[11] RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile.

Suabor cps_smime_ra_cadisig Verzia 1.2

Typ Pravidla (OID: 1.3.158.35975946.0.0.0.1.12 ) Datum 15.3.2025 Strana| 16/53



d . -,
Pravidla poskytovania doveryhodnej sluzby vyhotovovania a overovania S/MIME certifikatov - Cast’ RA I.j ’5

2. Zverejnovanie informacii a uloziska

2.1 Uloziska

Funkciu UlozZiska Poskytovatela zastavat’ webové sidlo https://eidas.disg.sk, ktoré
je prostrednictvom Internetu verejne pristupné Zakaznikom, Drzitelom
certifikatov, Spoliehajucim sa stranam a verejnosti vobec.

2.2 Zverejnovanie informacii o CA

Poskytovatel vo svojom Ulozisku poskytuje v on-line rezime (24x7), tieto
informacie:

s certifikaty vydané v sulade s CP SMIME a tymito CPS,

m aktualne CRL ako aj vsetky CRL vydané od zaciatku cinnosti vydavania
certifikatov,

m certifikdity = korenovych  certifikacnych  autorit  a podriadenych
certifikaCnych autorit, ktoré patria k jej verejnym kli¢om, ktorym
zodpovedajuce sukromné kluce su vyuzivané pri podpisovani vydavanych
S/MIME certifikatov a CRL

= aktualnu verziu CP SMIME a tychto CPS,

» informaciu o vysledku pravidelného auditu vykonu poskytovanych
doveryhodnych sluzieb

2.3 Frekvencia zverejnovania informacii
Pozri sekcia 2.3 CP SMIME.

2.4 Kontroly pristupu

Poskytovatel prostrednictvom technickych a prijatych organizacnych opatreni
chrani lubovolnd informaciu ulozenu v Ulozisku, ktora nie je uréena na verejné
rozSirenie. K tomuto Uucelu ma vypracované presné pravidla zahrnuté
v bezpecnostnom projekte Poskytovatela a s nim svisiacich smerniciach.

Verejne dostupné informacie uvedené v repari Poskytovatela maju charakter
riadeného pristupu.
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3. Identifikacia a autentizacia

3.1 Mena

3.1.1 Typy mien

Poskytovatel prijima len tie Ziadosti o certifikat, ktoré vyhovuju standardu PKCS
#10 alebo SPKAC, ak nebolo so zakaznikom vopred dohodnuté inak.

3.1.2 Potreba zmysluplnosti mien

Vo vseobecnosti Poskytovatel neprirad’uje pre certifikaty zakaznikov rozliSovacie
mena v zmysle X.500 [7] ( X.500 Distinguished Name, dalej len ,rozliSovacie
meno“).

Ziadatelia o certifikat si sami zvolia rozliSovacie meno, ktoré ma byt v ich
certifikate v sulade s poziadavkami uvedenymi v sekcii 7.1.4.2.2 CP SMIME.
3.1.3 Anonymita a pouzivanie pseudonymov

Pouzivanie pseudonymov, prezyvok, krycich mien, aliasov a podobne
(tzv. nicknames) v S/MIME certifikatoch vydavanych Poskytovatelom nie je
povolené.

3.1.4 Pravidla na interpretaciu réznych foriem mien

3.1.4.1 Nahrada znakov, ktoré nie su ASCII
Pozri sekcia 3.1.4.1 CP SMIME.

3.1.4.2 Geografické nazvy

Ziadne ustanovenia.

3.1.5 Jedinecnost’ mien
Ziadne ustanovenia

3.1.6 Rozpoznanie, autentizacia a rola obchodnych znaciek

Ziadne ustanovenia.
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3.2 Pociatoéné overenie identity

Pracovnik RA v mene Poskytovatela vykona autentifikaciu vsetkych atribltov
identity subjektu, ktoré budu zahrnuté v S/MIME certifikate a kontrolu subjektu
nad e-mailovou adresou podla tychto poziadaviek:

Kontrola na Identita pravnickej Identita

5D SIAINE Gl e-mailovou adresou | osoby (organizacie) | fyzickej osoby

S/MIME pre podpis ) )
fyzicka osoba sekcia 3.2.2 NA sekcia 3.2.4

[Individual-validated]
S/MIME pre podpis ) ) )
zamestnanec PO sekcia 3.2.2 sekcia 3.2.3 sekcia 3.2.4
[Sponsor-validated]

S/MIME certifikat pre pecat sekcia 3.2.2 sekcia 3.2.3 NA
[Organization-validated]

3.2.1 Preukazovanie vlastnictva sukromného kluca
Ziadne ustanovenia.

3.2.2 Overenie kontroly nad e-mailovou adresou

Tato sekcia definuje procesy a postupy na potvrdenie kontroly ziadatela nad
e-mailovou adresou, ktora ma byt zahrnuta vo vydavanom certifikate.

Poznamka: E-mailova adresa bude uvedena v certifikate drzitela ako ,,rfc822Name*
v rozsireni ,,subjectAltName*“.
3.2.2.1 Overenie kontroly nad e-mailovou adresou prostrednictvom domény

Pri vydavani certifikatov typu ,,sponsor-validated*“ pre zmluvného partnera, kde
nebude vykonavané overovanie jednotlivych e-mailovych adries Ziadatelov si RA
overi, ze zmluvny partner ma kontrolu nad doménovou castou e-mailovej adresy,
ktora sa ma pouzit' v certifikate.

Overenie vykona Pracovnik RA, za pouzitie jednej z tychto metdd uvedenych
v dokumente ,,CA/Browser Forum Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates“ (dalej aj ,,BR TLS*) [8]:

= E-mail na kontakt uvedeny v DNS CAA (kapitola 3.2.2.4.13),
= E-mail na kontakt uvedeny v DNS TXT (kapitola 3.2.2.4.14),

zaslanim nahodného textového retazca s minimalnou d{Zkou 20 znakov, ktory bude
obsahovat velké a malé pismena, Cisla a Specialne znaky.

O kazdom overeni vykona pracovnik RA zaznam obsahujlci pouziti metodu, datum
pozitia a pouzitl emailovl adresu.
3.2.2.2 Overenie kontroly nad e-mailovou adresou prostrednictvom e-mailu

Pred vydanim certifikAtu musi pracovnik RA Poskytovatela vykonat overenie
vlastnictva a kontrolu e-mailovej adresy nachadzajicej sa v Ziadosti o vydanie
certifikatu.
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Overenie sa vykona prostrednictvom aplikacie RA Client zaslanim nahodnej hodnoty
na e-mailovu adresu nachadzajlcu sa v ziadosti o certifikat. Zaslanie je vykonané
automatickym sposobom po nacitani profilu pre S/MIME certifikat a zodpovedajucej
Ziadosti na vydanie do aplikacie RA Client a volbe moznosti overenia e-mailovej
adresy (verify Email). Po zaslani overovacieho e-mailu ma Ziadatel 24 hodin
na potvrdenie zaslanej nahodnej hodnoty. Stav overenia si kontroluje Pracovnik RA
v aplikacii RA Client v menu ,,Vyhladavanie* a zalozke ,,Overenie eMail“. Pokial je
overenie v stave ,,approved*, tak overenie e-mailovej adresy bolo Uspesné.

3.2.2.3 Overenie Ziadatela ako prevadzkovatela zodpovedajlcich postovych
serverov
Poskytovatel tuto metodu nepodporuje.

3.2.2.4 CAA zaznam
Ziadne ustanovenia.

3.2.3 Autentifikacia identity organizacie (pravnickej osoby)

Pri overovani identity organizacie (pravnickej osoby) zahrnutej v profiloch S/MIME
certifikat pre zamestnanca pravnickej osoby a S/MIME certifikat pre pecat
pracovnik RA byt dodrziava poziadavky uvedené v nasledujlcich sekciach.

3.2.3.1 Zoznam atributov identity organizacie

RA Poskytovatela ziskava a uchovavat tieto dokazy o identite organizacie
(pravnickej osoby), ak su zahrnuté v certifikate:

s Formalny nazov
s Jedinecny identifikator a jeho typ

JedineCny identifikator je identifikator uvedeny v subjekte certifikatu
»organizationldentifier“ v sulade so sekciou 7.1.4.2.2 a prilohou A dokumentu [3].

3.2.3.2 Validacia identity organizacie (pravnickej osoby)

3.2.3.2.1 Overenie mena, adresy a jedinecného identifikatora

RA Poskytovatela overuje celé meno Ziadatela (pravnickej osoby) so sidlom
v Slovenskej republike a jedine¢ného identifikatora na zaklade:

m predlozeného originalu vypisu z Obchodného registra Slovenskej republiky
(https://www.orsr.sk/) (dalej len ,,OR SR¥).

= v pripade zZiadatela (organizacie), ktora nie je vedena v OR SR si overuje
meno na zaklade originalu vypisu z Registra pravnickych osob, podnikatelov
a organov verejnej moci, ktory vedie Statisticky trad Slovenskej republiky
(https://rpo.statistics.sk/) (dalej len ,,RPO SR®),

= V pripade, ze pravnicka osoba nema sidlo na Uzemi Slovenskej republiky,
jej totoznost sa overuje predlozenim vypisu z registra vladnej agentury
v jurisdikcii vytvorenia, existencie a lebo uznania pravnickej osoby. RA
Poskytovatela si potom potvrdi existenciou prostrednictvom webovej
stranky ,,Business registers - search for a company in the EU“
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Original alebo Uradne overena képia originalu predkladanych dokumentov nesmie
byt starSia ako tri mesiace. Dokument musi obsahovat’ Uplné obchodné meno alebo
nazov a identifikacny udaj.

RA Poskytovatela akceptuju aj elektronicki formu vypisu z pouzitého registra,
ktora bude autorizovana kvalifikovanou elektronickou pecatou Statneho organu
zodpovedajuceho za vedenie registra.

3.2.3.2.2 Overenie predpokladaného mena

Poskytovatel podporuje len vydavanie certifikatu na riadne zaregistrované meno.

3.2.3.2.3 Zverejnovanie zdrojov overenia
Pozri sekcia 3.2.3.2.1.

3.2.4 Autentizacia identity fyzickej osoby

3.2.4.1 Ziskavanie identity fyzickej osoby

RA Poskytovatela overuje identitu fyzickej osoby na zaklade predlozeného
identifikacného dokladu, ktory musi obsahovat’ tieto Udaje Drzitela:

celé meno a priezvisko,
= adresu trvalého pobytu,
rodné cislo (osoby, ktoré ho maju pridelené),

= datum narodenia (osoby, ktoré nemaju pridelené rodné cislo),

3.2.4.1.1 Fyzicky predlozeny doklad totozZnosti

Pri overovani identity RA Poskytovatela v sucasnosti akceptuje tieto doklady, ktoré
obsahuju fotografiu tvare a st predkladané Drzitelom, za jeho fyzickej ucasti:

= obciansky preukaz,

m cestovny pas.

3.2.4.1.2 Digitalny doklad o identite

Ziadne ustanovenia.

3.2.4.1.3 Schéma elektronickej identifikacie (elD)

Ziadne ustanovenia.

3.2.4.1.4 Certifikat elektronického podpisu vytvoreného Ziadatelom
Ziadne ustanovenia.
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3.2.4.1.5 Zaznamy firemnej RA

V pripade certifikatov vydavanych zamestnancom zmluvného partnera firemnou
RA, zriadenou Poskytovatelom na zaklade zmluvy o spolupraci, mozu byt zdrojom
identity zamestnanca aj zaznamy vedené zmluvnym partnerom. Zmluvny partner
potom vedie zaznamy v sUlade s poziadavkami ¢lankov 1.3.2 a 8.8.

3.2.4.1.6 Potvrdenie pravnickej osoby o prislusnosti

V pripade certifikatov pre zamestnanca pravnickej osoby, ktoré nie su vydavané
firemnou RA, RA overuje prislusnost’ drzitela k danej pravnickej osobe, ktora ma
byt zahrnutda v casti ,subject:organizationName*, na zaklade potvrdenia
poskytnutého touto pravnickou osobou. RA vsak overuje identitu jednotlivca
v sulade s ¢lankom 3.2.4 a identitu organizacie v sulade s ¢lankom 3.2.3.

3.2.4.1.7 Vseobecné potvrdenie

Dokaz o atribUtoch identity jednotlivca méze byt ziskany pomocou osvedcenia
od kvalifikovaného pravnika alebo notéra v jurisdikcii Ziadatela napr. ak fyzicka
osoba zastupuje pri vydavani certifikatu in( fyzickl osobu, musi preukazat identitu
zastupovanej osoby Uradne overenou plnou mocou, z textu ktorej je jednoznacne
jasné, Ze zastupujlca fyzicka osoba bola splnomocnena splnomocnujlcou fyzickou
osobou konat’ v danej veci v jej mene, a ktora obsahuje vsetky udaje uvedené
v sekcii 3.2.4.1.

3.2.4.1.8 Autorizované referencné zdroje ako doplnkovy dokaz

Ziadne ustanovenia.

3.2.4.2 Overenie identity fyzickej osoby

RA Poskytovatela overuje vsetky atributy fyzickej osoby, ktoré maju byt zahrnuté
v certifikate. V pripade obcianskeho preukazu resp. pasu RA Poskytovatela overi,
ze Cas overenia identity je v ramci obdobia platnosti predlozenych dokladov
totoznosti t. j. datum overenia identity nepresahuje datum skoncenia platnosti
dokladu totoznosti.

RA Poskytovatela moze opatovne pouzit existujuce dokazy overenia identity
fyzickej osoby, ktoré bolo ziskané najneskor 825 dni pred vydanim certifikatu.

3.2.4.2.1 Validacia predlozenych dokladov vo fyzickej podobe

Pri osobnej naviteve RA Poskytovatela musi byt zo strany Ziadatela predlozeny
originalny doklad o identite fyzickej osoby. RA Poskytovatela nepodporuje jeho
vzdialené overovanie napr. cez kameru.

Pracovnik RA Poskytovatela vykona vizualne porovnanie fyzického vzhladu
Ziadatela s fotografiou tvare a/alebo inymi informaciami uvedenymi v doklade
totoznosti.

Pracovnik RA Poskytovatela je oboznameny, kde sO dostupné hodnoverné
informacie o vzhlade dokladu.

RA Poskytovatela zadava do informacného systému Poskytovatela vsetky informacie
dostatocné na preukazanie splnenia procesu overenia identity a overenych
atribltov. Okrem osobnych (dajov si Poskytovatel uchovava v informacnom
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systéme aj typ identifikacného dokladu a jeho sériové Cislo, vydavatela a datum
ukoncenia platnosti.

3.2.4.2.2 Validacia digitalneho dokladu o identite

Ziadne ustanovenia.

3.2.4.2.3 Validacia schémy elektronickej identifikacie (elD)
Ziadne ustanovenia.

3.2.4.2.4 Validacia certifikatu elektronického podpisu vytvoreného Ziadatelom
Ziadne ustanovenia.

3.2.4.2.5 Validacia potvrdenia

Pokial sa na potvrdenie pouziva ako dokaz na validaciu atribdtov identity fyzickej
osoby, potom je jeho spolahlivost’ musi overit' v zmysle sekcie 3.2.8.

3.2.4.2.6 Validacia prostrednictvom zaznamov firemnej RA

Firemna RA, ktora vydava certifikat pre podpis typu ,,sponsor-validated“, overuje
vsetky atribUty identity fyzickej osoby, ktoré maju byt zahrnuté v certifikate.
V ramci overovania sa firemna RA modze pri overovani identity fyzickej osoby
spoliehat’ na svoje existujuce interné zaznamy a nemusi vyZadovat fyzické
predlozenie identifikacného dokladu. Podmienka je, ze interné zaznamy musia
obsahovat’ vsetky Poskytovatelom osobné Udaje fyzickej osoby a Udaje, ktoré budd
zapisané v certifikate.

3.2.5 Neoverované informacie o Drzitelovi
Informacie o Ziadatelovi, ktoré neboli overené v sulade s CP SMIME a tymito CPS
nesmu byt uvedené v certifikatoch.

3.2.6 Potvrdenie autority

Pred zacatim vydavania certifikat pre zamestnanca pravnickej osoby (sponsor-
validated) a certifikatov pre pecat’ (organization-validated) Poskytovatela pouziva
spolahlivy sposob na overenie opravnenia vydania takéhoto typu certifikatu
pre danu fyzickl osobe resp. pravnicku osobu.

3.2.7 Kritéria interoperability

Ziaden ustanovenia.

3.2.8 Spolahlivost’ overovacich zdrojov

RA Poskytovatela sa spolieha na zdroj overovacich Gdajov pri overovani ziadosti
o certifikat len u spolahlivého zdroja udajov.

Zaznamy firemnej RA su spolahlivym zdrojom pre atriblty fyzickej osoby zahrnuté
v certifikatoch pre podpis typu ,sponsor-validated“ vydavanych v ramci
organizacie, ktora je firemnou RA Poskytovatela.
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RA Poskytovatela sa rovnako spolieha na zoznam Udajov o Ziadateloch, ktoré su
zasielané kontaktnou osobou zmluvného partnera, ktora je uvedena v uzatvorenej
zmluve o poskytovani doveryhodnych sluzieb.

RA Poskytovatela na kontaktovanie odosielatela a na potvrdenie pravosti
osvedcenia pouziva spolahlivy sposob komunikacie.

RA Poskytovatel sa tiez spolieha na Udaje, ktoré su Uradne overené v zmysle platnej
legislativy.

3.3 Ildentifikacia a autentifikacia pri vydavani nasledného
certifikatu

3.3.1 Identifikacia a autentifikacia pri riadnom vydavani nasledného
certifikatu

Ziadne ustanovenia.

3.3.2 Identifikacia a autentifikacia pri vydavani nasledného certifikatu
po zruseni predchadzajuceho

Ziadne ustanovenia.

3.4 Ildentifikacia a autentifikacia pri Ziadani o zrusenie certifikatu

Ziadne ustanovenia.
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4, Poziadavky na zivotny cyklus certifikatu

4.1 Ziadanie o certifikat

4.1.1 Kto moéze ziadat’ o vydanie certifikatu
Pozri sekcia 4.1.1. CP SMIME.

4.1.2 Proces registracie a zodpovednosti

4.1.2.1 Priprava
Pozri sekcia 4.1.2.1 CP SMIME.

4.1.2.2 Generovanie ziadosti
4.1.2.2.1 Generovanie ziadosti o certifikat pre fyzicki osoby resp. pravnicku

osobu
Pozri sekcia 4.1.2.2.1 CP SMIME.

4.1.2.3 Zaslanie ziadosti o certifikat
Pozri sekcia 4.1.2.3 CP SMIME.

4.2 Spracovanie ziadosti o certifikat

4.2.1 Vykonanie identifikacie a autentifikacie

Pred vydanim certifikatu RA Poskytovatela vykona prostrednictvom aplikacie RA
Client:

= kontrolu, ¢i e-mailova adresa uvedena v Ziadosti zodpoveda e-mailovej
adrese, z ktorej bola Ziadost' zaslana,

= kontrolu Uplnosti a spravnosti Udajov v prijatej Ziadosti o certifikat, Ci
obsahuje len povolené polozky v zmysle sekcie 7.1.4.2.2 CP SMIME [3],

= overenie vlastnictva a kontroly e-mailovej adresy Ziadatela v zmysle sekcie
4.2.1.1,

= kontrolu, ¢ overenie vlastnictva e-mailovej adresy Ziadatela bolo Uspe$né
a moze byt’ vydany certifikat

Pri osobnej naviteve Ziadatela alebo nim poverenej osoby na RA Poskytovatela:
= informuje pritomnu fyzickd osobu o Vseobecnych podmienkach [9],

m overuje totoznost budlceho Drzitela certifikatu v zmysle sekcie 3.2.4.2
a prostrednictvom klientskej aplikacie RA Client vklada jeho osobné udaje
do IS Poskytovatela, pricom vyplia vietky povinné polozky vyzadované
systémom Poskytovatela,
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= overuje dalsSie doklady na overenie [ubovolnych identifikacnych Udajov,
ktoré sa maju dostat’ do certifikatu napr. identita organizacie v zmysle
sekcie 3.2.3.2.

V pripade zistenych rozdielov m6ze odmietnut’ vydanie certifikatu.

Pri_overovani identity fyzickej osoby resp. pravnickej osoby je moZné vyuzit
existujuce overenie tychto identit pokial tieto splnaju lehoty dané v sekcii 4.2.1.3
resp. 4.2.1.2.

4.2.1.1 Overenie vlastnictva a kontroly e-mailovej adresy

Overenie e-mailovej adresy, ktoré bolo Uspesne dokoncené v sulade s poziadavkami
sekcie 3.2.2.2 je mozné ziskat' najneskorsie 30 dni pred vydanim certifikatu. Pokial
Pracovnik RA zisti, Ze existujuce overenie je starsie ako 30 dni, tak musi vykonat’
nové overenie.

Overenie e-mailovej adresy, ktoré bolo Uspesne dokoncené v sulade s poziadavkami
sekcie 3.2.2.1 je mozné ziskat' najneskorsie 398 dni pred vydanim certifikatu.
Pokial Pracovnik RA zisti, Ze existujuce overenie je starSie ako 398 dni, tak musi
vykonat' nové overenie vlastnictva a kontroly e-mailovej adresy.

4.2.1.2 Overenie identity organizacie

Overenie identity organizacie, ktoré bolo Uspesne dokoncené v sulade
s poziadavkami sekcie 3.2.3 je mozné ziskat najneskorsie 825 dni pred vydanim
certifikatu.

Potvrdenie autority v stlade s poziadavkami sekcie 3.2.6 je mozné ziskat' najneskor
825 dni pred vydanim certifikatu, pokial zmluva medzi Poskytovatelom
a Ziadatelom/Zakaznikom neurcuje iny termin.

Pokial Pracovnik RA zisti, ze existujuce overenie je starsie ako 825 dni, tak musi
vykonat’ nové overenie identity organizacie.

4.2.1.3 Overenie identity fyzickej osoby

Uplné overenie identity fyzickej osoby v stlade s ¢lankom 3.2.4 je mozné ziskat
najneskor 825 dni pred vydanim certifikatu. Predchadzajlca validacia sa nesmie
opatovne pouzit, ak boli akékolvek (daje alebo dokumenty pouzité
pri predchadzajlicej validacii ziskané skor ako je povoleny cCas na ich opatovné
pouzitie.

Pokial Pracovnik RA zisti, Ze existujuce overenie je starsie ako 825 dni, tak musi
vykonat' nové overenie identity fyzickej osoby.

4,2.2 Schvalenie alebo zamietnutie Zziadosti o certifikat

Ziadost o vydanie certifikatu zaéne pracovnik RA spracovavat ihned’ po jej prijati
v zmysle postupov uvedenych v Casti 4.2.1. Certifikat vyda v pripade, Ze su splnené
vsetky podmienky na vydanie a zaroven je overené, Ze Poskytovatel je
autorizovany na vydanie S/MIME certifikatu v zmysle Casti 4.2.2.1

Pracovnik RA zamietne Ziadost' o vydanie certifikatu v pripade, Ze ma odovodnenu
pochybnost o totoznosti zakaznika a tiez v pripade, Ze zisti nedostatky
v identifikacnych dokladoch, poskytnuti netplnych informacii alebo v pripade, ze
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v minulosti uz bol Poskytovatelom vydany certifikat na dany verejny kli¢ resp. nie
je autorizovany na vydanie S/MIME certifikatu.
4.2.2.1 Autorizacia certifikacnej autority

Autorizaciu certifikacnej autority na vydanie S/MIME certifikatu vykona pracovnik
RA kontrolou CAA zaznamu doménového mena, ktoré je uvedené v e-mailovej
adrese v Ziadosti o vydanie. Overenie sa vykona v zmysle Casti 4 RFC 9495 [10].

O overeni autorizacie musi pracovnik RA vykonat’ zaznam potvrdzujlci autorizaciu
Poskytovatela na vydanie S/MIME certifikatu.

4.2.2.2 Multiperspektivne potvrdenie vydania

Od 15.5.2025 musi pracovnik RA Poskytovatela vykonavat kontrolu CAA zaznamu
v zmysle poziadaviek uvedenych v Casti 3.2.2.9 BR TLS [8].

4.2.3 Cas na spracovanie Ziadosti o certifikat

Ziadne ustanovenia.

4.3 Vydanie certifikatu
4.3.1 Cinnost' CA pri vydavani certifikatu

4.3.1.1 Manualna autorizacia vydania certifikatu pre korenové CA
Pozri sekcia 4.3.1.1 CP SMIME.

4.3.1.2 Kontrola spravnosti obsahu certifikatu, ktory sa ma podpisat’

Pred vydanim S/MIME certifikatu sa vykona v automatizovanom rezime kontrola
spravnosti vydavaného S/MIME certifikatu na sulad s poziadavkami SMIME BR a CP
SMIME a pokial sa v ramci kontroly zisti nesulad, tak vydanie S/MIME certifikatu
bude vydavajucim systémom Poskytovatela odmietnuté.

4.3.1.3 Kontrola spravnosti vydanych certifikatov

Po vydani S/MIME certifikatu sa vykona v automatizovanom rezime kontrola
spravnosti vydavaného S/MIME certifikatu na sulad s poziadavkami SMIME BR a CP
SMIME a pokial sa v ramci kontroly zisti nesulad, tak musi byt vykonana analyza
pricin nesuladu a

4.3.2 Informovanie Drzitela o vydani certifikatu

Drzitel je upozorneny o vydani certifikatu okamzite po jeho vydani zaslanim
e-mailovej spravy priamo zo systému CA Poskytovatela na e-mailovl adresu
uvedenu v certifikate.
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4.4 Prevzatie certifikatu
4.4.1 Sposob prevzatia certifikatu

Vydany certifikat je k dispozicii na prevzatie prostrednictvom Uloziska
Poskytovatela na adrese https://eidas.disig.sk/sk/poskytovatel/certifikacna-
autorita/vyhladavanie-certifikatov/ resp. v upozornujucom e-maile, ktory sa
zasiela priamo po vydani je uvedena linka, kde si Drzitel méze vydany certifikat
stiahnut'/nainstalovat'.

4.4.2 Zverejnovanie certifikatu

Kazdy vydany certifikat je zverejnovany v Glozisku Poskytovatela ihned’ po vydani,
pokial so Zakaznikom/Drzitelom nebolo dohodnuté jeho nezverejnovanie.

4.4.3 Oznamenie o vydani certifikatu inym subjektom

Ziadne ustanovenia.

4.5 Kldéovy par a pouzivanie certifikatu

4.5.1 Pouzitie sukromného kluca a certifikatu drzitela
Pozri sekcia 9.6.3 CP SMIME, ustanovenia 2 a 4.

4.5.2 Pouzitie verejného kluca a certifikatu spoliehajucu sa stranou

Ziadne ustanovenia.

4.6 Obnova certifikatu
Pozri sekcia 4.6 CP SMIME.

4.6.1 Okolnosti pre obnovenie certifikatu
Ziadne ustanovenia.

4.6.2 Kto mdze poziadat’ o obnovenie

Ziadne ustanovenia.

4.6.3 Spracovanie ziadosti o obnovenie certifikatu

Ziadne ustanovenia.

4.6.4 Oznamenie o vydani nového certifikatu drzitelovi
Ziadne ustanovenia.

4.6.5 Spo6sob prevzatia obnoveného certifikatu

Ziadne ustanovenia
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4.6.6 Zverejnovanie obnoveného certifikatu zo strany Poskytovatela
Ziadne ustanovenia.

4.6.7 Oznamenie o vydani obnoveného certifikatu inym subjektom
Ziadne ustanovenia.

4.7 Vydanie certifikatu na nové kluce
Pozri sekcia 4.7 CP SMIME.

4.7.1 Podmienky vydania certifikatu na nové kluce
Ziadne ustanovenia.

4.7.2 Kto moéze ziadat’ o vydanie certifikatu na nové kluce
Ziadne ustanovenia.

4.7.3 Spracovanie ziadosti o vydanie certifikatu na nové kluce

Ziadne ustanovenia.

4.7.4 Oznamenie o vydani certifikatu na nové kluce Drzitelovi
Ziadne ustanovenia.

4,7.5 Spo6sob prevzatia certifikatu vydaného na nové kluce

Ziadne ustanovenia.

4.7.6 Zverejnovanie certifikatov zo strany Poskytovatela

Ziadne ustanovenia.

4.7.7 Oznamenie o vydani certifikatu CA inym subjektom

Ziadne ustanovenia.

4.8 Modifikacia certifikatu

4.8.1 Okolnosti pre modifikovanie certifikatu

Ziadne ustanovenia.

4.8.2 Kto mbéze poziadat’ o modifikaciu certifikatu

Ziadne ustanovenia.

4.8.3 Spracovanie ziadosti o modifikaciu certifikatu

Ziadne ustanovenia.

4.8.4 Oznamenie o vydani nového certifikatu drzitelovi
Ziadne ustanovenia.
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4.8.5 Spo6sob prevzatia modifikovaného certifikatu

Ziadne ustanovenia

4.8.6 Zverejnovanie modifikovaného certifikatu zo strany Poskytovatela

Ziadne ustanovenia.

4.8.7 Oznamenie o vydani modifikovaného certifikatu inym subjektom

Ziadne ustanovenia.

4.9 Zrusenie a suspendovanie certifikatu

4.9.1

Podmienky zrusenia certifikatu

RA Poskytovatela zrusi certifikat v pripade, ze ma k dispozicii relevantnu
informaciu, Ze sa vazba medzi subjektom a jeho verejnym kli¢om definovanym
v certifikate uz nepovazuje za platna.

4.9.1.1

Zrusenie certifikatu Zakaznika/Drzitela

RA Poskytovatel zrusi do 24 hodin certifikat, ktory spravuje v pripade, Ze nastal
jeden z nasledujlcich pripadov:

Zakaznik/Drzitel certifikatu alebo ina opravnena strana pisomne poziadala
o zrusenie certifikatu,

Zakaznik/Drzitel oznamil Poskytovatelovi, ze povodna ziadost' o vydanie
nim nebola autorizovana a neposkytne spatnu autorizaciu vydania,

Poskytovatel ziskal dokaz, ze doslo ku kompromitacii sukromného kluca,
ktory zodpoveda verejnému klucu v certifikate,

Poskytovatel ziskal dokaz prostrednictvom preukazatelnej alebo
osvedcenej metody, Ze je mozné jednoducho vypocitat sukromny klU¢
na zaklade znalosti verejného klUca certifikatu napr. Debian week key
(https://wiki.debian.org/SSLkeys)

Poskytovatel ziskal dokaz, ze sa nemoze spolahn(t na overenie vlastnictva
a kontroly nad e-mailovou adresou uvedenou v certifikate

Poskytovatel zrusi certifikat v priebehu 24 hodin a najneskorsie do piatich (5) dni
v pripade, ked’ nastal niektory z tychto pripadov:

Suabor

certifikat uz viac nesplfia poZiadavky v zmysle ¢lankov 6.1.5 a 6.1.6,
Poskytovatel ziskal dokaz, ze doslo k jeho zneuzitiu,

Poskytovatel zistil, ze Drzitel certifikatu nedodrzuje svoje povinnosti
Drzitela certifikatu, ktorymi je zmluvne viazany,

Poskytovatel bol informovany o okolnostiach, ktoré naznacuju, ze
pouzivanie e-mailovej adresy alebo plne kvalifikovaného nazvu domény
(FQDN) v certifikate uz nie je zo zakona povolené napr. sud alebo rozhodca
zrusil pravo pouzivat e-mailovd adresu alebo doménové meno, prislusna
licencna alebo sluzobna zmluva medzi odberatelom bola ukoncena, alebo
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drzitel Gctu nesplnil podmienky na udrzanie aktivneho stavu e-mailovej
adresy alebo doménového mena

= Poskytovatel bol oboznameny, Ze doslo k podstatnym zmenam informacii
uvedenych v certifikate,

m Poskytovatel bol oboznameny s tym, ze certifikat nebol vydany v sulade
s CP SMIME alebo tymito CPS,

m Poskytovatel zistil, ze niektora z informacii uvedenych v certifikate je
nepresna,

m Poskytovatel ukoncil z akéhokolvek dovodu svoju cinnost a zmluvne
nezaistil u inej CA, aby poskytovala informacie o zrusenych certifikatoch
v jeho mene,

= zaniklo pravo Poskytovatela vydavat' certifikaty v zmysle CP SMIME, alebo
bolo zrusené alebo doslo k ukonceniu vydavania, pokial Poskytovatel
neprijal opatrenia na zaistenie kontinuity poskytovania CRL/OCSP
repozitarov,

= zrusenie je vyzadované ustanoveniami CP SMIME alebo tymito CPS,

= Poskytovatel bol informovany na zaklade preukazatelnej alebo overenej
metody, ze sUkromny klGU¢ Drzitela je vystaveny kompromitacii, alebo
existuje jasny dokaz, ze konkrétna metdda pouzitd na generovania kluca
bola chybna.

Certifikat bude zruseny vzdy a zaradeny na zoznam zrusenych certifikatov (d’alej
len ,,CRL*), ked’ sa Poskytovatel dozvedel o niektorej z vyssie uvedenych okolnosti.
4.9.1.2 Zrusenie certifikatu podriadenej CA
Poskytovatel zrusi certifikat podriadenej CA v priebehu 7 dni v pripade ze:

= dostal pisomnl poziadavku na zrusenie podriadenej CA,

m podriadena CA informovala vydavajucu CA Poskytovatela, Ze poévodna
poziadavka nebola autorizovana a neposkytne dodatocnu autorizaciu,

m Poskytovatel ziskal dokaz, ze doslo ku kompromitacii sukromného klica
zodpovedajuceho verejnému klUcu v certifikate podriadenej CA resp. uz
nesplia poziadavky v zmysle clanky 6.1.5 a 6.1.6,

m Poskytovatel ziskal dokaz, Zze doslo k zneuzitiu certifikatu podriadenej CA,

= Poskytovatel bol oboznameny s tym, Ze certifikat podriadenej CA nebol
vydany v sulade s CP SMIME a prislusnymi CPS (RA, CA),

m Poskytovatel rozhodol, ze niektora z informacii uvedenych v certifikate
podriadenej CA je nepresné alebo zavadzajuca,

s doslo k ukonceniu cinnosti CA a neexistuje moznost, ze ina CA bude
poskytovat' (daje o zrusenych certifikatoch,

m zaniklo pravo vydavajucej CA alebo podriadenej CA Poskytovatela vydavat’
certifikaty v zmysle CP SMIME, alebo bolo zrusené alebo doslo k ukonceniu
vydavania, pokial Poskytovatel neprijal opatrenia na zaistenie kontinuity
poskytovania CRL/OCSP repozitarov,
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= zrusenie bolo vyzadované CP SMIME alebo prislusnymi CPS (RA, CA).

4,9.2 Kto moze ziadat’ o zrusenie certifikatu
Pozri sekcia 4.9.2 CP SMIME.

4.9.3 Postup ziadosti o zrusenie certifikatu
Pozri sekcia 4.9.3 CP SMIME.

4.9.4 Cas na podanie Ziadosti o zrusenie certifikatu
Ziadne ustanovenia.

4.9.5 Cas na spracovanie Ziadosti o zruenie certifikatu

Poskytovatel preskima v priebehu 24 hodin od oznamenia problému s certifikatom
skutocnosti tykajuce sa oznameného problému a poskytne Zakaznikovi/Drzitelov
a spoliehajucim sa stranam predbeznl informaciu o svojich zisteniach,

Po preskimani faktov a okolnosti Poskytovatel v sucinnosti
so Zakaznikom/Drzitelom a koncovou entitou, ktora oznamila problém rozhodne,
Ci bude certifikat zruseny alebo nie a ak bude zruseny, tak v akom termine.

Cas medzi prevzatim oznamenia o probléme s certifikditom a publikovanim
informacie o zruseni nesmie prekrocit' Casovy ramec uvedeny v sekcii 4.9.1.1 CP
SMIME., pricom stanoveny termin zohladni tieto skutocnosti:

povahu U(dajného problému (rozsah, kontext, zavaznost, riziko
poskodenia zainteresovanych stran)

dosledky zrusenia (priame a vedlajsie vplyvy na Zakaznikov/Drzitelov
pocet nahlasenych problémov s predmetnym certifikatom
subjekt, ktory oznamil problém,
platné pravne predpisy.
4.9.6 Overovanie platnosti zo strany spoliehajucej sa strany
Pozri sekcia 4.9.6 CP SMIME.

4.9.7 Frekvencia vydavania CRL
Pozri sekcia 4.9.7 CP SMIME.

4.9.8 Doba publikovania CRL

Maximalna doba latencie CRL od jeho vydania do jeho publikovania v UloZisku
nepresiahne 90 sekdnd.

4.9.9 Dostupnost’ sluzby OCSP

Sluzba OCSP je poskytovana v sulade s poziadavkami RFC 6960 [11] OCSP odpoved’
je podpisana:

m OCSP responderom, ktorého certifikat je podpisany CA, ktora vydala
certifikat, ktorého stav zrusenia sa overuje.
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Podpisovy certifikat OCSP  respondera  obsahuje ,ocspSigning  EKU
(1.3.6.1.5.5.7.3.9)“ arozsirenie typu ,id-pkix-ocsp-nocheck“, tak ako sU
definované v RFC 6960 [11].

4.9.10 Poziadavky na OCSP overovanie

OSCP respondery Poskytovatela podporuju metodu HTTP GET v sulade s RFC 6960
[11] a/alebo RFC 5019 [12].

Odpovede k stavu vydanych SMIME certifikatov:
m OCSP odpoved’ ma interval platnosti mensi alebo rovny 8 dni

= Poskytovatel aktualizuje informacie poskytované prostrednictvom OCSP
okamzite po zmene stavu certifikatu v jeho IS.

Pre stav certifikatov podriadenych CA sl informacie poskytované prostrednictvom
OCSP aktualizované:

= minimalne kazdych dvanast’ (12) mesiacov
= do dvadsatstyri (24) hodin po zruseni certifikatu podriadenej CA

Ak OCSP responder dostane poziadavku na overenie stavu certifikatu so sériovym
Cislom, ktoré prislusna vydavajuca CA nevydala, tak OCSP responder nezasiela
odpovedat’ so stavom ,,good“. Poskytovatel monitoruje OCSP responder na Ziadosti
obsahujlce sériové Cisla, ktoré dana CA nevydala ako sucast svojich
bezpecnostnych procesov tykajucich sa OCSP.

4.9.11 Iné formy dostupnosti informacii o zruseni certifikatu

Ziadne ustanovenia.

4.9.12 Specialne poZiadavky na zmenu klGéov po ich kompromitacii
Pozri sekcia 4.9.12 CP SMIME.

4.9.13 Okolnosti pozastavenia platnosti certifikatu
Pozri sekcia 4.9.13 CP SMIME.

4.9.14 Kto moze ziadat’ o pozastavenie certifikatu
Pozri sekcia 4.9.14 CP SMIME.

4.9.15 Postup pre pozastavenie platnosti certifikatu
Ziadne ustanovenia.

4.9.16 Limity pre obdobie pozastavenia
Ziadne ustanovenia.
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4.10 Sluzby suvisiace so stavom certifikatu

4.10.1 Prevadzkové charakteristiky

Zoznam zrusenych certifikatov (CRL) je dostupné na webovom sidle Poskytovatela
(pozri Cast’ 1) a je pristupné prostrednictvom HTTP protokolu na porte 80.

Sluzba OCSP je dostupna na URL adrese uvedenej vo vydanom certifikate.
Zrusené certifikaty nikdy nie s s CRL resp. OCSP vynechané.

4.10.2 Dostupnost’ sluzieb

Poskytovatel prevadzkuje a udrziava svoj systém poskytovania CRL a OCSP s takymi
zdrojmi, ktoré zabezpecuju cas odozvy do desiatich (10) sekind za normalnych
prevadzkovych podmienok.

Distribu¢né body, na ktorych su publikované CRL su k dispozicii v rezime 24x7
Sluzba OCSP je dostupna v rezime 24x7.

4.10.3 Doplnkové funkcie

Ziadne ustanovenia.

4.11 Ukoncenie poskytovanie sluzieb

Ziadne ustanovenia.

4.12 Uchovavanie a obnova kltcov

4.12.1 Politika a postupy uchovavania a obnovy klucov
Pozri sekcia 4.12.1 CP SMIME.

4.12.2 Politika a postupy ochrany ,,session key*“

Ziadne ustanovenia.
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5. Fyzické, personalne a prevadzkové bezpecnostné
opatrenia

5.1 Opatrenie tykajuce sa fyzickej bezpecnosti

5.1.1 Priestory
Ziadne ustanovenia.

5.1.2 Fyzicky pristup
Ziadne ustanovenia.

5.1.3 Zasobovanie elektrickou energiou a klimatizacia

Ziadne ustanovenia.

5.1.4 Ochrana pre vodou
Ziadne ustanovenia.

5.1.5 Ochrana pred ohnom
Ziadne ustanovenia.

5.1.6 Ulozisko médii

Média sG uskladnené v priestoroch, ktorl su chranené pred nahodnym,
neumyselnym poskodenim (vodou, ohnom, elektromagneticky). Média, ktoré
obsahuju osobné (daje su ulozené, tak, ze knim nemaju pristup Zziadne
neopravnené osoby.

5.1.7 Nakladanie s odpadom

Pozri sekcia 5.1.7 CP SMIME.

5.1.8 Zalohovanie off-site
Ziadne ustanovenia.

5.2 Proceduralne bezpeénostné opatrenia

5.2.1 Doveryhodné role

V ramci RA je definovana doveryhodna role zodpovedné za aspekty poskytovanych
doéveryhodnych sluzieb tykajucich sa povinnosti registracnej autority, tak ako su
definované v zmluve o RA.

5.2.2 Pocet oséb v jednotlivych rolach
Ziadne ustanovenia.
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5.2.3 Identifikacia a autentizacia pre kazdu rolu

Pracovnik RA ma pristup do IS Poskytovatela len prostrednictvom aplikacie RA
Client, ktora je dodavana Poskytovatelom. Autentifikacia v aplikacii RA Client
pri pristupe do IS Poskytovatela je vykonavana na zaklade autentifikacného
certifikatu, ktory je ulozeny na Cipovej karte, a ktorého vydavatelom je interna CA
Poskytovatela.

5.2.4 Role vyzadujuce oddelenie zodpovednosti

Ziadne ustanovenia.

5.3 Personalne bezpecnostné opatrenia

Pracovnici RA sU povereni na vykon danej roly statutarnym zastupcom pravnickej
osoby, ktor, na zaklade zmluvy, prevadzkuje RA. Pracovnici internej RA
Poskytovatela s menovany do roly vykonnym manazmentom Poskytovatela.

5.3.1 Poziadavky na kvalifikaciu, skusenosti a previerky
Pozri sekcia 5.3.1 CP SMIME.

5.3.2 Poziadavky na previerky
Pozri sekcia 5.3.2 CP SMIME.

5.3.3 Poziadavky na Skolenia

Pracovnik RA musi pred menovanim do roly pracovnik RA absolvovat’ skolenie, ktoré
vykona povereny clen Useku PMA/Legal Poskytovatela.

5.3.4 Poziadavky na frekvenciu obnovy skoleni

Frekvencia $koleni pre pracovnikov RA je dané v internej smernici ,,Zivotny cyklus
RA“.

5.3.5 Rotacia roli

Ziadne ustanovenia.

5.3.6 Postihy za neopravnenu cinnost’
Pozri sekcia 5.3.6 CP SMIME.

5.3.7 Poziadavky na externych dodavatelov
Pozri sekcia 6.3.7 CP SMIME.

5.3.8 Dokumentacia dodavané pre personal
Pozri 5.3.8 sekcia CP SMIME.

5.4 Postupu ziskavania auditnych zaznamov

Ziadne ustanovenia.
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5.4.1 Typy zaznamenavanych udalosti
Ziadne ustanovenia.

5.4.2 Frekvencia spracovavania auditnych zaznamov

Ziadne ustanovenia.

5.4.3 Doba uchovavanie auditnych zaznamov

Ziadne ustanovenia.

5.4.4 Ochrana auditnych zaznamov

Ziadne ustanovenia.

5.4.5 Postupy zalohovania auditnych logov

Ziadne ustanovenia.

5.4.6 Systém zalohovania logov

Ziadne ustanovenia.

5.4.7 Notifikacia subjektu iniciujuceho log zaznam

Ziadne ustanovenia.

5.4.8 Posudzovanie zranitelnosti

Ziadne ustanovenia.

5.5 Uchovavanie zaznamov

5.5.1 Typy archivovanych zaznamov
Ziadne ustanovenia.

5.5.2 Doba uchovavania zaznamov

Ziadne ustanovenia.

5.5.3 Ochrana archivnych zaznamov

Ziadne ustanovenia.

5.5.4 Zalohovanie archivnych zaznamov

Ziadne ustanovenia.

5.5.5 Poziadavky na pridavanie casovych peciatok k zaznamom

Ziadne ustanovenia.

5.5.6 Archivacny systém
Ziadne ustanovenia.
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5.5.7 Postup ziskania a overenia archivnych informacii
Ziadne ustanovenia.

5.6 Zmena klacov CA

Ziadne ustanovenia.

5.7 Obnova po kompromitacia alebo havarii

5.7.1 Postupy riesenia incidentov a kompromitacie
1. Ziadne ustanovenia.

5.7.2 Poskodenie hardvéru, softvéru alebo udajov
Ziadne ustanovenia.

5.7.3 Postupy pri kompromitacii klfic¢a CA
Ziadne ustanovenia

5.7.4 Zachovanie kontinuity ¢innosti po havarii

Ziadne ustanovenia.

5.8 Ukoncenie ¢innosti CA resp. RA

Ziadne ustanovenia.
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6. Technické bezpecnostné opatrenia

6.1 Generovanie a instalacia paru kl'ucov
6.1.1 Generovanie paru klucov

6.1.1.1 Generovanie klicového paru certifikacnej autority
Ziadne ustanovenia.

6.1.1.2 Registracné autority

Ziadne ustanovenia.

6.1.1.3 Generovanie klucCovych parov pre Drzitelov

RA Poskytovatela zamietne ziadost' o vydanie certifikatu, ak je splnena jedna alebo

viac z tychto podmienok:

= KlaCovy par nesplia poziadavky dané v sekcii 6.1.5 CP SMIME alebo v sekcii

6.1.6 SMIME;

= Existuje jasny dokaz, Ze metoda pouzita na generovanie klicového paru

bola chybna;

= Poskytovatel bol informovany, ze sukromny kluc¢ bol kompromitovany ako

napr. v zmysle sekcie 4.9.1.1 CP SMIME.
RA Poskytovatela negeneruje klicovy par v mene drzitela.

6h.1.2 Dorucenie sukromného kl'uca Drzitelovi certifikatu
Ziadne ustanovenia.

6.1.3 Dorucenie verejného kluca vydavatelovi certifikatu

Ziadne ustanovenia.

6.1.4 Dorucenie verejného kluca CA spoliehajucim sa stranam

Ziadne ustanovenia.

6.1.5 Dizky klacov
Pozri sekcia 6.1.5 CP SMIME.

6.1.6 Parametre a kvalita verejného kluca
Pozri sekcia 6.1.6 CP SMIME.

6.1.7 Pouzitie klucov
Ziadne ustanovenia.
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6.2 Ochrana sukromného kl'uéa a technické opatrenia
pre kryptograficky modul

6.2.1 Standardy a opatrenia pre kryptograficky modul
Ziadne ustanovenia.

6.2.2 Opatrenia (K z N) pre manipulaciu so sukromnym kli¢om
Ziadne ustanovenia.

6.2.3 ,Key escrow“ sukromného kluca
Ziadne ustanovenia.

6.2.4 Zalohovanie sukromného kluca
Ziadne ustanovenia.

6.2.5 Archivacia sukromného klica
Ziadne ustanovenia.

6.2.6 Prenos sukromnych klucov z a do HSM modulu

Ziadne ustanovenia.

6.2.7 Uchovavanie sukromnych kliucov v HSM module

Ziadne ustanovenia.

6.2.8 Sposob aktivacie sukromnych klucov

Ziadne ustanovenia.

6.2.9 Sposob deaktivacie sukromného kluca

Ziadne ustanovenia.

6.2.10 Sp6sob znicenia sukromného kluca
Ziadne ustanovenia.

6h.2.11 Charakteristika HSM modulu
Ziadne ustanovenia.

6.3 Dalsie aspekty manazmentu klticového paru

6.3.1 Archivacia verejnych klucov
Ziadne ustanovenia.

6.3.2 Dizka platnosti certifikatov a pouzitelnost’ klu¢ového paru

Pozri sekcia 6.3.2 CP SMIME.
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6.4 Aktivacné udaje

6.4.1 Vytvaranie a instalacia aktivaénych udajov

Ziadne ustanovenia.

6.4.2 Ochrana aktivacnych udajov

Ziadne ustanovenia.

6.4.3 Ostatné aspekty aktivacnych udajov

Ziadne ustanovenia.

6.5 Riadenie bezpecnosti pocitacov

6.5.1 Specifické poziadavky na bezpe¢nost’ pocitacov

Poskytovatel ma zavedenu viacfaktorovl autentifikaciu pre vsetkych pracovnikov

RA, ktori su schopni priamo sposobit’ vydanie certifikatu.

6.5.2 Hodnotenie bezpecnosti informacii

Ziadne ustanovenia.

6.6 Opatrenia v zivothom cykle

6.6.1 Opatrenia pri vyvoji systémov
Ziadne ustanovenia.

6.6.2 Opatrenia na riadenie bezpecnosti

Ziadne ustanovenia.

6.6.3 Bezpecnostné opatrenia v zivothom cykle

Ziadne ustanovenia.

6.7 Siet'ové bezpecnostné opatrenia

Ziadne ustanovenia.

6.8 Vyuzivanie Casovej peciatky

Ziadne ustanovenie
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7. Profily certifikatov a zoznamov zrusenych certifikatov

7.1 Profily certifikatov

7.1.1 Verzia
Ziadne ustanovenia.

7.1.2 Obsah certifikatu a rozsirenia; aplikacia RFC 6818
V tejto Casti su Specifikované poziadavky na obsah certifikatu a jeho rozsirenia.

7.1.2.1 Certifikat korenovej CA Poskytovatela
Ziadne ustanovenia.

7.1.2.2 Podriadené certifikacné autority Poskytovatela

Ziadne ustanovenia.

7.1.2.3 Rozsirenia v certifikatoch koncovych pouzivatelov

Ziadne ustanovenia.

7.1.2.4 Vsetky certifikaty
Ziadne ustanovenia.

7.1.3 Identifikatory pouzitych algoritmov

7.1.3.1 SubjectPublicKeyInfo
Pozri sekcia 7.1.3.1 CP SMIME.

7.1.3.1.1 RSA
Pozri sekcia 7.1.3.1.1 CP SMIME.

7.1.3.1.2 ECDSA

Ziadne ustanovenia.

7.1.3.1.3 EdDSA

Ziadne ustanovenia.

7.1.3.2 Identifikator algoritmu podpisu
Pozri sekcia 7.1.3.2 CP SMIME.

7.1.3.2.1 RSA
Pozri sekcia 7.1.3.2.1 CP SMIME.

7.1.3.2.2 ECDSA
Ziadne ustanovenia.
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7.1.3.2.3 EdDSA
Ziadne ustanovenia.

7.1.4 Formy mien
Ziadne ustanovenia.

7.1.4.1 Kodovanie nazvu
Ziadne ustanovenia.

7.1.4.2 Informacie o subjekte - certifikaty koncovych drzitelov

Ziadne ustanovenia.
7.1.4.2.1 Rozsirenie ,Subject alternative name*

Vyzadovana/

Volitelna Obsah

Polozka certifikatu

extensions:subjectAltName | Musi byt Pritomna | Toto rozsirenie bude obsahovat’ jednu
polozku GeneralName typu:

Rfc822Name

7.1.4.2.2 Polozky rozlisSovacieho mena subjektu (Distinguished Name)
RA Poskytovatela maju opravnenie vydavat’ tieto typy SMIME certifikatov:

s SMIME certifikat pre podpis
Individual-validated (STRICT a MULTIPURPOSE)
Sponsor-validated (STRICT a MULTIPURPOSE)

m S/MIME certifikat pre pecat’ (STRICT a MULTIPURPOSE)
V jednotlivych typoch SMIME certifikatov budi uvadzané ako povinné tieto polozky:

SMIME certifikat pre podpis S/MIME certifikat pre pecat’
Polozka Individual-validated | Sponsor-validated Organization-validated

Multipurpose | Strict | Multipurpose | Strict | Multipurpose Strict
commonName ANO ANO ANO ANO ANO ANO
givenName ANO ANO ANO ANO
surname ANO ANO ANO ANO
serialNumber ANO ANO ANO ANO
countryName ANO ANO ANO ANO ANO ANO
organizationName ANO ANO ANO ANO
organizationldentifier ANO ANO ANO ANO
localityName ANO ANO ANO ANO
emailAddress ANO ANO ANO ANO ANO ANO
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a) Polozka certifikatu ,,subject:commonName (OID 2.5.4.3)“

Polozka bude obsahovat' niektorU z nizSie uvedenych hodnét overenych v zmysle
sekcie 0

Typ certifikatu Obsah
Organization-validated subject:organizationName
Sponsor-validated
Individual-validated

Meno a priezvisko

b) PoloZka certifikatu ,,subject:organizationName (OID 2.5.4.10)“

Bude obsahovat’ Uplny nazov organizacie (pravnickej osoby) overeny v zmysle 3.2.3.
RA Poskytovatela umozni uvadzat v tejto polozke aj nazov organizacie, ktory sa
mierne liSi napr. za pouzitia bezne pouzivanych skratiek resp. vynechanie znaku
», “(Ciarka) v nazve resp. nahradenie diakritickych znakov v nazve v zmysle sekcie
3.1.4.1 CP SMIME.

c) Polozka certifikatu ,,subject:organizationalUnitName (OID: 2.5.4.11)“
Ziadne ustanovenia.
d) Polozka certifikatu ,,subject:organizationldentifier (2.5.4.97)“

Polozka bude obsahovat’ identifikator pravnickej osoby uvedeny v identifikovanej
registracnej schéme.

Pouzita registracna schéma uvedena v certifikate bude vysledkom overenia
vykonaného v zmysle sekcie 3.2.3.

Registracna schéma bude uvadzana v certifikate pomocou tejto struktury:
» trojznakovy identifikator registracnej schémy (napr. NTR)

» dvojznakovy identifikacny kod krajiny v zmysle ISO 3166, pre krajinu
ku ktorej registracna schéma prinalezi

Tieto registracné schémy podporuje Poskytovatel ako platné pre vydavanie S/MIME
certifikatov za platné vzmysle poziadaviek [3] na pouzitie v polozke
subject:organizationldentifier:

m NTR: Pre identifikator prideleny narodnym alebo statnym obchodnym
registrom pravnickej osobe uvedenej ,,subject:organizationName*;

m VAT: Pre identifikator prideleny vnUtrostatnymi danovymi dradmi
pravnickej osobe uvedenej v ,,subject:organizationName*.

Kod krajiny pouzity v identifikatore registracnej schémy sa bude zhodovat s kddom
»Ssubject:countryName*“ v certifikate, ako je uvedené v Casti 7.1.4.2.2.

e) PoloZka certifikatu ,,subject:givenName (2.5.4.42)“ a ,,subject:surname
(2.5.4.4)“

Bude obsahovat meno fyzickej osoby overené podla sekcie 3.2.4 v bezne
pouzivanom tvare Meno a priezvisko, oddelené medzerou.

f) Polozka certifikatu ,,subject:pseudonym (2.5.4.65)“

Ziadne ustanovenia.
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g) Polozka certifikatu ,,subject:serialNumber (2.5.4.5)“

Bude uvedena na rozlisenie jedinecCnosti Drzitela certifikatu a bude obsahovat
jedinecné Cislo spojené s danym drzitelom certifikatu.

h) Polozka certifikatu ,,subject:emailAddress (1.2.840.113549.1.9.1)“
Bude obsahovat’ jednu e-mailovl adresu overenl v zmysle sekcie 3.2.2.

i) Polozka certifikatu ,subject:title (2.5.4.12)“

Ziadne ustanovenia.

j) Polozka certifikatu ,,subject:streetAddress (OID: 2.5.4.9)“

Ziadne ustanovenia.

k) PoloZzka certifikatu ,,subject:localityName (OID: 2.5.4.7)“

Bude obsahovat’ informaciu o lokalite subjektu overend v zmysle sekcie 3.2.3
pre certifikaty pre podpis typu ,,sponsor-validated* alebo certifikaty pre pecat
resp. v zmysle sekcie 3.2.4 pre certifikat pre podpis typu ,,individual-validated“.

) Polozka certifikatu ,,subject:stateOrProvinceName (OID: 2.5.4.8)“
Ziadne ustanovenia.

m) Polozka certifikatu ,,subject:postalCode (OID: 2.5.4.17)“

Ziadne ustanovenia.

n) PoloZka certifikatu ,,subject:countryName (OID: 2.5.4.6)“

Polozka bude obsahovat’ dvojpismenovy kdéd krajiny v zmysle 1SO 3166-1 spojeny
so sidlom subjektu overeného podla Casti 3.2.3 pre certifikaty pre podpis typu
»sponsor-validated“ alebo certifikaty pre pecat resp. v zmysle sekcie 3.2.4
pre certifikat pre podpis typu ,,individual-validated“.

7.1.4.3 Informacie o subjekte - certifikat korenovej CA a certifikat podriadenej
CA

Ziadne ustanovenia.

7.1.4.3.1 Polia rozliSovacieho mena subjektu

Ziadne ustanovenia.

7.1.5 Obmedzenia tykajuce sa mien
Ziadne ustanovenia.

7.1.6 Identifikator certifikacnej politiky
Pozri sekcia 7.1.6 CP SMIME.

7.1.6.1 Vyhradené identifikatory certifikacnej politiky

Tieto vyhradené identifikatory certifikacnej politiky definované CA/Browser Forum
budl uvadzané Poskytovatelom, aby potvrdili, ze vydany certifikat je v sulade
s tymito poziadavkami.
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Typ certifikatu Subtyp Identifikator politiky
Certifikat pre podpis STRICT 2.23.140.1.5.4.3
typ ,Individual-validated“ | MULTIPURPOSE 2.23.140.1.5.4.2
Certifikat pre podpis STRICT 2.23.140.1.5.3.3
typ “Sponsor-validated* MULTIPURPOSE 2.23.140.1.5.3.2
- ] STRICT 2.23.140.1.5.2.3
Certifikat pre pecat MULTIPURPOSE 2.23.140.1.5.2.2

7.1.6.2 Certifikat korenovej certifikacnej autority
Ziadne ustanovenia.

7.1.6.3 Certifikat podriadenej CA
Ziadne ustanovenia.

7.1.6.4 Certifikat koncového pouzivatela

Certifikat vydany koncovému pouzivatelovi bude obsahovat v rozsireni
certificatePolicies jeden z identifikatorov politiky, ktoré su uvedené v cCasti
7.1.6.1.

Certifikat bude navyse obsahovat aj identifikator CP SMIME definovany
Poskytovatelom v tvare OID=1.3.158.35975946.0.0.0.1.11 ako aj URI adresu, kde je
predmetna politika dostupna.

7.1.7 Pouzitie rozsireni na obmedzenie politiky

Ziadne ustanovenia.

7.1.8 Syntax a sémantika politiky
Ziadne ustanovenia.

7.1.9 Sémantika spracovania kritickych certifikaénych politik

Ziadne ustanovenia.

7.2 Profil zoznamu zrusenych certifikatov (CRL)

7.2.1 Verzia
Ziadne ustanovenia

7.2.2 Pouzité rozsirenia (CRL extensions) v CRL vydavanom Poskytovatelom

Ziadne ustanovenia.
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7.3 Profil OCSP

7.3.1 Verzia
Ziadne ustanovenia.

7.3.2 OCSP rozsirenia
Ziadne ustanovenia.
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8. Audit zhody

Ziadne ustanovenia.

8.1 Frekvencia auditu zhody pre danu entitu

Ziadne ustanovenia.

8.2 Ildentita auditora a kvalifikaéné poziadavky na neho

Ziadne ustanovenia.

8.3 Vztah auditora k auditovanému subjektu

Ziadne ustanovenia.

8.4 Témy pokryté audiom

Ziadne ustanovenia.

8.5 Akcie vykonané na odstranenie nedostatkov

Ziadne ustanovenia.

8.6 Zaobchadzanie s vysledkami auditu
Ziadne ustanovenia.

8.7 Interny audit

Pocas obdobia, v ktorom Poskytovatel vydava certifikaty monitoruje dodrziavanie
CP SMIME a tychto CPS zo strany RA Poskytovatela a kontroluje kvalitu ich sluzieb
vykonavanim vlastnych auditov aspon 1x rocne na nahodne vybranej vzorke
zodpovedajuce vacsiemu poctu z tridsat’ (30) certifikatov alebo tri percenta (3 %)
nim vydanych certifikatov v obdobi, ktoré sa zacina bezprostredne po odobrati
predchadzajlucej vzorky na interny audit.

8.8 Preskumanie externych a firemnych RA

Ziadne ustanovenia.
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9. Iné obchodné a pravne zalezitosti

9.1 Poplatky

Ziadne ustanovenia.

9.1.1 Poplatky za vydanie certifikatu
Ziadne ustanovenia.

9.1.2 Poplatok za pristup k certifikatu
Ziadne ustanovenia.

9.1.3 Poplatky za sluzby vydavania CRL a OCSP

Ziadne ustanovenia.

9.1.4 Poplatky za ostatné sluzby
Ziadne ustanovenia.

9.1.5 Vratenie platby
Ziadne ustanovenia.

9.2 Financna zodpovednost’

9.2.1 Poistenie
Ziadne ustanovenia.

9.2.2 Iné aktiva
Ziadne ustanovenia

9.2.3 Poistenie a zaruky pre Zakaznikov
Ziadne ustanovenia.

9.3 Dovernost’

Ziadne ustanovenia.

9.3.1 Nechranené informacie
Ziadne ustanovenia.

9.3.2 Zodpovednost’' za ochranu dévernych informacii
Ziadne ustanovenia.
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9.4 Ochrana osobnych udajov

9.4.1 Politika ochrany osobnych udajov
Ziadne ustanovenia.

9.4.2 Informacie povazované za osobné udaje
Ziadne ustanovenia.

9.4.3 Informacie, ktoré nie su povazované za osobné udaje
Ziadne ustanovenia.

9.4.4 Zodpovednost’ za ochranu osobnych udajov

RA Poskytovatela musia chranit’ osobné (daje pomocou vhodnych bezpecnostnych

opatreni a primeranej starostlivosti.

9.4.5 Suhlas so spracovanim osobnych udajov

Ziadne ustanovenia.

9.4.6 Zverejnenie na zaklade sudneho alebo spravneho procesu

Ziadne ustanovenia.

9.4,7 Dalsie okolnosti zverejfiovania informacii

Ziadne ustanovenia.

9.5 Prava dusevného vlastnictva

Ziadne ustanovenia.

9.6 Vyhlasenie a zaruky

9.6.1 Vyhlasenia a zaruky Poskytovatela
Pozri sekcia 9.6.1. CP SMIME.

9.6.2 Vyhlasenia a zaruky RA

Ziadne ustanovenia.

9.6.3 Vyhlasenie a zaruky Drzitela
Pozri sekcia 9.6.3 CP SMIME.

9.6.4 Vyhlasenia a zaruky spoliehajucej sa strany

Ziadne ustanovenia.

9.6.5 Vyhlasenia a zaruky inych stran
Ziadne ustanovenia.
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9.7 Odmietnutie poskytnutia zaruky

Ziadne ustanovenia.

9.8 Obmedzenie zodpovednosti

Ziadne ustanovenia.

9.9 Nahrada skody

Ziadne ustanovenia.

9.10 Doba platnosti, ukonéenie platnosti

9.10.1 Doba platnosti

Tato verzia CPS plati odo dna nadobudnutia jej platnosti t. j. 15.3.2025 az do jej
nahradenia novou verziou. Podrobnosti o historii zmien tejto CPS su uvedené v cCasti
1.2.1 ,Historia zmien“.

9.10.2 Ukoncenie platnosti

Platnost’ tejto verzie CPS skonci dnom publikovania novej verzie s vyssim cislom
ako je 1.2, pripadne ukoncenim cinnosti poskytovania doveryhodnych sluzieb
Poskytovatelom v Case jej platnosti.

9.10.3 D6sledky ukonéenia platnosti

V pripade, ze tento dokument nebude nahradeny novou verziou a v Case jeho
platnosti dojde k ukonceniu poskytovania doveryhodnych sluzieb zo strany
Poskytovatela, musia byt dodrzané vsetky ustanovenia tejto CPS tykajlce sa
Poskytovatela, ktoré je povinny dodrzat’ po ukonceni svojej cinnosti (pozri Cast 9).

9.11 Jednotlivé oznamenia a komunikacia s uc¢astnikmi

Ziadne ustanovenia.

9.12 Zmeny

9.12.1 Postup vykonavania zmien

Aktualizacia CPS sa vykonava na zaklade jeho preskimania, ktoré musi byt
vykonané minimalne 1x ro¢ne od schvalenia aktualne platnej verzie. Preskimanie
musi vykonat povereny pracovnik Poskytovatela, ktory na zaklade vysledkov
preskimania musi spracovat’ pisomny navrh na pripadné navrhované zmeny.

Schvalenie navrhovanych zmien musi vykonat povereny clen PMA. Navrhované
zmeny musia byt posidené v lehote 14 dni od ich dorucenia. Po uplynuti lehoty
urcenej na posudenie navrhu na zmenu musi PMA navrhovanu zmenu prijat, prijat
s Upravou alebo odmietnut'.
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Chyby, poziadavky na aktualizaciu alebo navrhované zmeny CPS sa musia oznamit’
kontaktu uvedenému v sekcii 1.5.2. Takato komunikacia musi obsahovat opis
zmeny, zdovodnenie zmeny a kontaktné Udaje osoby, ktora zmenu pozaduje resp.
navrhuje.

Vsetky schvalené zmeny CPS musia byt dané na vedomie subjektom, ktorych sa
tykaju, v lehote jedného tyzdna pred nadobudnutim ich ucinnosti, ato
prostrednictvom kanalov publikacnej a oznamovacej politiky (pozri 2).

Kazda zmenena verzia tychto CPS musi byt ocislovana a evidovana, tak Zze novsia
verzia musi mat’ vyssie Cislo verzie ako ta, ktor( nahradzuje .

Opravy preklepov, gramatickych a stylistickych chyb sa nepovazuju za zmeny
iniciujuce zmenu verzie tejto CPS.
9.12.2 Postup a periodicita oznamovania zmien

Poskytovatel publikuje informacie tykajuce sa aktualnej verzie CPS
prostrednictvom svojho webového sidla

https://eidas.disig.sk/sk/poskytovatel/politiky-a-dokumenty/

Povereny zastupca Poskytovatela informuje vsetky zmluvne viazané RA
Poskytovatela o schvaleni novej verzie CPS, zaslanim jeho verzie elektronickou
postou este pred nadobudnutim jeho Ucinnosti v zmysle Casti 9.12.1.

Aktualna verzia CPS je k dispozicii na kazdej zmluvne viazanej RA Poskytovatela
minimalne v elektronickej forme. Interni zamestnanci st informovani o novej verzii
tychto CPS.

9.12.3 Okolnosti zmeny OID

Ziadne ustanovenia.

9.13 RieSenie sporov

Ziadne ustanovenia.

9.14 Rozhodné pravo

Ziadne ustanovenia.

9.15 Sulad s platnymi pravnymi predpismi

Ziadne ustanovenia.

9.16 RO6zne ustanovenia

3.16.1 Ramcova dohoda

Ziadne ustanovenia.
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9.16.2 Postupenie prav
Ziadne ustanovenia.

9.16.3 Salvatorska klauzula
Ziadne ustanovenia.

9.16.4 Uplatnenie prav
Ziadne ustanovenia.

9.16.5 Vyssia moc

Ziadne ustanovenia.

9.17 Iné ustanovenia

Ziadne ustanovenia.
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