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1. Uvod

Tento dokument definuje politiku a plnenie bezpecnostnych poZiadaviek, ktoré sa
tykaju prevadzkovej praxe a postupov riadenia poskytovania doveryhodnej sluzby
validacie kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych
pecati (d’alej len ,,validacna sluzba“). Poskytovatelom validacnej sluzby je spolocnost’
Disig, a.s., so sidlom Zahradnicka 151, 821 08 Bratislava, 1CO: 35975946, zapisana
v Obchodnom registri OS BA |, odd. Sa, vlozka ¢. 3794/B (d’alej len ,,Poskytovatel*),
prostrednictvom svojho systému validacnej sluzby.

Tato politika moze byt pouzita pre validacn( sluzbu dostupnl verejne ako aj
na validacnu sluzbu v uzavretych komunitach. Tento dokument mo6ze byt pouzity
nezavislymi organmi ako zaklad pre potvrdenie, ze Poskytovatel je doveryhodny
na poskytovanie validacie kvalifikovanych elektronickych podpisov a pecati.

1.1 Prehlad

Tato politika sa tyka poskytovania doveryhodnych sluzieb:
m Validacia kvalifikovanych elektronickych podpisov

= Validacia kvalifikovanych elektronickych pecati

v zmysle ustanoveni:

= Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 3. jala 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES (dalej len
,Nariadenie elDAS*) [1];

m Schémy dohladu kvalifikovanych déveryhodnych sluzieb definovana organom
dohladu [2] .

1.2 Nazov dokumentu a jeho identifikacia

Nazov: Politika poskytovania kvalifikovanej doveryhodnej
sluzby validacie kvalifikovanych elektronickych
podpisov a pecati

Skratka nazvu: VP QES Validation Disig*
Verzia: 1.0

Schvalené dna: 30.9.2022

Platnost od: 30.9.2022

Tejto VP je priradeny

identifikator objektu (OID): 1.3.158.35975946.0.1.0.0.2

.....
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Popis pouzitého identifikatora objektu (OID):

1. - I1SO assigned OIDs

1.3. - ISO Identified Organization

1.3.158. - Identifikaéné &islo subjektu (1CO)
1.3.158.35975946. - Disig

1.3.158.35975946.0.1. - Poskytovatel doveryhodnych sluzieb
1.3.158.35975946.0.1.0.0.2 - VP QES Validation Disig

1.3 Ucastnici PKI

V ramci poskytovania validacnej sluzby su ucastnikmi entity uvedené tejto Casti.

1.3.1 Jednotka validaénej sluzby (VSU)

Jednotka validacnej sluzby:

= je entita, ktora poskytuje validacnl sluzbu koncovym pouzivatelom
(Zakaznici, Spoliehajuce sa strany),

m ma celkovl zodpovednost za poskytovanie validacnych sluzieb
Specifikovanych v odstavci 1.1,

= je uvadzana vo vytvorenych spravach z validacie ako ich vydavatel a jej
sukromné kluc¢e su pouzivané pri vyhotovovani zdokonalenej pecate
na zabezpecenie originality a integrity tychto sprav,

m zarucuje, ze vsetky aspekty jej sluzieb, operacii a infrastruktiry zviazanej
so spravami z validacie vydanymi podla tejto politiky su vykonavané v sulade
s jej poziadavkami a ustanoveniami avsulade s pravidlami na vykon
validacnych cinnosti Poskytovatela.

1.3.2 Zakaznik

Zakaznikom sa rozumie fyzickd osoba resp. pravnicka osoba, ktorej
Poskytovatel poskytuje validacnl sluzbu a ten, na koho sa viazu zavazky zakaznika.

Ak je Zakaznikom pravnicka osoba, tato moze zahrnat niekolko koncovych
pouzivatelov alebo jediného koncového pouzivatela. Niektoré povinnosti, ktoré sa
vztahuju na tlto pravnicku osobu, sa zaroven vztahujiu aj na tychto koncovych
pouzivatelov. V kazdom pripade, pravnicka osoba je plne zodpovedna, ak povinnosti
dané touto certifikacnou politikou nie si zo strany koncovych pouzivatelov spravne
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splnené, a preto je takato organizacia zodpovedna za vhodnu informovanost’ svojich
koncovych pouzivatelov.

Podmienky, ktoré musi splnit’ Zakaznik, definuje tato VP QESV.

1.3.3 Spoliehajuca sa strana

Spoliehajucou sa stranou je fyzicka alebo pravnicka osoba, ktora sa pri svojom konani
spolieha na spravu z validacnej sluzby.

1.3.4 Ini ucastnici
Autorita pre spravu politiky (Policy Management Authority - dalej len ,,PMA*) je zlozka
Poskytovatela ustanovena za Ucelom:

m dohladu na vytvaranim a aktualizaciou VP QESV, vratane vyhodnocovania
zmien a planov na implementovanie lubovolnych prijatych zmien,

m revizie vysledkov auditov, aby sa urcilo, ¢i Poskytovatel zodpovedne
dodrziava ustanovenia vydanych VP QESV,

= vydavanie odporicani pre Poskytovatela tykajucich sa napravnych a inych
vhodnych opatreni,

= riadenia a usmernovania ¢innosti Poskytovatela,
= vykonu funkcie interného auditora, pricom touto cinnostou poveri
samostatného zamestnanca.

PMA predstavuje vrcholovu zlozku, ktora rozhoduje s konecnou platnostou
vo vSetkych zalezitostiach a aspektoch tykajlucich sa Poskytovatela a jeho cinnosti
pri poskytovani validacnej sluzby.

1.3.5 Poskytovatelia inych sluzieb

Medzi poskytovatelov inych sluzieb patria:

m Autorita poskytujluca sluzby vyhotovovania kvalifikovanych elektronickych
Casovych peciatok,

m Entita poskytujuca sluzbu publikovania doveryhodnych zoznamov
kvalifikovanych poskytovatelov doveryhodnych sluzieb (LoTL),

= Entita, ktora poskytuje sluzby slvisiace so statUtom platnosti KC, ktoré su
predmetom validacie (CRL, OCSP responder).
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1.4 Pouzitelnost’ spravy z validacie
Sprava z validacie vyhotovena v zmysle poziadaviek tejto VP QESV je pouzitelna

vsade, kde je vyzadovana sprava z validacie definovana v ¢lankoch 32 a 40 Nariadenia
elDAS. [1].

1.5 Sprava politiky

1.5.1 Organizacia zodpovedna za spravu dokumentu

Za pripravu, vytvorenie a udrziavanie tohto dokumentu je zodpovedny:

Poskytovatel

spoloCnost: | Disig, a.s.
adresa: | Zahradnicka 151, 821 08 Bratislava 2
ICO: | 359 75 946
telefon | +421 2 20850140
e-mail: | disig@disig.sk

webové sidlo: | https://www.disig.sk

1.5.2 Kontaktna osoba

Na Gcel tvorby politik a pravidiel ma Poskytovatel vytvoren( autoritu pre spravu
politik (PMA) (pozri bod 1.3.4), ktora plne zodpoveda za ich obsah, a ktora je
pripravena odpovedat’ na vsetky otazky tykajlce sa politik a pravidiel Poskytovatela.

Kontaktné Udaje na zlozku zodpovednu za prevadzku sluzby:

Validacna sluzba Poskytovatela
adresa: | Zahradnicka 151, 821 08 Bratislava 2
telefon | +421 2 20850140

e-mail: | spravaqesv@disig.sk

webové sidlo: | https://eidas.disig.sk

1.5.3 Osoba rozhodujuca o sulade VP QESV s postupmi

Osobou, ktora je zodpovedna za rozhodovanie o sUlade postupov Poskytovatela, ktoré
s uvedené v tejto VP QESV je osoba menovana do roly PMA v zmysle internych
predpisov.
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1.5.4 Postupy schvalovania VP QESV

ESte pred zaciatkom prevadzky ma mat’ Poskytovatel schvalend svoju VP QESV a musi
splnat’ vsetky jej poziadavky. Obsah VP QESV schvaluje osoba menovana do role PMA.

Po schvaleni zo strany PMA je prislusny dokument publikovany v sulade s publikacnou
a oznamovacou politikou.

1.6 Definicie a skratky

1.6.1 Definicie

Jednotka sluzby validacie (Validation Service Unit (VSU)): sUstava technickych
a programovych prostriedkov, ktora je spravovana ako jednotka a ma v danom case
aktivny jeden klUC na vytvaranie sprav z validacie

Poskytovatel doveryhodnej sluzby (Trust Service Provider (TSP)): entita, ktora
poskytuje jednu alebo viac doveryhodnych sluzieb

Systém validacie (QESV system): zostava |IT produktov a komponentov
zorganizovanych na podporu poskytovania sluzby validacie kvalifikovanych
elektronickych podpisov a pecati

1.6.2 Skratky

CA — Certifikacna autorita, autorita vyhotovujuca certifikaty
verejného kluca (Certification Authority)

IT — Informacna technologia (Information Technology)

KC — Kvalifikovany certifikat

Autorita ¢asovej peciatky, vydavatel ¢asovej peciatky
(Time-Stamping Authority)

Samostatna jednotka vytvarajldca spravu z validacie
(Validation Service Unit)

Kvalifikované zariadenie na vyhotovovanie elektronického
QSCD  — podpisu/pecate (Qualified electronic Signature/Seal
Creation Device)

TSA —

Vsu —

PoE — Dokaz Existencie (Proof of Existence)

Kvalifikovany elektronicky podpis/pecat’ (Qualified

QES ~electronic Signature)
QSVSP Kvalifikovany poskytovatel sluzby validacie podpisu/pecate
(Qualified Signature/Seal Validation Service Provider)
SD — Podpisany dokument (Signer’s Document)
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SDO

SVA

SVP

SVS

SVSP

VPR

TSP

VPS

VR

SDR

DA

SVSServ

Podpisany datovy objekt (Signed Data Object)
Aplikacia pre validaciu elektronického podpisu/pecate
(Signature Validation Application)

Validacny Protokol (Signature Validation Protocol)

Sluzba validacie kvalifikovanych podpisov a pecati
(Signature Validation Service)

Poskytovatel Sluzby validacie podpisu/pecate (Signature
Validation Service Provider)

Proces validacie podpisu/pecate (Signature Validation
Process)

Poskytovatel doveryhodnej sluzby (Trust Service Provider)

Pravidla poskytovania Sluzby Validacie (Validation Practice
Statement)

Sprava z Validacie (Validation Report)

Podpisany dokument v zastUpeni (Signed Document
Representation)

Aplikacia riadiaca proces (Driving Application)

Server pouzity na Validaciu (Signature Validation service
server)
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2. Zverejnovanie informacii a uloziska

2.1 Uloziska

Funkciu Uloziska Poskytovatela bude zastavat webové sidlo validacnej sluzby
Poskytovatela. Presna URL adresa je uvedena v kapitole 1.5.2. Webové sidlo je
prostrednictvom internetu verejne pristupné Zakaznikom, Spoliehajicim sa stranam
a verejnosti vobec.

Verejne dostupné informacie uvedené na webovom sidle Poskytovatela majl
charakter riadeného pristupu.

2.2 Zverejnovanie informacii o validacnej sluzbe
Poskytovatel zverejiuje, v on-line rezime, UlozZisko, ktoré je pristupné Zakaznikom
a Spoliehajucim sa stranam, ktoré bude obsahovat’ minimalne tieto informacie:

= tato VP QESV,

m vSeobecné podmienky pouzivania (d’alej len ,,VPP¥),

m certifikaty jednotlivych VSU Poskytovatela, ktoré patria k jej verejnym
kli¢om, ktorych zodpovedajuci sukromny klUc je vyuzivany pri pecateni sprav
z validacie.

Okrem vyssie uvedenych informacii Poskytovatel zverejnuje v on-line rezime
prostrednictvom svojho webového sidla aj dalSie verejne dostupné dokumenty
stvisiace s poskytovanim doveryhodnych sluzieb v zmysle tejto VP QESV.

2.3 Frekvencia zverejnovania informacii

VP QESV, VPP, pripadne ich revizie, sa musia zverejnit ¢o najskor po ich schvaleni
a vydani.

Vsetky d’alSie informacie, ktoré maju byt publikované v Ulozisku, sa musia publikovat’
podla moznosti ¢o najskor.

2.4 Kontroly pristupu

Verejné informacie na webovom sidle su pristupné v rezime ,,na cCitanie“.

Poskytovatel musi chranit’ lubovoln( informaciu uloZzen( v Ulozisku, ktora nie je
urcena na verejné rozsirenie. Poskytovatel musi vynalozit’' maximalne Usilie na to, aby
zaistil integritu, dovernost a dostupnost dat vyplyvajucich s poskytovanych
doveryhodnych sluzieb. Taktiez musi vykonat logické a bezpecnostné opatrenia, aby
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zabranil neautorizovanému pristupu k Ulozisku osobam, ktoré by mohli akymkolvek
sposobom zmenit, poskodit, pridat resp. vymazat' Udaje uloZené v ulozisku.
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3. Vseobecné ustanovenia

3.1 Vseobecné ustanovenia politiky

Tento dokument nadvazuje na dokument ,Politika poskytovania doveryhodnych
sluzieb Disig, a.s.“ [3], kde su popisané vseobecné pravidla poskytovanych
doveryhodnych sluzieb.

Ocakava sa, ze zakaznici a spoliehajuce sa strany budi konzultovat podrobnosti
sposobu poskytovania QESV sluzby priamo s Poskytovatelom.

Kvalifikované elektronické podpisy a kvalifikované elektronické pecate su
z technického hladiska podobné. Preto text v tejto politike upravujlci poziadavky pre
podpisy sa primerane uplatiuje aj na pecate.

3.2 Sluzby suvisiace s validac¢nou sluzbou
Sluzby suvisiace s validacnou sluzbou je mozné z pohladu naplnenia poziadaviek
rozdelit’ na nasledovné samostatné sluzby, ktorymi sa:

= Poskytovanie validacnej sluzby - tato sluzba vyhotovuje spravu z jednotlivej
validacie.

= ManaZment validacnej sluzby - tato sluzba monitoruje a riadi procesy
validacnej sluzby, aby sa zaistilo, Ze sluzba je poskytovana v sulade s touto
VP QESV. Sucast'ou tohto manazmentu je proces aktivacie resp. de-aktivacie
validacnej sluzby.

3.3 Poskytovatel validaénej sluzby

Poskytovatel validacnej sluzby pre potreby Zakaznikov v zmysle tejto VP QESV je
spolocCnost’ Disig, a.s..

Poskytovatel nesie celkovi zodpovednost za poskytovanie sluzieb suvisiacich
s validacnou sluzbou, ako sU definované v odstavci 3.2.

Poskytovatel moze prevadzkovat niekolko identifikovatelnych nezavislych jednotiek
na vytvaranie validacnych sprav (VSU).

3.4 Pouzivatel valida¢nej sluzby

Pouzivatelom validacnej sluzby je Zakaznik, resp. koncovy pouzivatel zakaznika.
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4, Validacna sluzba

4.1 Uvod do valida¢nej sluzby

Poziadavky na valida¢ni sluzbu su definované nariadenim elDAS , konkrétne
poziadavky su uvedené v ¢l. 32, 33 a 40.

Doveryhodny zoznam na narodnej Urovni obsahuje informacie o poskytovateloch
kvalifikovanych doveryhodnych sluzieb a informacie o kvalifikovanych doveryhodnych
sluzbach, ktoré tito poskytovatelia poskytuju.

Eurdépska komisia vedie zoznam narodnych doveryhodnych zoznamov, ktoré
uverejiuju jednotlivé ¢&lenské §$taty EU v zmysle ustanoveni vykonavacieho
rozhodnutia Komisie ¢. 2015/1505. Tento eurdpsky zoznam je oznacovany ako List of
Trust Lists (dalej len ,LOTL®). LoTL je dostupny online:
https://ec.europa.eu/tools/lotl/eu-lotl.xml

4.2 Overenie informacii v LoTL

Validac¢na sluzba vykonava pravidelnu kontrolu LoTL v zmysle poziadaviek ETSI TS 119
615 [4].

4.3 Kontrola formatu podpisu

4.3.1 Kontrola zakladnych profilov

Validacna sluzba overuje format podpisu v zmysle standardov uvedenych
vo vykonavajlucom rozhodnuti Komisie ¢. 2015/1506.

m Zakladny profil XAdES - ETSI TS 103171 v.2.1.1

m Zakladny profil CAdES - ETSI TS 103173 v.2.2.1

m Zakladny profil PAdES - ETSI TS 103172 v.2.2.2

= Zakladny profil podpisového kontajnera vo formate ASiC - ETSI TS 103174
v.2.2.1

Zaroven validacna sluzba vyhodnocuje aj jednotlivé Urovne zakladnych profilov:
m Zakladna Uroven - B-Level
m Podpis s Casovou peciatkou - T-Level,
m Podpis s Casovou peciatkou a validacnymi Udajmi - LT-Level,
= Podpis pre dlhodobu overitelnost a integritu validacnych Gdajov - LTA-Level.
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4.4 Validacny proces

Validacny proces je vykonany v zmysle ustanoveni schémy dohladu s posudenim
konkrétnych poziadaviek prislusnych standardov pre jednotlivé formaty podpisov.

4.5 Vystup valida¢ného procesu

Vystup validacného procesu je realizovany vo forme XML sUboru, TXT suboru v ASiC
kontajneri alebo v PDF suboru.

4.6 Vysledok validacie
Celkovy vysledok validacie je vyhodnoteny ako je uvedené v tabulke ¢C. 1.
Tab. ¢. 1 - Vysledok validacie podpisu

Vysledok Popis

Platny (Uplné overenie) Na zaklade vyhodnotenia parametrov podpisu a dokumentu
bolo mozné urcit’ uplnu platnost’ podpisu.

Platny (CiastoCné overenie) Podpis bol strukturalne overeny ako platny, no zatial nebolo
mozné plne overit’ platnost’ vSetkych certifikatov, napr.
kvoli neaktualnym udajom o zruseni certifikatov.

Neplatny Na zaklade vyhodnotenia parametrov podpisu a dokumentu
bolo mozné urcit’ uplnu neplatnost’ podpisu.

Nerozhodnuty Na zaklade vyhodnotenia parametrov podpisu a dokumentu
nebolo mozné uréit’ aplna platnost’ alebo neplatnost’
podpisu.

4.7 Vymedzenie sluzby a obmedzenia

4.7.1 Vymedzenie validacnej sluzby

Validacna sluzba je prevadzkovana vo forme webovej sluzby a je urcéena pre aplikacie
alebo subjekty, ktoré sa na tuto sluzbu integruju podla prislusnej integracnej
dokumentacie. Sluzba nie je priamo urcena pre pouzivatela, fyzick( osobu, ktory by
k validacnej sluzbe pristupoval prostrednictvom webového prehliadaca, ale moze byt
urcena, napriklad, pre automatizované systémy.

Vsetky casy a casové hodnoty, ak nie je explicitne uvedené inak, su uvadzané
vo formate UTC.
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4.7.2 Obmedzenia validacnej sluzby
4.7.2.1. Formaty suborov
Validacna sluzba podporuje formaty definované standardami uvedenymi v ods. 4.3.

Validacia vnorenych kontajnerov nie je sluzbou vykonavana. Vnorené kontajnery
vo validovanom kontajneri si vyhodnocované ako akékolvek iné binarne subory (nie
su uz d'alej rozbalované ani vyhodnocované).

4,7.2.2. Velkost suborov
Velkost suboru resp. kontajneru je obmedzena na maximalne 35 MB.
4.7.2.3. Vyhodnotenie podpisu

Validac¢na sluzba vyhodnocuje podpisy vytvorené v zmysle nariadenia elDAS.

4.8 Dostupnost’ validacnej sluzby

Kvalifikovana validacna sluzba je standardne dostupna v rezime 365x7x24. Validacna
sluzba moze byt nedostupna pocas nevyhnutného Casu pre spravu a Udrzbu systémov.
Jednotlivé podmienky pre dostupnost’ sluzby s stanovené pre zakaznika zmluvne.

Do zapocitania dostupnosti sluzby nemoze byt zahrnuty cas z dévodu neocakavanych
okolnosti, na ktoré nemal Poskytovatel Zziadny dosah, z dovodu mimoriadnych
okolnosti na strane Poskytovatela, ktoré nebolo mozné vopred predvidat a rovnako
z dovodu vplyvu vyssej moci.

4.9 Zmluvné podmienky pouzivania Valida¢nej Sluzby

Poskytovatel spristupni podmienky tykajlce sa svojich sluzieb vsetkym zakaznikom
a spoliehajucim sa stranam.

Zmluvné podmienky pouzivania sluzby musia v minimalnom rozsahu definovat
pre kazdu politiku doveryhodnych sluzieb poskytovan( Poskytovatelom nasledovné:

a) politika doveryhodnej sluzby bola aplikovana;

b) akékolvek obmedzenia tykajlce sa pouzivania sluzby.

Zakaznici a strany vyuzivajuce doveryhodnu sluzbu musia byt informovani o presnych
podmienkach pred uzavretim zmluvného vztahu.

Zmluvné podmienky pouzivania Validacnej sluzby musia byt pristupné v lahko
zrozumitelnom jazyku.

Zmluvné podmienky pouzivania Validacnej sluzby sa moézu prenasat’ aj elektronicky.
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5. Ohodnotenie rizik

Pre ohodnotenie rizik platia ustanovenia uvedené v dokumente [3] kapitola 5.
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6. Politiky a pravidla

6.1 Pravidla pre prakticky vykon déveryhodnych sluzieb

Vseobecné pravidla pre prakticky vykon doveryhodnych sluzieb sO uvedené
v dokumente [3].

6.2 Vseobecné podmienky

Poskytovatel zverejnuje vseobecné podmienky validacnej sluzby na svojom
webovom sidle.

6.3 Politika informacnej bezpecnosti

Politika informacnej bezpecnosti je popisana v dokumente [5].
6.4 Zavazky Poskytovatela

6.4.1 Vseobecne

Poskytovatel validacnej sluzby sa zavazuje:

= realizovat’ vsetky poziadavky, kladené na Poskytovatela v zmysle kapitoly 5,
6, 7;

m pouzivat bezpecné systémy a zaistovat’ dostatocni bezpecnost postupov,
ktoré tieto systémy podporuji vratane dostatocnej kryptografickej
bezpecnosti tychto systémov;

m pouzivat bezpecné systémy pre uchovavanie zaznamov;

m zabezpecit, aby prax vytvarania sprav z validacie zodpovedala procediram
popisanym v tejto validacnej politike.

6.4.2 Zavazky Poskytovatela k zakaznikovi

Poskytovatel si plni svoje zavazky v stlade s podmienkami poskytovania validacnej
sluzby tak, aby tato sluzba bola maximalne dostupna a bola vykonavana bezodkladne
a s o najvacsou preciznostou.

6.5 Informacie pre spoliehajuce sa strany

Vseobecné podmienky, dostupné pre Spoliehajuce sa strany (pozri odstavec 6.2)
v pripade, ze sa spoliehaju na spravu z validacie, musia zahriat'
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= Povinnost overenia platnosti podpisu spravy z validacie v zmysle prislusnych
standardov.

= Vsetky obmedzenia pre pouzitie validacnej sluzby podla tejto politiky.

Vsetky d'alSie obmedzenia, uvedené v dohodach alebo kdekolvek inde.
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7. Riadenie a prevadzka

7.1 Vnutorna organizacia

7.1.1 Spolahlivost’ organizacie
Riadenie a prevadzka validacnej sluzby Poskytovatela su vykonavané tak, aby prijaté

bezpecnostné opatrenia a nastroje na kontrolu ich plnenia poskytli nevyhnutni
doveru, ze budu naplnené.

7.1.2 Delenie povinnosti

Poskytovatel ma zabezpecené rozdelenie povinnosti podla jednotlivych Usekov
a v sulade s organizacnym poriadkom.

Povinnosti alebo oblasti zodpovednosti, ktoré si v konflikte, si oddelené aby sa
obmedzili prilezitosti pre neautorizovanu alebo neUumyselni modifikaciu alebo
zneuzitie aktiv Poskytovatela.

7.2 Ludské zdroje

Pre ludské zdroje platia ustanovenia uvedené v dokumente [3] odstavec 7.2.

7.3 Sprava aktiv

Pre spravu aktiv platia ustanovenia uvedené v dokumente [3] odstavec 7.3.

7.4 Riadenie pristupu

Pre riadenie pristupu platia ustanovenia uvedené v dokumente [3] odstavec 7.4.
7.5 Kryptografické riadiace prvky

7.5.1 Vseobecne
Vhodné bezpecnostné opatrenia, aplikované na manazment akychkolvek

kryptografickych klucov a kryptografickych zariadeni pocas ich zivotnosti, su popisané
v internej dokumentacii pre pracu s HSM.

7.5.2 Generovanie klucov pre VSU

Generovanie klu¢ov pre jednotlivé VSU splia nasledovné:
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= Je vykonané vo fyzicky bezpecnom prostredi osobami, zaradenymi
v doveryhodnych rolach, za ucasti minimalne dvoch opravnenych osob.

= Generovanie VSU autorizacného kluca(-ov) je vykonavané v bezpecnom
kryptografickom zariadeni.

= Autorizacny klic¢ VSU je mozné importovat do iného kryptografického modulu
len na zaklade rozhodnutia PMA a za Gcasti stanoveného poctu opravnenych
0sob.

= Jednotlivé VSU pouzivaji jeden spolocny klucovy par s certifikatom
na autorizaciu sprav z validacie.

7.5.3 Ochrana sukromného kltuca VSU

Sukromny klU¢ VSU zostava doverny a jeho integrita je udrziavana minimalne s tymito
poziadavkami:

m Sukromny autorizacny klu¢ VSU je ulozeny a pouzivany v bezpecnom
hardvérovom zariadeni.

= Sukromny klG¢ VSU je zalohovany, kopirovany, ukladany a obnovovany len
personalom v doveryhodnych rolach, za dodrzania podmienky stanoveného
poctu opravnenych osob a vo fyzicky bezpecnom prostredi. Autorizované
osoby na vykonavanie tychto ¢innosti su len tie, ktoré podliehajd pravidlam,
ktoré su uvedené v dokumente [3].

m  Akékolvek zalozné kopie sukromného autorizacného klica nachadzajuce sa
mimo VSU su chranené tak, Ze je zabezpecena ich integrita a dovernost'.

7.5.4 Certifikat verejného kl'uca VSU
Poskytovatel zarucuje integritu a autenticitu verejného klica VSU pre overenie
autorizacie nasledovne:

s Verejny klU¢ VSU, ktory slizi na overenie autorizacie, je dostupny
spoliehajlcim sa stranam v certifikate verejného kluca.

m Certifikat verejného kliuca VSU pre overenie autorizacie, je vydany
kvalifikovanym poskytovatelom doveryhodnej sluzby vyhotovovania
a overovania kvalifikovanych certifikatov pre podpis/pecat'.

= VSU nevytvori spravu z validacie pred tym ako jej certifikat verejného klica
pre overenie autorizacie je nacitany v kryptografickom zariadeni VSU.

7.5.5 Prepisanie kluca VSU

2iv9tnost’ certifikatu VSU nie je dlhsia ako doba, pocas ktorej su zvoleny algoritmus
a dlzka kluca uznané ako vhodné pre tento Ucel.
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7.5.6 Manazment zivotného cyklu podpisového kryptografického hardvéru

Aplikované su nasledovné poziadavky:

m Do kryptografického hardvéru, kde su ulozené kryptografické kluce, urcené
na autorizaciu spravy z validacie, nesmie byt svojvolne zasahované pocas
jeho prepravy.

m Do kryptografického hardvéru, kde s ulozené kryptografické kluce, urcené
na autorizaciu spravy z validacie, nesmie byt svojvolne zasahované pocas
jeho skladovania.

= InsStalacia, aktivacia a duplikacia autorizacnych klicov VSU v kryptografickom
hardware je vykonavana iba osobami v doveryhodnych rolach, s minimalne
dvojitou kontrolou a vo fyzicky bezpe¢nom prostredi.

m Sukromné autorizacné kluce VSU, ulozené v kryptografickom module VSU, su
v pripade vyradenia modulu vymazané takym spdsobom, Ze je prakticky
nemozné ich obnovenie.

7.5.7 Ukoncenie zivotného cyklu kl'ica VSU

Datum exspiracie kluc¢ov VSU je viazany na koniec platnosti pridruzného certifikatu
verejného kluca, ktory musi zohladnovat' Zivotnost, definovani v ,,odporucanych
velkostiach kluca vzhladom na cas“ zo standardu ETSI TS 119 312 [6].

Datum exspiracie klucov VSU, mo6ze byt definovany nastavenim periddy pouzitia
sukromného kluca v certifikate verejného kliuca VSU.

V pripade, ze Prevadzkovatel sluzby ma zaujem poskytovat’ validacni sluzbu
s kvalifikovanym statutom aj po datume exspiracie klucov VSU, je povinny vydat
na verejny klUC, pouzivany pri autorizacii spravy z validacie, novy certifikat, s novou
platnostou, ktory bude nasledne zaradeny do narodného doveryhodného zoznamu.

7.6 Fyzicka a objektova bezpecnost’

Pre ludské zdroje platia ustanovenia uvedené v dokumente [3] odstavec 7.6.

7.7 Prevadzkova bezpecnost’

Pre prevadzkovu bezpecnost platia ustanovenia, uvedené v dokumente [3], odstavec
7.7 a naviac je potrebné zabezpecit’ nasledovné:

= Poskytovatel je povinny monitorovat kapacitné moznosti poskytovanej sluzby
a v dostatocnom predstihu naplanovat’ rozsirenie komunikacnej, hardvérovej
a softvérovej infrastruktury VSU tak, aby bol nepretrzite zabezpeceny
a dostupny adekvatny vypoctovy vykon a ulozny priestor.
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7.8 Siet'ova bezpeénost’

Pre sietovl( bezpecnost’ platia pre Poskytovatela ustanovenia, uvedené v dokumente
[3], odstavec 7.8 a naviac je potrebné zabezpedit' nasledovné:

m Poskytovatel musi udrziavat' a chranit’ vsetky VSU v bezpecnej zone,

= vSetky systémy VSU musia byt nakonfigurované tak, ze budi mat’ odstranené
a/alebo zakazané vsetky UcCty, aplikacie, sluzby, protokoly a porty, ktoré nie
sU pouzivané pre ich prevadzku,

s do bezpecnych z6n a vysoko bezpecnych zén mozu mat pristup len
doveryhodné roly.

7.9 Riadenie bezpecnostnych incidentov

Pre riadenie bezpecnostnych incidentov platia ustanovenia, uvedené v dokumente [3],
odstavec 7.9.

7.10 Zber dokazov

Pre zber dokazov platia ustanovenia, uvedené v dokumente [3], odstavec 7.10 a d’alej
musia byt zaznamenavané vsetky udalosti tykajuce sa:

= riadenia zivotného cyklu klucov VSU;
= riadenia zivotného cyklu certifikatov VSU.

7.11 Riadenie kontinuity ¢innosti organizacie

Pre riadenie kontinuity cinnosti organizacie platia ustanovenia, uvedené v dokumente
[3], odstavec 7.11 a naviac je potrebné zabezpecit nasledovné:

= Plan obnovy po pohrome [7] sa musi zaoberat kompromitaciou, pripadne
podozrenim z kompromitacie siGkromného kluca VSU.

m V pripade kompromitacie alebo podozrenia z kompromitacie pri vytvarani
spravy z validacie, musi Poskytovatel spristupnit vsetkym zakaznikom
a spoliehajlicim sa stranam popis kompromitacie jej zverejnenim v Ulozisku
Poskytovatela (kap. 2.1).

=V pripade kompromitacie prevadzky VSU (napr. kompromitacia klica VSU)
alebo podozrenia z kompromitacie, nesmie vytvarat spravy z validacie, pokial
nebudd vykonané kroky na obnovu po kompromitacii.

m V pripade vyznamnej kompromitacie prevadzky Poskytovatela, musi
Poskytovatel spristupnit’ vSetkym zakaznikom a spoliehajlucim sa stranam
informaciu, ktora moze byt pouzita na identifikaciu spravy z validacie, ktoré
mohli byt ovplyvnené, pokial tym neporusi sukromie pouzivatelov alebo
bezpecnost’ sluzieb Poskytovatela.
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7.12 Ukoncenie ¢innosti Poskytovatela a plany ukoncenia ¢innosti

Pre ukoncenie cinnosti Poskytovatela platia ustanovenia, uvedené v dokumente [3],
odstavec 7.12 a naviac je potrebné zabezpecit' nasledovné:

m V pripade ukoncenia sluzieb Poskytovatela, musia byt zrusené vsetky platné
certifikaty, vydané pre VSU a musi byt zabezpecené, Ze prislusné sukromné
klice nebude mozne za Ziadnych okolnosti obnovit.

7.13 Zhoda a pravne poziadavky

Pre zhodu a pravne poziadavky platia ustanovenia, uvedené v dokumente [3],
odstavec 7.1 a naviac Poskytovatel musi poskytovat’ svoje sluzby nasledovne:

a) Prijal vhodné technické a organizacné opatrenia proti neautorizovanému alebo
protipravnemu spracovavaniu osobnych Udajov a proti strate, zniCeniu alebo
poskodeniu osobnych udajov.

b) Poskytovatel Sluzby validacie validovany dokument po spracovani neuchovava.
c) Poskytovatel nesie celkovu zodpovednost’ za splnenie poziadaviek definovanych

v kapitolach 5 az 8, a to aj ked’ niektoré alebo vsetky jeho funkcie si vyuzivané
subdodavatelmi.
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8. Technické poziadavky

8.1 Proces overenia podpisu

Proces validacie vyda indikaciu stavu overenia podpisu, jeden na kazdy overeny
podpis, a taktiez spravu z validacie podpisu.
Validacny proces pozostava z postupnosti jednotlivych krokov, ktorymi sa urci, ci:

a) certifikat, ktory potvrdzuje podpis, bol v case podpisania kvalifikovanym
certifikatom pre elektronicky podpis v sulade s prilohou I;

b) kvalifikovany certifikat vydal kvalifikovany poskytovatel doveryhodnych sluzieb
a v Case podpisania bol platny;

c) udaje na validaciu podpisu zodpovedaju idajom poskytnutym spoliehajlucej sa
strane;

d) sa jedinecny subor Udajov reprezentujucich podpisovatela v certifikate spravne
poskytol spoliehajlcej sa strane;

e) sa pouzitie pseudonymu jasne oznamilo spoliehajucej sa strane v pripade, ze
sa v Case podpisania pouzil pseudonym:;

f) bol elektronicky podpis vyhotoveny kvalifikovanym zariadenim na vyhotovenie
elektronického podpisu;

g) nebola narusena integrita podpisanych udajov;

h) boli splnené poziadavky na zdokonaleny elektronicky podpis uvedené v ¢l. 26
nariadenia elDAS.

8.2 Rozhrania

8.2.1 Komunikaény kanal
Komunikacny kanal medzi klientom a Poskytovatelom musi byt zabezpeceny t. j.

Poskytovatel ponukne a zabezpeci sposob autentifikacie klienta a zabezpeci
doévernost’ Udajov.

8.3 Sprava z Validacie

Ako vystup z doveryhodnej Sluzby validacie kvalifikovanych podpisov a pecati slUzi
validacna sprava.

Sluzba Validacie vytvori spravu z validacie s technickymi podrobnostami validacie
kazdého z uplatnitelnych obmedzeni.
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Toto ustanovenie specifikuje minimalne poziadavky na obsah takejto spravy. Ak je
zapojeny ludsky pouzivatel, Riadiaca aplikacia musi byt schopna predlozit' spravu
sposobom, ktory je pre pouzivatela zmysluplny a zrozumitelny.

Udaje vratené Valida¢nou Aplikaciou musia vyhovovat tymto pravidlam:
a) Ked' sa vysledok overenia podpisu vrati ako PLATNY:

= Celkovy vysledok validacie moze byt PLATNY (Uplné overenie) - Podpis bolo
mozné plne overit’ a bol vyhodnoteny ako platny.

= Celkovy vysledok validacie moze byt PLATNY (Ciastocne overenie) - Podpis
bol strukturalne overeny ako platny, no zatial nebolo mozné plne overit
platnost’ vsetkych certifikatov, napr. kvoli neaktualnym Udajom o zruseni
certifikatov. Po nejakom kratkom case (typicky par hodin) bude mozné
podpis plne overit’ ako Platny alebo Neplatny.

b) Ked’sa vysledok overenia podpisu vrati ako NEPLATNY - Podpis bol overeny a je
preukazatelné, ze je neplatny. Dovodov mozZe byt viacero, napr. ze bol
zmeneny obsah dokumentu, podpis bol vytvoreny po zruseni certifikatu
podpisovatela a pod.

c) Ked sa vysledok overenia podpisu vrati ako NEROZHODNUTY - Proces overenia
pouzil vsetky dostupné Udaje, ale napriek tomu nebolo mozné jednoznacne
automaticky rozhodnat’ o platnosti podpisu. Dévodov méze byt viacero, napr.
ze niektoré Udaje su docasne nedostupné, alebo vyprsala platnost’ podpisového
certifikatu a podpis neobsahuje platnu ¢asovl peciatku.

V sprave z validacie podpisu sa uvedie kazdé z obmedzeni validacie, ktoré sa spracuva,
vratane akéhokolvek obmedzenia platnosti, ktoré implementacia implicitne uplatnila.

Ked’ je Poskytovatel schopny overit podpisy na zaklade dobre identifikovanej politiky
overovania podpisu, sprava o overeni podpisu moze niest identifikator politiky
overovania podpisu.

V sprave z validacie sa uvedie typ podpisu.

Ak politika overovania podpisu nie je Uplne spracovana Sluzbou Validacie, sprava
okrem sprav o overenych obmedzeniach by mala hlasit obmedzenia, ktoré boli
ignorované alebo prepisané.

Sprava z validacie podpisu musi obsahovat’ identifikaciu podpisujuceho.
V sprave z validacie sa uvedie, ¢i je k dispozicii Casova peciatka podpisu.

Sprava z validacie je autorizovana zdokonalenou elektronickou pecat'ou Poskytovatela
s kvalifikovanou casovou peciatkou.
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9. Plnenie poziadaviek pre kvalifikovanu sluzbu validacie
kvalifikovanych elektronickych podpisov a pecati podla
Nariadenia elDAS

9.1 Poziadavky schémy dohladu
Schéma dohladu (dalej aj ako ,SD“) definuje poziadavky na sluzbu validacie
kvalifikovanych elektronickych podpisov a pecati v kapitolach:

= 5.1 - spolocné poziadavky na poskytovatelov kvalifikovanych doveryhodnych
sluzieb - SD 5.1,

m 5.3 - poziadavky na kvalifikovani doveryhodnu sluzbu validacie
kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych
pecati - SD 5.3.

Kapitola 5.3 SD kopiruje poZiadavky Nariadenia elDAS a doplhia ich o technické
poziadavky pre jednotlivé body.

9.2 Plnenie poziadaviek elDAS

PoZiadavky elDAS su splnené vtedy, ked' su splnené technické poziadavky zo Schémy
dohladu.

9.2.1 Plnenie poziadaviek z kapitoly 5.1 SD

Poziadavky, uvedené v kapitole 5.1 Schémy dohladu, sU spolocné poziadavky
pre vsetky kvalifikované sluzby. Tieto poziadavky su spracované v dokumente
,Politika poskytovania doveryhodnych sluzieb Disig, a.s. [3], ktory popisuje vseobecné
pravidla pri poskytovani doveryhodnych sluzieb.

9.2.2 Plnenie poziadavky z kapitoly 5.3 SD

Poziadavky, uvedené v kapitole 5.3 Schémy dohladu, definuju povinné a nepovinné
vystupné charakteristiky validacnej sluzby.

Sluzba je realizovana ako webova sluzba, ktora prostrednictvom svojho rozhrania
umoznuje nahrat’ dokument, ktory nasledne validacna sluzba overuje.

Tvorba vystupnych sprav z validacie je realizovana pomocou aplikacie Disig QES
Signer, ktora implementuje overenie zhody elektronickych dokumentov a podpisov
so standardmi zakladnych profilov:

m CAdES - ETSI TS 103173 v.2.2.1,
m PAdES - ETSI TS 103172 v.2.2.2,
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m  XAdES - ETSI TS 103171 v.2.1.1,

m  ASiC - ETSI TS 103174 v.2.2.1
a vykonava overenie platnosti podpisov/pecati, vytvorenych podla tychto standardov,
pomocou konceptov a pravidiel zo standardu verifikacie podpisov ETSI EN 319 102-1.
Sprava z validacie, vygenerovana aplikaciou, je d'alej rozsirena o:

= identifikaciu typov (kvalifikovanych) certifikatov a

= identifikaciu typov (kvalifikovanych) podpisov / pecati

na zaklade pravidiel, uvedenych v tabulke T1 v kapitole 5.2.3 ,,Schémy dohladu NBU
SR“ .

Vysledna sprava z validacie je vytvorena z tychto rozsirenych dat. Sprava moze byt
vytvorena v nasledovnych formatoch:

m  ASiC subor obsahujlici TXT subor v UTF-8 struktUre podla SD 5.3, ktory je
autorizovany Poskytovatelom a opatreny kvalifikovanou casovou peciatkou,

= PDF sUbor obsahujlci Citatelnejsi pouzivatelsky privetivy alternativny format
vystupu, ktory je autorizovany Poskytovatelom a opatreny kvalifikovanou
Casovou peciatkou,

m XML subor so strojovo spracovatelnymi informaciami z doveryhodnej
validacie, ktory je autorizovany Poskytovatelom a opatreny kvalifikovanou
casovou peciatkou.

V pripade nelspechu vygenerovania spravy z validacie (z akéhokolvek dovodu) alebo
nezhody dokumentu s podmienkami sluzby, je pouzivatelovi/systému vratena chybova
sprava s popisom dovodu.

9.3 Certifikat verejného kluca VSU a zdroj kvalifikovanych peciatok

V zmysle SD je sprava z validacie autorizovana zdokonalenou elektronickou pecat'ou
validacnej sluzby, spolu s kvalifikovanou elektronickou casovou peciatkou. Certifikat
pre pecat je vydany Poskytovatelom a kvalifikovana elektronicka casova peciatka je
vydana TSA autoritou Poskytovatela.
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