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PODMIENKY ZRUSENIA TLS CERTIFIKATU VYDANEHO CERTIFIKACNOU

AUTORITOU CA DISIG

V pripade, Ze musi byt zruseny TLS certifikat koncovej entity t. j. certifikat, ktory je
mozZné pouzit’ pre servery s moznost'ou vyuzitia TLS protokolu (dalej len ,certifikat®)
z jedného z tychto dovodov:

keyCompromise (RFC 5280 CRLReason #1),
privilegeWithdrawn (RFC 5280 CRLReason #9),
cessationOfOperation (RFC 5280 CRLReason #5),
affiliationChanged (RFC 5280 CRLReason #3) alebo
superseded (RFC 5280 CRLReason #4),

musi byt’ koncovy drzitel informovany o tychto moznostiach spolu s vysvetlenim, kedy
zvolit’ jednotlivé moznosti pri ziadani o zrusenie certifikatu.

keyCompromise

Dovod zruenia certifikatu keyCompromise MUSI byt pouZity, ked’ nastane jedna alebo
viacero z nasledujucich situacii:

prevadzkovatel CA ziska overitelny dokaz, ze siUkromny klU¢ drzitela certifikatu
zodpovedajuci verejnému klicu v certifikate bol kompromitovany,

operator CA je informovany o preukazanej alebo overenej metode, ktora
vystavuje sukromny klu¢ predplatitela certifikatu kompromitacii,

existuje jasny dokaz, ze specificka metdda pouzita na generovanie sGkromného
klGca bola chybna,

operator CA je informovany o preukazanej alebo overenej metdde, ktora
umoznuje jednoducho vypocitat’ sukromny klU¢ drzitela certifikatu na zaklade
verejného klica v certifikaite (ako je napr. Debian weak key, pozri
https://wiki.debian.org/TLSkeys), alebo

drzitel certifikatu poziada prevadzkovatela CA o zrusenie certifikatu z tohto
dovodu, pricom ramec zrusenia je popisany nizsie.

Uplatnenie zrusenia zavisi od toho, Ci predplatitel certifikatu preukazal vlastnictvo
sukromného klica certifikatu. Samotna Zziadost v podobe CSR nepreukazuje drzbu
sukromného kluca certifikatu na Ucely iniciovania zrusenia.

Ak ktokolvek ziadajuci o zrusenie z dovodu keyCompromise predtym preukazal
alebo moze v sUcCasnosti preukazat’ vlastnictvo sikromného klica certifikatu,
potom operator CA MUSI zrudit vietky instancie tohto klu¢a u vietkych
drzitelov.
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m Ak drzitel certifikatu poziada operatora CA o zrusenie certifikatu z dovodu
keyCompromise a predtym nepreukazal a momentalne nemoze preukazat
vlastnictvo priradeného sikromného kl(ca tohto certifikatu, operator CA MOZE
zrusit' vsetky certifikaty spojené s tymto drzitelom, ktoré obsahujua dany
verejny klGu¢. Prevadzkovatel CA NESMIE predpokladat, Ze ma dokaz
o kompromitacii sukromného kli¢a na Ucely zrusenia certifikatov inym
Ucastnikov, ale MOZE zablokovat' vydavanie budicich certifikatov s tymto
klacom.

V opa¢nom pripade sa dovod zrusenia keyCompromise NESMIE pouzit'.

privilegeWithdrawn

Dovod zrusenia certifikatu privilgeWithdrawn je urceny na pouzitie vtedy, ked’ doslo
k poruseniu pravidiel na strane drzitela, ktoré neviedlo ku kompromitacii sukromného
klica, ako napriklad pripad, kedy drzitel certifikatu poskytol zavadzajuce informacie
vo svojej ziadosti o certifikat alebo nedodrzal svoje zavazky podla zmluvy alebo
podmienok pouzitie.

Pokial sa nepouZije dovod zrusenia keyCompromise, MUSI sa pouzit’ privilegeWithdrawn
v pripade, ked"
m prevadzkovatel CA ziska dokaz o zneuziti certifikatu,

m prevadzkovatel CA je upozorneny na to, Ze drzitel certifikatu porusil jednu
alebo viacero svojich podstatnych povinnosti vyplyvajucich zo zmluvy alebo
podmienok pouzivania,

m operator CA je informovany o tom, Ze wildcard certifikat bol pouzity
na overenie podvodne zavadzajuceho podriadeného plne kvalifikovaného nazvu
domény (FQDN),

m prevadzkovatel CA je informovany o podstatnej zmene informacii obsiahnutych
v certifikate,

m prevadzkovatel CA zisti alebo je upozorneny, Ze ktorakolvek z informacii
uvedenych v certifikate je nepresna, alebo

= operator CA je upozorneny, Ze povodna ziadost' o certifikat nebola autorizovana
a ze drzitel autorizaciu spatne neudelil.

V opacnom pripade sa dovod zrusenia privilegeWithdrawn NESMIE pouzit'.

cessationOfOperation

Dovod zrusenia certifikatu cessationOfOperation je urceny na pouzitie, v pripade kedy
je webova stranka s certifikatom vypnuta pred vyprsanim platnosti certifikatu, alebo
ak drzitel uz nevlastni alebo nekontroluje nazov domény v certifikate. Tento dovod
zrusenia sa ma pouzit’ v nasledujlcich pripadoch:

» drzitel certifikatu uz nekontroluje alebo uz nie je opravneny pouzivat vsetky
nazvy domén v certifikate,
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m drzitel certifikatu uz nebude pouzivat certifikat, pretoze ukoncuje prevadzku
svojej webovej stranky, alebo

m prevadzkovatel CA ziska informaciu o okolnosti, ktora naznacuje, ze pouzivanie
plne kvalifikovaného nazvu domény alebo IP adresy v certifikate uz nie je
zo zakona povolené (napr. sud zrusil registratorovi nazvu domeény pravo
pouzivat nazov domény, prislusna licencna zmluva alebo zmluva o sluzbach
medzi registratorom nazvu domény a ziadatelom bola ukoncena alebo
registrator nazvu domény nepred(Zil ndzov domény).

Pokial sa nepouZije dovod zrusenia keyCompromise, MUSI sa pouzit ddvod zruienia
cessationOfOperation v pripade ked"
» drzitel certifikatu poziadal o zrusenie certifikatu z tohto dévodu, alebo
m operator CA dostal overitelny dokaz, ze drzitel certifikatu uz nekontroluje
alebo uz nie je opravneny pouzivat’ vsetky nazvy domén v certifikate.
V opacnom pripade sa dovod zrusenia cessationOfOperation NESMIE pouzit'.

affiliationChanged

Dovod zrusenia certifikatu affiliationChanged je urceny na to, aby sa pouzival na
oznacenie toho, Zze meno subjektu alebo iné informacie o identite subjektu v certifikate
sa zmenili, ale nie je dovod domnievat sa, ze bol ohrozeny sukromny kluc¢ certifikatu.

Pokial sa nepouzije dovod zrusenia keyCompromise, MUSI sa pouzit dévod
affiliationChanged v pripade, ked"
» drzitel certifikatu poziadal o zrusenie certifikatu z tohto dévodu, alebo

= operator CA vydal novy certifikat z dovodu zmien v informaciach o subjekte
certifikatu a CA nenahradila certifikat z inych dévodov: keyCompromise,
superseded, cessationOfOperation alebo privilegeWithdrawn.

V opacnom pripade sa dovod zrusenia affiliationChanged NESMIE pouzit'.

superseded

Dovod zrusenia certifikatu superseded sa pouzije v pripade, ked”

m drzitel certifikatu poziadal o novy certifikat, ktory nahradi existujuci
certifikatu; alebo

= prevadzkovatel CA ziska hodnoverné dokazy o tom, Ze na overenie autorizacie
domény alebo kontroly pre akykolvek plne kvalifikovany nazov domény alebo IP
adresu v certifikate sa neda spolahjnut, alebo

m operator CA zrusil certifikat z dovodov suladu, napriklad certifikat nie je
v sulade s politikou Mozilla Root Store Policy, s poziadavkami CA/Browser
Forum's Baseline Requirements alebo s CP alebo CPS vydavajucej CA.

Pokial sa nepouZzije dévod zrusenia keyCompromise, MUSI byt pouZity dovod supeseded
v pripade, ked"

Verzia 1.0; 1.10.2022 Strana 3z 4



PODMIENKY ZRUSENIA TLS CERTIFIKATU VYDANEHO CERTIFIKACNOU AUTORITOU CA DISIG

m drzitel certifikatu poziadal o zrusenie certifikatu z udanim tohto dévodu, alebo

m prevadzkovatel certifikacnej autority zrusil certifikat z dovodu inych problémov
s autorizaciou domény alebo s dodrziavanim predpisov, ako su tie, ktoré sUvisia
s dovodom keyCompromise alebo priorityWithdrawn.

V opac¢nom pripade sa dovod zrusenia superseded NESMIE pouzit'.

Ak pri analyze dovodov zrusenia zistite, Ze dévody naplfiaji niektor( z vyssie uvedenych
pripadov, tak ziadost’ o zrusenie musi by v pripade, Ze Ziadate o zrusenie TLS certifikatu
bez osobnej Ucasti, podana prostrednictvom formulara ziadosti na zrusenie, ktory je
dostupny tu: https://dsrv.disig.sk/download/forms/tls_revoke_form.pdf

V pripade, ze pri analyze dovodov zrusenia zistite, ze nie su naplnené charakteristiky
vyssie uvedenych pripadov, tak na zrusenie postacuje zaslanie e-mailovej poziadavky
s uvedenim sériového Cisla TLS certifikatu a hesla na zrusenie na e-mailovl adresu
radisig@disig.sk
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