d

. ®

na kvalifikovany certifikat vydany spolocnostou Disig, a.s.
(dalej len ,,Informacia“)

1. VYKLAD POJMOV

1.1 Pokial z ustanoveni tejto informacie vyslovne nevyplyva inak, maju nizsie
uvedené pojmy nasledovny vyznam:

(a) ,,CRL“ je zoznam KC zrusenych pred uplynutim ich platnosti;

(b) ,,Drzitel KC“ je osoba uvedena v KC ako drzitel sukromného kluca
prislichajucemu k verejnému kl'icu, ku ktorému je vydany KC;

(c) ,KC“ znamena kvalifikovany certifikat pre elektronicky podpis,
kvalifikovany certifikat pre elektronicki pecat’ resp. kvalifikovany
certifikat na autentifikaciu webového sidla, ktory bol vydany
Poskytovatelom;

(d) Kvalifikované zariadenie na vyhotovenie elektronického podpisu -
zariadenie na vyhotovenie elektronického podpisu, ktoré splna
poziadavky stanovené v prilohe Il Nariadenia elDAS

(e) Kvalifikované zariadenie na vyhotovenie elektronickej pecate -
zariadenie na vyhotovenie elektronickej pecate, ktoré primerane splnha
poziadavky stanovené v prilohe Il Nariadenia elDAS

(f) ,Nariadenie eIDAS“ znamena Nariadenie Eurépskeho parlamentu a Rady
(EU) &. 910/2014 =z 23. jala 2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu
a o zruseni smernice 1999/93/ES;

(g) ,,OCSP odpoved'“ je odpoved na OCSP poziadavku, ktora poskytuje udaj
o platnosti KC k Specifikovanému casu;

(h) ,,Politiky Poskytovatela“ resp. jednotlivo ako ,,Politika Poskytovatela“ je
Politika poskytovania doveryhodnej sluzby vydavania a overovania
certifikatov, ktora sa vzt'ahuje na KC vydavané Poskytovatelom v zmysle
Nariadenia elDAS, s vynimkou certifikatov vydavanych na elektronicky
obciansky preukaz (elD);

(i) Politikami Poskytovatela su aj akékolvek d'alSie nové predpisy resp. nové
znenia tychto predpisov, ktoré boli alebo budu vydané Poskytovatelom
a zverejnené na webom sidle http://eidas.disig.sk/sk/documents/, vzdy
v ich uc¢innom zneni;

(j) »Poskytovatel“ je spoloCnost’ Disig, a.s. so sidlom Zahradnicka 151, 821
08 Bratislava, ICO: 35975946, zapisana v obchodnom registri Okresného
sudu Bratislava I, odd.: Sa, vlozka ¢. 3794/B;

(k) ,Spoliehajuca sa strana“ je fyzickd alebo pravnickd osoba, ktora sa
pri svojom konani spolieha na KC a pripadne na CRL alebo OCSP odpoved
Poskytovatela;
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(1) ,,Zakaznik“ je fyzicka osoba resp. pravnicka osoba, ktora je opravnena
Ziadat’ o K v mene entity, ktorej meno sa objavi ako subjekt v KC - Drzitel
KC;

(m),Zakon“ je zakon ¢&. 272/2016 Z. z. o déveryhodnych sluzbach
pre elektronické transakcie na vnutornom trhu a o zmene a doplneni
niektorych zakonov.

2. OBMEDZENIA POUZITIA KC

2.1

2.2

2.3

KC vydané Poskytovatelom je spolu so sukromnym kliéom mozné pouzivat’
beZnym spésobom, vyhradne na ucel, na ktory su urcené av sulade
s podmienkami a obmedzeniami uvedenymi v prislusnych pravnych
predpisoch a tejto Informacii:

(a) KC vyhotoveny pre fyzicki osobu je vyhotoveny za ucelom podpory
zdokonaleného elektronického podpisu v zmysle clankov 26 a 27
Nariadenia elDAS;

(b) KC vyhotoveny pre pravnicku osobu je vyhotoveny za ucelom podpory
zdokonalenej elektronickej pecate v zmysle ¢lankov 36 a 37 Nariadenia
elDAS;

(c) KC vyhotoveny pre fyzicki osobu, kde sukromny kli¢ sa nachadza
v kvalifikovanom zariadeni pre vyhotovovanie elektronického podpisu, je
vyhotoveny za ucelom podpory kvalifikovaného elektronického podpisu
v zmysle ¢lanku 3 bod 12 Nariadenia elDAS;

(d) KC vyhotoveny pre pravnicku osobu, kde sukromny kli¢ sa nachadza
v kvalifikovanom zariadeni na vyhotovovanie elektronickej pecate, je
vyhotoveny za ucelom podpory kvalifikovanej elektronickej pecate
v zmysle ¢lanku 3 bod 27 Nariadenia elDAS;.

(e) KC vyhotoveny pre autentifikdciu webového sidla je vyhotoveny za
ucelom podpory autentifikacie webového sidla v zmysle ¢lanku 3 bod 38
a clanku 45 Nariadenia elDAS;

Spoliehajuca sa strana berie na vedomie, Ze KC su uréené na pouzitie tak ako
je uvedené v casti 2.1.

Spoliehajuca sa strana berie na vedomie, Ze KC vydané Poskytovatelom maju
obmedzenu dobu platnosti, ktora je uvedena v tele KC. Po uplynuti doby
platnosti alebo po zrusSeni KC sa KC nesmie pouzivat’, ato ani na ucel,
na ktory je urceny. Vysledkom pouzitia KC podla bodu Error! Reference source
not found. bude neplatny zdokonaleny elektronicky podpis, podla bodu Error!
Reference source not found. neplatna zdokonalena elektronicka pecat’, podla
bodu 2.1 (c) neplatny kvalifikovany elektronicky podpis, podla bodu 2.1 (d)
neplatna kvalifikovana elektronicka pecat’ a podla bodu 2.1 (e) neplatna
autentifikacia webového sidla.

3. POVINNOSTI SPOLIEHAJUCEJ SA STRANY

3.1

Spoliehajuca sa strana berie na vedomie, Ze je vyhradne na jej slobodnom
rozhodnuti, ¢ sa rozhodne dbéverovat’ aspolahnut’ sa na KC vydany
Poskytovatelom ateda na informacie v nom obsiahnuté. V pripade,
rozhodnutia doverovat’ KC Poskytovatela je Spoliehajica sa strana povinna
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dodrzat’ povinnosti popisané v tejto Informacii, v opachom pripade je
vyhradne zodpovedna za pravne nasledky tym sposobené.

3.2 Spoliehajuca sa strana tiez berie na vedomie, ze kvalifikované zariadenie
na vyhotovenie kvalifikovaného podpisu/pecate, v ktorom je ulozeny
sukromny klu¢ zodpovedajuci verejnému klucu, ku ktorému je vydany KC,
mo6ze byt ukradnuté alebo stratené a nasledne zneuzité tretimi osobami,
napr. k sfalSovaniu elektronického podpisu Drzitela KC.

3.3 Spoliehajuca sa strana berie na vedomie, Ze platnost’ KC, CRL ako aj OCSP
odpovedi vydanych Poskytovatelom je casovo ohranic¢ena:

(a) KC je platny pocas doby platnosti uréenej v tele Certifikatu, resp.
do okamihu jeho zrusenia pred uplynutim doby platnosti;

(b) CRL je platné pocas doby platnosti urcenej vtele CRL, pricom
pre ziskanie ¢o najpresnejsej informacie o zrusenych KC je potrebné
vychadzat’ vzdy z najaktualnejSieho CRL, teda toho, ktoré Poskytovatel
publikoval ako posledné;

(c) OCSP odpoved je platna v case uvedenom v tele OCSP odpovedi polozkou
»producedAt“.

3.4 Spoliehajuca sa strana je pre spolahnutie sa na akykolvek KC vydany
Poskytovatelom povinna vynalozit' primeranu starostlivost, najma je
povinna:

(a) zhodnotit’, ¢i pouzitie KC je v sulade s jeho ucelovym urcenim a ¢i je
pre konkrétny ucel vhodné;

(b) skontrolovat’, ¢i pouzitie KC nie je v rozpore s obmedzeniami pouzitia KC
uvedenymi v samotnom KC, vtejto Informacii alebo v Politike
Poskytovatela, ktora sa viaze k danému KC;

(c) pri praci s KC, vratane jeho overovania, pouzivat’ iba na to urceny
a vhodny hardvér resp. softvér;

(d) overit’ platnost’ predmetného KC, tym, Ze skontroluje Ci:

(i) bol KC v zmysle Udajov o dobe platnosti KC uvedeného v tele KC platny
v Case, ked’ Spoliehajlca sa strana mala istotu, ze KC, resp. nim vytvoreny
podpis/pecat’ existovali;

(ii) pred casom uvedenym v predchadzajucom bode nedoslo k zruseniu KC
pred uplynutim doby jeho platnosti podla predchadzajiceho bodu (i), a to
na zaklade aktualneho CRL a pripadne OCSP odpovede poskytovanych
Poskytovatelom - odkaz na umiestnenie aktualneho CRL a pripadne
na sluzbu OCSP je uvedeny v tele KC;

(e) vykonat’ pripadne dalSie overenia, ktoré mézu byt v zmysle Politik
Poskytovatela alebo standardov vyzadované pre konkrétny druh KC alebo
jeho pouzitie; a
(f) spésobom podla predchadzajucich bodov (a)-(e) overit’ aj ostatné
certifikaty v certifikacnej ceste az po tzv. ,,trust anchor®.
3.5 Spoliehajuca sa strana taktiez berie na vedomie, Zze Poskytovatel uchovava
informacie suvisiace s vydanymi KC za ucelom poskytnutia dbékaznych

prostriedkov iba pocas doby urcenej v Politike Poskytovatela vzt'ahujucej sa
ku konkrétnemu KC.
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Pre spoliehanie sa na CRL alebo OCSP odpoved vydanu Poskytovatelom je
Spoliehajuca sa strana povinna vynalozit’ primeranu starostlivost’. Povinna
strana je najma povinna overit, ze certifikat, ktorym boli CRL alebo OCSP
odpoved podpisané, patri Poskytovatelovi a zaroven postupovat’ analogicky
v zmysle €l. 3.4 tychto Informacii.

4, ZODPOVEDNOST POSKYTOVATELA A JEJ OBMEDZENIA

4.1

4.2

4.3

4.4

4.5

Poskytovatel zodpoveda za Skodu sp6sobenu nesplnenim svojich povinnosti
v zmysle Nariadenia elDAS.

Poskytovatel nezodpoveda za nepriame alebo podmienené straty alebo
Skody, ktoré vznikli Spoliehajicej sa strane v suvislosti so spoliehanim sa
na KC alebo CRL, resp. OCSP odpoved Poskytovatela.

Poskytovatel nezodpoveda za Skodu (vratane uslého zisku), ktora vznikla
Spoliehajucej sa strane prip. akymkolvek tretim stranam, ato najma
z dévodu:

(a) porusenia povinnosti Zakaznikom, Drzitelom KC alebo Spoliehajucou sa
stranou uvedenych v pravnych predpisoch, v zmluve uzatvorenej
s Poskytovatelom, v tejto Informacii alebo v Politikach Poskytovatela,
vratane povinnosti vynalozit’ primerana starostlivost’ pri pouzivani KC
a pri spoliehani sa na ne;

(b) technickymi vlastnost'ami, konfiguraciou, nekompatibilitou,
nevhodnost'ou alebo inymi vadami nimi pouzitych softvérovych alebo
hardvérovych prostriedkov;

(c) spoliehania sa na KC, ktorého platnost’ uplynula alebo ktory bol zruseny;
(d) pouzitia KC v rozpore so zmluvou alebo Politikami Poskytovatela;

(e) ze KC bol pouzity vrozpore sjeho ucelovym urcenim alebo
obmedzeniami uvedenymi v KC, v tejto Informacii resp. v Politikach
Poskytovatela;

(f) omeskania alebo nedorucenia poziadaviek na overenie statusu KC
Poskytovatelovi, z dovodov, ktoré nie su na strane Poskytovatela (najma
pripady nedostupnosti alebo pretaZenosti siete internet alebo
vady zariadenia alebo technického vybavenia pouzivaného
overovatelom);

(g) neposkytnutia alebo nedostupnosti CRL alebo OCSP odpovede v priebehu
planovanej udrzby alebo reorganizacie oznamenej na webovom sidle
http://eidas.disig.sk/sk/crlinfo/;

(h) posobenia vyssej moci.

Poskytovatel nezodpoveda za Skody, ktoré vznikli Spoliehajucej sa strane
z dévodu, ze pri spoliehani sa na KC, na elektronicky podpis vyhotoveny
na jeho zaklade, resp. na CRL alebo OCSP odpoved nepostupovala podla 3.
Casti tejto Informacie a v zmysle Politiky Poskytovatela.

Od okamihu, kedy sukromny klué¢, ku ktorému patri KC, nadobudne Drzitel
Certifikatu, Poskytovatel nezodpoveda:

(a) za ochranu kvalifikovaného zariadenie pre elektronicky podpis/pecat’,
v ktorom je uchovany KC a sukromny kl'G¢, resp. za ochranu pristupovych
kédov potrebnych ich pouzitie;
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(b) za to, ze sa neopravnena osoba zmocnila kvalifikovaného zariadenie
pre elektronicky podpis/pecat’ alebo sukromného kluca;

(c) za Skody sposobené pouzitim sukromného kluca alebo K, ak Zakaznik
resp. Drzitel Certifikatu nekona v sulade so svojimi povinnost'ami, najma
ak sa sukromného kluca zmocni neautorizovana osoba a Zakaznik, resp.
Drzitel KC nepoziada Poskytovatela o zrusenie KC alebo ak
Poskytovatelovi neoznami zmeny v udajoch uvedenych v KC.

4,6 Tato Informacia je platna od 18.4.2017.
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